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Executive Summary

การพูดสนับสนุน เพื่อให้เกิดความ
เปลีย่นแปลง
เสียงของเดก็ๆ และผู้ดูแล เพื่อประสบการณ์ออนไลน์
ต่างๆ ท่ีมีความปลอดภัยมากขึ้น

คำ�น

ในโลกดิจิทัลท่ีเปล่ียนแปลงอยูต่ลอดเวลา ณ ปัจจุบัน การทำ�ความเข้าใจกับประสบการณ์
ออนไลน์ของเด็ก คือกุญแจสำ�คัญในการใหห้ลักประกันวา่เด็กจะปลอดภัยออนไลน์ ดังท่ีอนสัุญญา
สหประชาชาติวา่ด้วยสิทธเิด็ก (UNConvention on the Rights of the Child) กำ�หนดไวว้า่ เด็กมีสิทธใิน
การแสดงความคิดเหน็ และความคิดเหน็เหล่าน้ีจะต้องได้รบัการพิจารณาในทุก ๆ เรือ่งท่ีจะส่ง
ผลกระทบต่อพวกเขา   นอกจากน้ี เด็กจะจดจ่ออยูใ่นโลกออนไลน์ทุกวนั พวกเขาจึงมีคลังความรู้
และประสบการณ์สำ�คัญท่ีจำ�เป็นสำ�หรบัการกำ�หนดนโยบายใหไ้ด้ประสิทธผิล

เอค็แพท อนิเตอรเ์นชัน่แนล รว่มกับ Eurochild และ Terre des Hommes Netherlands ในนาม
ของ Down to Zero Alliance ได้ออกแบบโครงการ VOICE เพื่อรบัฟงั และทำ�ความเข้าใจต่อมุม
มองของเดก็ และผู้ดูแล (caregivers) เก่ียวกับความปลอดภัยออนไลน์ และนำ�มุมมองของพวก
เขาไปนำ�เสนอในการอภิปรายนโยบาย. เป้าหมายคือ เพื่อเป็นแนวทางในการกำ�หนดนโยบายด้าน
ดิจิทัลท่ีได้ประสิทธผิล ซ่ึงปรบัใหต้รงกับความต้องการของเด็ก

ระเบียบวธิ ี(Methodology)

คณะทำ�งาน (steering group) ของ VOICE ประสานความ
รว่มมืออยา่งใกล้ชดิกับพันธมิตรผู้ปฏิบัติงานใหเ้กิดผล
ในระดับชาติ (national implementing partners) เพื่อคัด
เลือก และเตรยีมความพรอ้มใหแ้ก่ผู้เข้ารว่มโครงการ ซ่ึง
เป็นเด็กอายุระหวา่ง 11 – 17 ปี จาก 15 ประเทศในยุโรป, 
เอเชยีตะวนัออกเฉียงใต้ และอเมรกิาใต้ รวมทัง้สิน้ 483 
คน   ในขัน้แรก พันธมิตรผู้ปฏิบัติงานทาบทามเด็กผ่าน
ทางโปรแกรมต่าง ๆ ท่ีมีอยู ่และผ่านโรงเรยีนท่ีเก่ียวข้อง
กับองค์กรของพวกเขา โดยในการอภิปรายกลุ่มแบบมี
ส่วนรว่ม (participatory focus group discussion) มีเด็ก
เข้ารว่มโดยเฉล่ีย 11 คนในแต่ละกลุ่ม   อายุเฉล่ียของ
เด็กอยูท่ี่ 14.5 ปี โดยจำ�แนกเพศได้เป็น เด็กหญิง 53%, 
เด็กชาย 44.7% และกลุ่มท่ีไม่ระบุเพศ หรอื นอนไบนาร ี
(non-binary) 2.3%   การเข้ารว่มในโครงการต้องได้รบั
ความยนิยอมจากผู้ดูแล และเด็กก่อนเท่าน้ัน ในส่วน
ของระเบียบวธิกีารสำ�รวจ (survey methodology) มีการ
ดำ�เนินงานผ่านบรษัิทท่ีรบัทำ�การสำ�รวจ ชื่อ Savanta ซ่ึง
ได้ทำ�การสำ�รวจความคิดเหน็ของกลุ่มผู้ดูแลท่ีมีความ
หลากหลายในประเทศต่าง ๆ ท่ีได้รบัคัดเลือก ส่งผลใหมี้
ผู้เข้ารว่มตอบแบบสำ�รวจความคิดเหน็รวม 6,618 คน

ขอ้จำ�กัด

เป็นสิง่สำ�คัญท่ีจะต้องคำ�นึงถึงข้อจำ�กัดหลายประการ
ของการศึกษาวจัิย ซ่ึงอาจกระทบต่อผลการวจัิย

•	 วธิกีารเก็บรวบรวมข้อมูลสำ�หรบัเด็กและผู้ดูแลท่ี
แตกต่างกัน ทำ�ใหเ้กิดชุดข้อมูลท่ีไม่สามารถนำ�มา
เปรยีบเทียบกันได้

•	 ผู้ท่ีตอบแบบสำ�รวจความคิดเหน็ส่วนใหญ่มา
จากประเทศในยุโรป ทำ�ใหก้ารเปรยีบเทียบข้อมูล
ระหวา่งภูมิภาคเกิดความซับซ้อน

•	 เน่ืองด้วยเวลาท่ีจำ�กัด ทำ�ใหก้ารตรวจสอบความ
ถูกต้องของสิง่ท่ีค้นพบจากการวจัิย ซ่ึงดำ�เนินการ
โดย ผู้อำ�นวยความสะดวกในงานวจัิย (facilitators) 
เท่าน้ัน ไม่ใชโ่ดยเด็กท่ีเข้ารว่มโครงการ

•	 ระเบียบวธิกีารสำ�รวจไม่เอื้อต่อคุณลักษณะของ
กลุ่มประชากร (demographic characteristics) เชน่ 
ไม่มีการวเิคราะหอ์ายุและเพศสภาพแยกจากกัน 
ซ่ึงหมายความวา่สิง่ท่ีค้นพบจากการวจัิยถูกนำ�
เสนอในลักษณะทัว่ไป 
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ขอ้มูลเชงิลึกต่างๆ ทีม่คีวามสำ�คัญ (key insights) จากเดก็ และผูดู้แล

เดก็กำ�ลังพูดอะไรเกีย่วกับประสบการณ์ออนไลน์ของพวกเขา

เด็กท่ีรว่มใหค้ำ�ปรกึษากับเรารายงานวา่พวกเขาเพลิดเพลินและใหคุ้ณค่ากับโอกาสและการส่ือสาร
ออนไลน์ โดยเฉพาะอยา่งยิง่เม่ือใชส่ื้อสังคมออนไลน์ (social media)   อยา่งไรก็ตาม พวกเขา
ตระหนักถึงความเส่ียงท่ีเก่ียวข้องกับโลกออนไลน์   อนัท่ีจรงิ เด็ก ๆ แสดงความกังวลเก่ียวกับผลก
ระทบท่ีกิจกรรมออนไลน์ของพวกเขาส่งผลต่อสุขภาพจิต (mental health) ซ่ึงรวมถึงเม่ือต้องเผชญิ
กับสถานการณ์ท่ีเป็นอนัตราย   ในส่วนน้ี พวกเขากังวลเป็นพิเศษเก่ียวกับการท่ีรูปภาพ, วดีิโอ และ 
ข้อมูลส่วนบุคคลอื่น ๆ ของพวกเขาอาจถูกแชร ์หรอืนำ�ไปใชอ้อนไลน์โดยท่ีพวกเขาไม่ได้ยนิยอม ดู
เหมือนวา่พวกเขาจะแสดงความกังวลเก่ียวกับผลท่ีตามมาของภยนัตรายออนไลน์ท่ีจะเกิดกับตัว
ของพวกเขาแต่ละคน (in-person) มากกวา่ภัยท่ีจำ�กัดอยูใ่นพื้นท่ีออนไลน์ สิง่แรกท่ีพวกเขากังวล
เก่ียวข้องกับการต้องเผชญิกับ และความพยายามท่ีจะหลีกเล่ียงการติดต่อกับบุคคลท่ีพวกเขาไม่รู ้
จัก ท่ีมีเจตนารา้ย และนำ�ข้อมูลส่วนบุคคลของพวกเขาไปใชใ้นทางท่ีผิด   เม่ือได้รบัคำ�แนะนำ�เก่ียว
กับเทคโนโลยตีรวจจับ (detection technologies) และมาตรการด้านเทคนิคอื่น ๆ เพื่อรบัประกัน
เรือ่งความปลอดภัยของเด็กออนไลน์ เด็กบางคนได้อา้งองิถึงประเด็นการล่วงละเมิดและการ
แสวงหาประโยชน์ทางเพศจากเด็กออนไลน์ (online child sexual exploitation and abuse:  
OCSEA) ด้วย

งานวจัิยฉบับน้ีแสดงใหเ้หน็วา่มีชอ่งวา่งขนาดใหญ่ระหวา่งเด็กและผู้ดูแล เม่ือเป็นเรือ่งเก่ียวกับ
วธิท่ีีจะใชง้านออนไลน์ได้อยา่งปลอดภัย   ดูเหมือนวา่เด็กจะไม่เข้าใจวา่ความปลอดภัย และความ
เป็นส่วนตัว เป็น 2 แนวคิดท่ีไม่ถูกนำ�มารวมไวด้้วยกัน (mutually exclusive) แต่เข้าใจวา่มีส่วน
สำ�คัญท่ีเชื่อมโยงกัน   เพื่อป้องกัน หรอื ตอบสนองต่อสถานการณ์ท่ีมีความเส่ียง เด็ก ๆ อธบิาย
วา่พวกเขามักจะใชยุ้ทธศาสตรส์ำ�หรบัการป้องกันตัว ซ่ึงรวมถึงกลไกด้านความปลอดภัยท่ีมีอยู่
บนแพลตฟอรม์ (platform) เชน่ ฟีเจอร ์(features) การรายงาน และการบล็อก (blocking)  ในทาง
กลับกัน ผู้ดูแลดูมัน่ใจวา่เด็กจะขอความชว่ยเหลือจากพวกเขา หากเกิดเหตุอนัตรายใด ๆ ขึ้นทาง
ออนไลน์   นอกจากน้ี ถึงแม้จะมีการเสนอยุทธศาสตรท่ี์แตกต่างกันไป แต่ทัง้ 2 กลุ่ม ต่างก็มองวา่
ตนเองมีหน้าท่ีรบัผิดชอบเรือ่งความปลอดภัยออนไลน์มากท่ีสุด โดยทัง้เด็กและผู้ดูแลมีแนวโน้มท่ี
จะประเมินความรบัผิดชอบของบรษัิทเทคโนโลย ีและรฐับาลต่ำ�เกินไป

เสยีงของเดก็มคีวามสำ�คัญ

เสียงของเด็กมีความสำ�คัญต่อการกำ�หนดนโยบายท่ีจะปกป้องพวกเขาออนไลน์   พวกเขากำ�ลัง
รอ้งขอความรูแ้ละเครือ่งมือท่ีเหมาะสมในการท่องโลกออนไลน์อยา่งปลอดภัย   โดยทัง้หมดน้ี
ต้องเกิดขึ้นโดยท่ีพวกเขาได้รบัการรบัประกันเรือ่งความเป็นส่วนตัว และต้องได้รบัการส่งเสรมิให้
สามารถกระทำ�การ หรอืเลือกท่ีจะกระทำ�การใด ๆ (agency)   งานวจัิยฉบับน้ีได้รวบรวมข้อมูลเชงิ
ลึกจากเด็กและผู้ดูแล ซ่ึงสามารถนำ�ไปใชใ้นการกำ�หนดนโยบายด้านดิจิทัลด้านการกำ�กับดูแลใน
หลายระดับ เป็นการปูทางสำ�หรบัประสบการณ์ออนไลน์ท่ีปลอดภัยยิง่ขึ้น   เด็กและผู้ดูแลท่ีเข้ารว่ม
ในการสำ�รวจความคิดเหน็ครัง้น้ีได้แบ่งปันสาระสำ�คัญ 3 ประการ ดังน้ี

•	 พวกเขาต้องการข้อมูลเพิ่มเติมเก่ียวกับความปลอดภัยออนไลน์
•	 พวกเขาต้องการท้ังความเป็นส่วนตัวและการปกป้องคุ้มครองจาก

ภยนัตราย
•	 พวกเขาต้องการมีส่วนรว่มในการจัดการกับข้อกังวลต่าง ๆ เก่ียวกับความ

ปลอดภัยออนไลน์
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ความรูข้องเดก็และผูดู้แลเกีย่วกับความปลอดภัยออนไลน์

เดก็ ๆ แสดงใหเ้หน็วา่พวกเขามีความอดทนอดกล้ัน (tolerance) ต่อความเส่ียงออนไลน์สูง   ดู
เหมือนวา่พวกเขาจะตระหนักถึงความเส่ียงออนไลน์ แต่ทวา่ มีเดก็เพยีง 10% เท่าน้ันท่ีรายงาน
วา่พวกเขารูสึ้กไม่ปลอดภัย   เด็กบางคนดูจะ “รูสึ้กเฉ่ือยชา” (desensitised) กับการท่ีต้องเผชญิ
กับความเส่ียงและภยนัตรายออนไลน์ และคิดวา่การเกิดความเส่ียงเป็นเรือ่งปกติ   เน่ืองจากมี
ความ อดทนอดกล้ันสูง เดก็จึงอาจประเมินความเส่ียงต่ำ�เกินไป และประเมินความสามารถของ
ตนเองในการท่ีจะรบัมือกับความเส่ียงเหล่าน้ันสูงเกินไป   สำ�หรบัเด็กบางคน พวกเขายอมรบั
ความเส่ียงน้ันโดยอตัโนมัติ เม่ือตัดสินใจท่ีจะใชแ้พลตฟอรม์ส่ือสังคมออนไลน์   บางครัง้เด็กมอง
วา่ส่ือสังคมออนไลน์และความปลอดภัยไม่สามารถเกิดขึ้นรว่มกันได้

มีชอ่งวา่งขนาดใหญร่ะหวา่งมุมมองของผู้ดูแลเก่ียวกับพฤติกรรมออนไลน์ของเดก็ และความ
เป็นจรงิ   ผู้ดูแลส่วนใหญ่ (เกือบ 90%) เชื่อวา่พวกเขาค่อนข้างตระหนักเก่ียวกับพฤติกรรม
ออนไลน์ของเด็กๆ ของพวกเขา   อยา่งไรก็ตาม เด็กหลายคนรายงานวา่ผู้ดูแลของพวกเขาไม่
ตระหนักถึงกิจกรรมออนไลน์ของพวกเขาทัง้หมด และพวกเขาต้องการท่ีจะรกัษาบางแงมุ่มไวเ้ป็น
ส่วนตัวมากกวา่ ซ่ึงสอดคล้องกับงานวจัิยอื่น ๆ ผู้ดูแลท่ีเข้ารว่มการสำ�รวจความคิดเหน็รูสึ้กมัน่ใจ
อยา่งยิง่ในความรูข้องตนเองเก่ียวกับวธิท่ีีจะชว่ยใหเ้ด็กปลอดภัยออนไลน์ แต่พวกเขามีความมัน่ใจ
น้อยลงเม่ือเป็นเรือ่งการล่วงละเมิดทางเพศออนไลน์ การท่ีผู้ดูแลมีความมัน่ใจมากเกินไปเชน่น้ีถูก
ระบุวา่เป็นปัจจัยเส่ียงท่ีอาจเกิดขึ้น (potential risk factor) เน่ืองจากมันเป็นการบ่งชีถึ้งการประเมิน
ความเส่ียงออนไลน์ประเภทต่าง ๆ ต่ำ�เกินไป

การเรยีกรอ้งให้เกิดการดำ�เนินการ (CALL TO ACTION)

เดก็และผู้ดูแลกระตุ้นใหโ้รงเรยีน แพลตฟอรม์ และรฐับาลประเทศต่าง ๆ ใหข้้อมูล
เก่ียวกับความปลอดภัยออนไลน์แก่พวกเขาเพิ่มเติม เชน่ การศึกษาท่ีครอบคลุมรอบ
ด้าน (comprehensive education) ในเรือ่งน้ี, ความตระหนักรูท่ี้มากขึ้นของผู้ใช,้ ข้อเสนอ
แนะท่ีเป็นรูปธรรมและเป็นมิตรกับเดก็ เก่ียวกับวธิท่ีีจะออนไลน์ได้อยา่งปลอดภัย และ
ฟีเจอรบ์นแพลตฟอรม์ออนไลน์ต่าง ๆ ท่ีเป็นมิตรกับเดก็ ซ่ึงจะอำ�นวยความสะดวกใน
การมีประสบการณ์ออนไลน์ของพวกเขา

การบรรจบกัน (intersections) ระหวา่งความเป็นสว่นตัวและความ
ปลอดภัยออนไลน์

เดก็ ๆ เชื่อมโยงแนวคิดความเป็นส่วนตัวเข้ากับความสำ�คัญของการปกป้องข้อมูลครัง้แล้วครัง้
เล่า โดยย้ำ �วา่พวกเขาจะม่ันใจเรือ่งความเป็นส่วนตัว เม่ือข้อมูลส่วนบุคคลของพวกเขาได้รบั
การปกป้องออนไลน์  การเปิดเผยข้อมูลส่วนบุคคลใด ๆ ถือเป็นการละเมิดความเป็นส่วนตัวของ
พวกเขา และเน้นเรือ่งความสำ�คัญของการตัง้ค่าความเป็นส่วนตัว และมาตรการคุ้มครองข้อมูล
ต่าง ๆ   พวกเขาเข้าใจมาตรการความเป็นส่วนตัววา่ คือการมีรหสัผ่าน (passwords) ท่ีรดักุม และ
การไม่แชรข์้อมูลส่วนบุคคลออนไลน์
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เม่ือถามเก่ียวกับความปลอดภัยออนไลน์ เดก็ ๆ อา้งองิถึงความปลอดภัยส่วนบุคคลและการ
รกัษาความปลอดภัยของข้อมูลส่วนบุคคล    ยกตัวอยา่ง เชน่ พวกเขาแสดงใหเ้หน็ถึงความเข้าใจ
วา่ พวกเขาจะมัน่ใจเรือ่งความปลอดภัยออนไลน์ได้โดยการป้องกันไม่ใหข้้อมูล และรูปภาพถูกแชร์
ออนไลน์โดยท่ีพวกเขาไม่ยนิยอม และมีรหสัผ่านท่ีแน่นหนา รวมทัง้มีการปกป้องข้อมูลอื่น ๆ พรอ้ม        
     ดูเหมือนวา่เดก็ ๆ จะมองเรือ่งความเป็นส่วนตัวและความปลอดภัยออนไลน์คล้าย ๆ กัน ซ่ึง
เชื่อมโยงกับความคิดเรือ่งการคุ้มครองข้อมูลส่วนบุคคล

เม่ือได้ประเมินความเข้าใจของเด็กเรือ่งแนวคิดความเป็นส่วนตัวและความปลอดภัยออนไลน์แล้ว 
งานวจัิยฉบับน้ีมีเป้าหมายท่ีจะเข้าใจทัศนคติของพวกเขา (เด็กๆ) ท่ีมีต่อมาตรการความปลอดภัย
ออนไลน์   ในบรบิทน้ี เด็กๆ มักจะแสดงใหเ้หน็ถึงความไม่แน่ใจเม่ือต้องระบุมาตรการความ
ปลอดภัยออนไลน์ แต่ดูเหมือนจะเข้าใจแนวคิดพื้นฐานด้านเทคโนโลย ี  พวกเขาอา้งองิตัวอยา่ง
ท่ีสามารถนำ�ไปปฏิบัติได้จรงิ เชน่ การพิสูจน์อายุ (age verification), การควบคุมโดยผู้ปกครอง 
(parental controls), เครือ่งมือแจ้งเหตุ และ แนวทางการออกแบบโดยคำ�นึงถึงความปลอดภัย
ตัง้แต่แรกเริม่ (safety-by-design)

การคุ้มครองความปลอดภัยออนไลน์พรอ้มกับป้องกัน และต่อสูกั้บ
การล่วงละเมดิทางเพศเดก็ออนไลน์ 

เม่ือใหเ้ด็ก ๆ มีส่วนรว่มในการอภิปรายเก่ียวกับความปลอดภัยออนไลน์และความเป็นส่วน
ตัว เด็ก ๆ ไม่ได้กล่าวถึงประเด็นท่ีเก่ียวข้องกับการล่วงละเมิด และการแสวงหาประโยชน์
ทางเพศจากเด็กออนไลน์โดยเฉพาะเจาะจงอยา่งชดัเจน   พวกเขาอาจลังเลท่ีจะพูดความ
กังวลเก่ียวกับประเด็นเหล่าน้ีออกมา จึงเลือกท่ีจะใชค้ำ�สุภาพ (euphemisms) แทน เชน่คำ�วา่ 
“แปลก” (weird/ strange) หรอื “รูสึ้กไม่สบายใจ” (unpleasant) ซ่ึงเป็นไปได้วา่อาจหมายรวม
ถึงประสบการณ์ท่ีเป็นอนัตรายต่าง ๆ ซ่ึงรวมถึงการล่วงละเมิดและการแสวงหาประโยชน์
ทางเพศจากเด็กออนไลน์ด้วย

สำ�หรบัมาตรการความปลอดภัยออนไลน์ เด็ก ๆ ขาดความเข้าใจลึกซ้ึงเก่ียวกับแงมุ่มด้าน
เทคโนโลยท่ีีเก่ียวข้องกับการป้องกัน และการต่อสู้กับการล่วงละเมิดและการแสวงหา
ประโยชน์ทางเพศจากเด็กออนไลน์

ในส่วนของผู้ดูแล พวกเขาถูกตัง้คำ�ถามวา่ พวกเขาเชื่อมัน่วา่มาตรการความปลอดภัยใน
ปัจจุบัน ปกป้องเด็กจากการล่วงละเมิดและการแสวงหาประโยชน์ทางเพศออนไลน์ได้มาก
เพียงใด น้อยกวา่ครึง่คิดวา่มาตรการดังกล่าวสามารถปกป้องเด็กได้ คำ�ตอบน้ีเน้นใหเ้หน็
วา่ ภาระความรบัผิดชอบอนัใหญ่หลวงน้ีตกอยูท่ี่ผู้ดูแล ท่ีรูสึ้กวา่พวกเขาไม่สามารถไวว้างใจ
วา่มาตรการความปลอดภัยออนไลน์จะมีส่วนชว่ยและปกป้องลูกหลานของพวกเขาจาก
ภยนัตรายได้

หากมีความเส่ียงท่ีอาจเกิดขึ้น ผู้ดูแลดูจะต้องการความปลอดภัยออนไลน์มากกวา่ความ
เป็นส่วนตัว ในขณะท่ีเด็กแสดงออกวา่ต้องการใหเ้กิดความสมดุลระหวา่งความเป็นส่วนตัว
และการปกป้องคุ้มครอง
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โดยรวมแล้ว เด็กๆ เรยีกรอ้งใหมี้ความสมดุลระหวา่งความเป็นส่วนตัวและความปลอดภัยทาง
ออนไลน์   ดูเหมือนเดก็ ๆ จะอยากใหมี้มาตรการความปลอดภัยออนไลน์ ท่ีใหค้วามสำ�คัญกับ
การปกป้องคุ้มครองพวกเขา โดยไม่ทำ�ใหค้วามเป็นส่วนตัวของพวกเขาลดน้อยลง ซ่ึงเอนเอยีง
ไปทางแนวทางการออกแบบโดยคำ�นึงถึงความปลอดภัยต้ังแต่แรกเริม่   เชน่ มาตรการต่าง ๆ 
ท่ีป้องกันไม่ใหพ้วกเขามองเหน็เน้ือหาออนไลน์ท่ีไม่เหมาะสม, ฟิลเตอรอ์ตัโนมัติสำ�หรบัคำ�ขอเป็น
เพื่อน (friendship request) และคำ�ขอส่งข้อความ (message request) และความสามารถในการท่ีจะ
ปิดกัน้และรายงานเน้ือหา (report content) ได้อยา่งงา่ยดาย พวกเขายนิยอมใหมี้การควบคุมดูแล
โดยผู้ปกครอง (parental supervision) ในระดับหน่ึง แต่ในบรบิทของความปรารถนาของเด็กเรือ่ง
ความเป็นส่วนตัวเก่ียวกับประสบการณ์ออนไลน์ของพวกเขา พวกเขาย้ำ�วา่ต้องมีขอบเขตท่ีชดัเจน

การเรยีกรอ้งให้เกิดการดำ�เนินการ

เดก็และผู้ดูแลต้องการใหแ้พลตฟอรม์ และรฐับาลประเทศต่าง ๆ แสดงความรบัผิด
ชอบมากขึ้น เพื่อรบัประกันเรือ่งความเป็นส่วนตัว การปกป้องคุ้มครอง และความ
ปลอดภัยออนไลน์ของพวกเขา   ในการน้ี ควรจะรวมถึงการดำ�เนินมาตรการคว่ำ�บาตร 
(sanction) ผู้กระทำ�ผิดอยา่งมีประสิทธผิล, การปรบัปรุงภาระรบัผิดชอบ (accountability) 
ของแพลตฟอรม์ออนไลน์ เก่ียวกับความเส่ียงออนไลน์ต่าง ๆ และการควบคุมดูแล
เน้ือหาออนไลน์ใหดี้ขึ้น   ท้ังเดก็และผู้ดูแลต้องการใหแ้พลตฟอรม์ต่าง ๆ ปกป้อง
คุ้มครองพวกเขาจากภยนัตราย ซ่ึงสามารถทำ�ได้ผ่านมาตรการความปลอดภัย และการ
ต้ังค่าท่ีปลอดภัย (secure settings) เชน่ การพสูิจน์อายุ และการเตือนภัย (warning) เก่ียว
กับการเข้าหาเดก็เพื่อล่วงละเมิดทางเพศ (grooming) และการนำ�ข้อมูลไปใชใ้นทางท่ีผิด 
(data misuse)

ความรบัผดิชอบรว่มกัน ในเรื่องความปลอดภัยออนไลน์ของเดก็ๆ

เม่ือพูดคุยกับเด็กๆ และผู้ดูแล เก่ียวกับความปลอดภัยออนไลน์ และยุทธศาสตรข์องพวกเขา เพื่อ
เป็นการรบัประกันในเรือ่งน้ี เหน็ได้ชดัเจนวา่ ท้ัง 2 กลุ่มมองวา่ตนเองต้องรบัผิดชอบใหม้ากท่ีสุด
เพื่อใหห้ลักประกันเรือ่งความปลอดภัยของเดก็ออนไลน์  ซ่ึงสอดคล้องท่ีมีอยูกั่บเอกสารข้อมูล
มากมาย

เดก็ ๆ แสดงความกังวลเก่ียวกับวธิท่ีี ในปัจจุบัน แพลตฟอรม์ต่าง ๆ ถูกออกแบบมาเป็นพิเศษ 
เด็ก 3 ใน 4 คน ท่ีเข้ารว่มการอภิปรายกลุ่มกล่าววา่ พวกเขาทราบวา่ต้องทำ�อยา่งไรเม่ือถูกรบกวน
ออนไลน์ เด็กส่วนใหญ่ระบุวา่ พฤติกรรมออนไลน์ของพวกเขาเอง ทำ�ใหพ้วกเขารูสึ้กปลอดภัยใน
ทางออนไลน์มากขึ้น พฤติกรรมเหล่าน้ีหมายรวมถึง การมีสติวา่ตนเองโพสต์อะไร การเซนเซอร์
เน้ือหาของพวกเขา และการใชฟี้เจอรค์วามปลอดภัยอยา่งเข้มงวด ตามท่ีแพลตฟอรม์ต่าง ๆ มีให ้
ในการน้ี เราสามารถโต้แยง้ได้วา่ การท่ีเด็กแสดงความรบัผิดชอบมีความเชื่อมโยงใกล้ชดิกับการ
ประเมินวา่ แพลตฟอรม์ออนไลน์และรฐับาลประเทศต่าง ๆ สามารถทำ�อะไรได้บ้าง ต่ำ�เกินไป ใน
ทางกลับกัน สิง่ท่ีเก่ียวข้องกับการออกแบบแพลตฟอรม์มักถูกระบุวา่ ทำ�ใหพ้วกเขารูสึ้กปลอดภัย
น้อยลง   เด็กส่วนใหญ่ตระหนักดีวา่  บางแพลตฟอรม์ทำ�ใหพ้วกเขาต้ังค่าความปลอดภัยได้ยาก
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เด็ก ๆ รายงานวา่พวกเขามีความรูสึ้กผสมปนเปกัน เม่ือถูกถามวา่วธิกีาร เชน่ การเซนเซอรเ์น้ือหา
ออนไลน์ของพวกเขา และการใชฟี้เจอรค์วามปลอดภัยซ่ึงมีอยูบ่นแพลตฟอรม์ต่าง ๆ อยา่งเข้มงวด
ได้ผลหรอืไม่ พวกเขาแสดงความกังวลเก่ียวกับผู้ถือบัญช ี(accounts) ใหม่หลังจากถูกบล็อก การท่ี
แพลตฟอรม์ต่าง ๆ เพิกเฉยต่อการรายงาน และรูสึ้กขัดแยง้เก่ียวกับการบล็อก หรอืการรายงาน
เก่ียวกับ ผู้ถือบัญชซ่ึีงท่ีเป็นสมาชกิในครอบครวั หรอื เพื่อน 

เม่ือถามเก่ียวกับยุทธศาสตรข์องผู้ดูแลในการท่ีจะใหห้ลักประกันวา่เด็กจะปลอดภัยออนไลน์ พวก
เขากล่าวถึงเครือ่งมือการควบคุมโดยผู้ปกครอง (parental-control tools) เป็นหลัก ถึงแม้ 2 ใน 
3 ของผู้ดูแลท่ีเข้ารว่มงานวจัิยของเราจะกล่าววา่ พวกเขาไม่ได้ใชแ้อปพลิเคชนัการควบคุมโดยผู้
ปกครองก็ตาม ยุทธศาสตรทั์ว่ไปท่ีผู้ดูแลกล่าวถึงมากท่ีสุดเป็นลำ�ดับท่ี 2 คือ การพูดคุยกับเดก็
เก่ียวกับประสบการณ์ออนไลน์ของพวกเขา และใหค้ำ�แนะนำ�เก่ียวกับวธิป้ีองกันความเส่ียง       
ผู้ดูแลกล่าววา่ ส่วนใหญ่พวกเขาจะเก็บรวบรวมข้อมูลจากข่าวและประสบการณ์ของบุคคลอื่น ซ่ึง
พวกเขานำ�มาถ่ายทอดต่อ เม่ือพูดคุยกับบุตรหลานเก่ียวกับประเด็นความปลอดภัยออนไลน์ จาก
งานวจัิยฉบับน้ีพบวา่ ผู้ดูแลมักไม่มีความรูเ้พียงพอ ดังน้ันพวกเขาจึงพึ่งพาคนรูจั้กและส่ือแทน 
นอกจากน้ี ผู้ดูแลเน้นถึงความสำ�คัญของการใหห้ลักประกันวา่ สภาพแวดล้อมภายในบ้านต้อง
ปลอดภัยเพื่อใหเ้ดก็สามารถแบ่งปันประสบการณ์ต่าง ๆ ของพวกเขาได้อยา่งงา่ยดาย

เด็กท่ีเข้ารว่มโครงการ VOICE รายงานวา่ พวกเขาตระหนักวา่มีการใหค้วามชว่ยเหลือแบบตัวต่อตัว 
(in-person support) เชน่ การขอความชว่ยเหลือจากผู้ดูแล อยา่งไรก็ตาม   มีเดก็เพยีง 40% เท่าน้ัน
ท่ีกล่าววา่ การพูดคุยกับผู้ดูแลของพวกเขาเก่ียวกับความปลอดภัยและความเส่ียงออนไลน์เป็น
เรือ่งงา่ย  พวกเขาเน้นวา่อุปสรรคนานัปการในการพูดคุยกับผู้ดูแลเก่ียวกับประเด็นเหล่าน้ี ได้แก่ 
ความรูสึ้กอดึอดั ความกลัวต่อการมีข้อจำ�กัดท่ีอาจเกิดขึ้น และปฏิกิรยิาตอบสนองจากผู้ดูแลของ
พวกเขา และความคิดวา่ผู้ดูแลคงจะไม่เข้าใจพวกเขา  นอกจากน้ี เด็ก ๆ กล่าววา่ พวกเขาเลือกท่ี
จะเข้าหาพี่น้อง ครู – อาจารย ์หรอื เพื่อนมากกวา่(เข้าหาผู้ดูแล)

ผู้ดูแลส่วนใหญ่เริม่หารอืกันเก่ียวกับความปลอดภัยออนไลน์เม่ือบุตรหลานของพวกเขาอายุราว 10 
ปี อยา่งไรก็ตาม งานวจัิยฉบับน้ีพบวา่ เด็กมักเริม่ใชส่ื้อสังคมก่อนท่ีพวกเขาจะอายุถึง 10 ปี โดยมี
แนวโน้มท่ีจะเข้าใชแ้พลตฟอรม์ท่ีไม่เหมาะสมกับ(อายุ)พวกเขา

 
 
 

การเรยีกรอ้งให้เกิดการดำ�เนินการ

เดก็แสดงออกวา่ พวกเขาต้องการใหมี้มาตรการความปลอดภัยออนไลน์ท่ีส่งเสรมิ
ความสามารถของผู้ใชใ้นการดำ�เนินการ หรอืเลือกท่ีจะดำ�เนินการใด ๆ อยา่งยิ่ง (เชน่ 
ข้อความป๊อบอพั ประกาศเตือนท่ีนำ�เสนอทางเลือกใหเ้ดก็ ในขณะเดียวกันกเ็สรมิสรา้ง
ความตระหนักรูใ้หแ้ก่พวกเขาไปด้วยในตัว) และเชื่อวา่ พวกเขาควรมีส่วนรว่มในการ
ออกแบบฟีเจอร ์และนโยบายต่าง ๆ เหล่าน้ัน
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มุง่สูก่ารดำ�เนินการ 

เด็กและผู้ดูแลเน้นถึงความต้องการใหมี้ความตระหนักรูแ้ละข้อมูลเพิม่มากขึ้น มาตรการ
ความปลอดภัยออนไลน์ท่ีรกัษาความเป็นส่วนตัว และการมีส่วนรว่ม และการรว่มเป็นส่วนหน่ึง 
(inclusion) เพื่อตอบสนองต่อสิง่ท่ีค้นพบจากการวจัิย tพนัธมิตรของ VOICE จึงขอเรยีกรอ้งให้
รฐับาล หน่วยงานกำ�กับดูแล และแพลตฟอรม์ออนไลน์ต่าง ๆ ดำ�เนินการดังน้ี

1.	 เสรมิสรา้งความรูเ้ก่ียวกับเรือ่งออนไลน์ และความสามารถในการรบัมือกับภยนัตรายออนไลน์
และฟ้ืนฟูจิตใจใหก้ลับสู่สภาวะปกติ (resilience) ใหแ้ก่เด็กและผู้ดูแล ผ่านการใหก้ารศึกษา 
และการใหข้้อมูลเก่ียวกับความปลอดภัยออนไลน์ท่ีดีขึ้

2.	 รบัประกันวา่บรกิารออนไลน์ต่าง ๆ ได้ปฏิบัติใชอ้ยา่งสุดความสามารถเพื่อลดความเส่ียงของ
ภยนัตรายต่อเด็กๆ 

 มาตรการทางกฎหมายและกำ�กับดูแลต่าง ๆ  คือหวัใจในการส่งเสรมิวฒันธรรมการมีความรบั
ผิดชอบรว่มกัน และการปกป้องคุ้มครองสุขภาวะ (well-being) ออนไลน์ของเดก็ทุกคน
 
เราขอเรยีกรอ้งใหร้ฐับาลและหน่วยงานกำ�กับดูแลต่าง ๆ 

•	  สรา้งภาระหน้าท่ีตามกฎหมายต่าง ๆ (legal obligations) ท่ีสอดคล้องกัน    เพื่อใหห้ลัก
ประกันเรือ่งความปลอดภัยของเด็กๆ ทางออนไลน์สำ�หรบัทุกแพลตฟอรม์ 

•	  มอบหมายใหทุ้กแพลตฟอรม์นำ�แนวทางการออกแบบโดยคำ�นึงถึงความปลอดภัยต้ังแต่
แรกเริม่มาใช ้ ตามท่ีได้รบัทราบข้อมูลผ่านการปรกึษาหารอืกับเด็ก

•	 บูรณาการสิทธเิดก็ไวใ้นนโยบายด้านดิจิทัลท้ังหมด ;
•	  ปรกึษาหารอืกับเดก็ๆ   ในการรา่ง ดำ�เนินการ และทบทวนนโยบายด้านดิจิทัล
•	  ดำ�เนินการตามมาตรการท่ีเป็นการปรบัปรุงสุขภาพจิตของเดก็   ซ่ึงเป็นผลจากการมี

ปฏิสัมพันธอ์อนไลน์ของพวกเขา
•	  พฒันาและส่งเสรมิความเข้มแขง็ใหแ้ก่โปรแกรมการศึกษาเรือ่งความปลอดภัยออนไลน์ 

ในโรงเรยีน โดยส่งเสรมิใหเ้กิดการสรา้งสรรค์รว่มกับเด็ก 
•	  ออกแบบการแทรกแซงในระดับชุมชนเพื่อเพิม่พูนความรู ้และการศึกษาเก่ียวกับความ

ปลอดภัยออนไลน์สำ�หรบัเด็ก และผู้ดูแล
•	  แนะนำ�กลไกเพื่อประเมินความเส่ียงออนไลน์  และความสามารถในการรบัมือกับภยนัตราย

ออนไลน์แก่เด็ก และสามารถฟ้ืนฟูจิตใจของเด็กๆ ใหก้ลับสู่สภาวะปกติ ผ่านการพูดคุยกับเด็ก
อยา่งสม่ำ�เสมอ และการประเมินความเส่ียงท่ีแพลตฟอรม์ออนไลน์ต่าง ๆ จัดไวใ้ห ้
 
 
 
 

มุง่เน้นการปฏิบัติงานในสหภาพยโุรป 

•	 เน่ืองจาก(โครงการน้ี)เป็นส่วนหน่ึงของยุทธศาสตรอ์นิเทอรเ์น็ตท่ีดีข้ึนสำ�หรบัเด็ก 
(Better Internet for Kids: BIK+) จึงควรท่ีจะดำ�เนินการแนวคิดรเิริม่ต่าง ๆ โดยมีเป้า
หมายเพื่อ สรา้งประสบการณ์บนโลกดิจิทัลท่ีปลอดภัยขึ้น เสรมิพลังใหเ้ดก็ทุกคน
ปลอดภัยออนไลน์ โดยเฉพาะอยา่งยิ่งเดก็กลุ่มท่ีเปราะบางท่ีสุด และส่งเสรมิการมี
ส่วนรว่มอยา่งเตม็ท่ีของพวกเขา  

•	  ควรบังคับใหมี้ภาระรบัผิดชอบของแพลตฟอรม์ออนไลน์   ผ่านนโยบายและกฎหมาย
เพื่อคุ้มครองเด็กใหป้ลอดภัยออนไลน์ 
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 มาตรการความปลอดภัยออนไลน์เป็นกุญแจสำ�คัญในการสรา้งสภาพแวดล้อมออนไลน์ท่ีเน้น
ย้ำ �ถึงประสบการณ์ด้านบวกท่ีเดก็มี ในขณะท่ีชว่ยลดความเส่ียงต่อภยนัตรายลงเป็นอยา่งมาก 
ไปพรอ้มกัน

เราขอเรยีกรอ้งใหแ้พลตฟอรม์ออนไลน์

•	  ประเมินความเส่ียงท่ีเด็กต้องเผชญิเม่ือใชแ้พลตฟอรม์ของพวกเขา และปรบัมาตรการความ
ปลอดภัยใหส้อดคล้องกัน 

•	  สรา้งสภาพแวดล้อมดิจิทัลท่ีปลอดภัย  สำ�หรบัเด็ก ทำ�ใหค้วามปลอดภัยออนไลน์ของพวกเขา
เชื่อมโยงใกล้ชดิกับการปกป้องคุ้มครองข้อมูลส่วนบุคคล

•	  นำ�แนวทางการออกแบบโดยคำ�นึงถึงความปลอดภัยต้ังแต่แรกเริม่ ใชง้าน โดยรบัประกัน
วา่ สามารถเข้าถึงการตัง้ค่าความปลอดภัยและความเป็นส่วนตัวได้ อกีทัง้มีความเป็นมิตรกับ
เด็ก;  

•	  ใหเ้ดก็มีส่วนรว่มในการออกแบบบรกิารออนไลน์ต่าง ๆ และออกแบบฟีเจอรค์วามปลอดภัย
ของบรกิารเหล่าน้ัน

•	  ใหข้้อมูลท่ีครอบคลุมรอบด้าน และมีความโปรง่ใส     เก่ียวกับความเส่ียงท่ีเก่ียวข้องกับการใช้
แพลตฟอรม์ของพวกเขา และมาตรการความปลอดภัยท่ีพวกเขาได้จัดเตรยีมไวเ้พื่อตอบสนอง
ต่อความเส่ียงเหล่าน้ัน

ท้ายท่ีสุด องค์กรคุ้มครองเดก็ควรทำ�งานรว่มกับเดก็ต่อไปอยา่งม่ันคง  และเป็นกระบอกเสียงนำ�ความคิดเหน็ของเด็ก 
ๆ ไปนำ�เสนอในการอภิปรายด้านนโยบาย   นอกจากน้ี พวกเขาควรดำ�เนินการวจัิย และดำ�เนินกิจกรรมโครงการท่ีทำ�งาน
รว่มกับเด็ก และ เป็นไปเพื่อเด็กต่อไป 

คำ�กล่าวปิดท้าย

รายงานของ VOICE เน้นย้ำ�ถึงความจำ�เป็นของการดำ�เนินงานรว่มกัน (collective action) และ
บทบาทสำ�คัญของผู้ท่ีเก่ียวข้องในแต่ละภาคส่วน ไม่วา่จะเป็นผู้กำ�หนดนโยบาย, แพลตฟอรม์
ออนไลน์, นักการศึกษา (educator), ผู้ดูแล, หรอื องค์กรด้านสิทธเิด็ก และองค์กรคุ้มครองเด็ก ใน
การปกป้องคุ้มครองสิทธขิองเด็กในโลกดิจิทัล   หากวา่เรารว่มมือกัน เราจะสามารถปูทางใหเ้ด็กได้
รบัประสบการณ์ท่ีปลอดภัยมากขึ้น ทัง้ออนไลน์และออฟไลน์ได้ 

เอค็แพท อนิเตอรเ์นชัน่แนล รว่มกับ Eurochild และ Terre des Hommes Netherlands เรยีกรอ้ง
ใหผู้้อา่นทุกท่านนำ�ความคิดเหน็ของเดก็ๆ ท่ีปรากฎในงานวจัิยของ VOICE ไปพจิารณาไตรต่รอง 
และดำ�เนินงานรว่มกันเพื่อทำ�ใหโ้ลกออนไลน์ดีขึ้นสำ�หรบัเดก็ทุกคน
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โครงการ VOICE เป็นแนวคิดรเิริม่ของโปรแกรม Step Up the Fight Against Sexual 
Exploitation of Children (SUFASEC) จาก Down to Zero Alliance โดยรว่มเป็น

พนัธมิตรกับกระทรวงการต่างประเทศเนเธอรแ์ลนด

เอค็แพท อนิเตอรเ์นชัน่แนล และ Eurochild ขอขอบคุณ Oak Foundation สำ�หรบัการ
สนับสนนุใหโ้ครงการน้ีเกิดขึ้นได้

ความคิดเหน็ท่ีได้แสดงไวใ้นเอกสารฉบับน้ีเป็นของพนัธมิตรของ VOICE แต่เพยีงผู้
เดียว   ความอนเุคราะหท่ี์ได้รบัจากผู้บรจิาคทุนและเหล่าพนัธมิตรท่ีระบุไวข้้างต้น ไม่

ถือเป็นการรบัรองความคิดเหน็ท่ีได้แสดงไว้

เราขอแสดงความขอบคุณอยา่งจรงิใจต่อพันธมิตรท่ีมีส่วนรว่มในงานวจัิยฉบับน้ี ผู้ดำ�เนิน
งานในระดับชาติท่ีน่าเคารพของเราในทัง้ 15*  ประเทศ   ความเชีย่วชาญในพื้นท่ีของพวก
เขามีส่วนสำ�คัญอยา่งยิง่ต่อการดำ�เนินงานวจัิยฉบับน้ีจนประสบผลสำ�เรจ็   นอกจากน้ี เรา
ขอแสดงความขอบคุณด้วยใจจรงิสำ�หรบัข้อมูลเชงิลึกท่ีทรงคุณค่าท่ีเด็ก ๆ ท่ีมีส่วนรว่มใน

โครงการได้มอบใหแ้ก่เรา ซ่ึงเน้นย้ำ�ใหเ้หน็ถึงความสำ�คัญของการขยายเสียง และความคิด
เหน็ของผู้ท่ีได้รบัผลกระทบจากนโยบายด้านดิจิทัลโดยตรง 

*ECPAT Austria, The Association for Community Development in Bangladesh, Terre 
des Hommes Netherlands’ Bangladesh Country Office, Fundación Munasim Kullakita, 
ECPAT Brasil, The National Network for Children, Society “Our Children” Opatija in 

Croatia, Estonian Union for Child Welfare, Terre des Hommes Italia, Malta Foundation 
for Wellbeing Society, Terre des Hommes Netherlands, The Center for Empowerment 

and Development (CoPE), ECPAT Philippines, Bidlisiw Foundation, Instituto de Apoio à 
Criança, Terre des Hommes Lausanne’s Romania Country Office, FAPMI, and The Life 

Skills Development Foundation.
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