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Vozes pela mudanga
Pedidos das criangas e dos cuidadores para
experiencias online mais seguras

Executive Summary

Introdugao

Num mundo digital em constante mudanca, é essencial compreender as experiéncias das
criangas na Internet para garantir a sua seguranca online. Tal como referido na Convencao

das NacgGes Unidas sobre os Direitos da Crianca, as criancas tém o direito de expressar as suas
opinides e estas devem ser tidas em conta em todos os assuntos que Ihes digam respeito. Além
disso, as criangas estao imersas no mundo online todos os dias. Possuem, por conseguinte, um
manancial de conhecimentos e experiéncias que sdo essenciais para o desenvolvimento de
politicas eficazes.

A ECPAT International, a Eurochild e a Terre des Hommes Paises Baixos, no ambito da Alianca
Down to Zero, conceberam o projeto VOICE para ouvir e compreender os pontos de vista das
criancgas e dos cuidadores sobre a seguranga online, com vista a incorpora-los nos debates
politicos. O objetivo é desenvolver politicas digitais eficazes e adaptadas as necessidades

das criangas.

Metodologia Limites do estudo

O grupo condutor do VOICE trabalhou em E importante ter em conta vérias limitagdes do estudo
estreita colaboragdo com os parceiros nacionais que podem ter tido um impacto nos resultados:

de implementagdo para selecionar e preparar os

participantes. Estes parceiros contactaram as criangas e  Métodos de recolha de dados separados para
principalmente através dos programas existentes e criangas e cuidadores resultaram em conjuntos de
das escolas associadas as suas organizagGes. Cada dados ndo comparaveis ;

grupo focal de discussdo participativa contou com e Osinquiridos provinham principalmente de paises
a presenc¢a de uma média de 11 criangas. A idade europeus, o que complica as comparagées com
média das criancgas era de 14 anos e meio, com uma outras regioes ;

reparticao por género de 53% de raparigas, 44,7% de e Devido a limitagdes de tempo, os resultados s6
rapazes e 2,3% de ndo-binarios. Para participar no foram validados pelos facilitadores e ndo pelas
inquérito, foi necessario o consentimento das criangas criangas participantes ;

e dos seus cuidadores. A metodologia do inquérito foi e A metodologia ndo permitiu analisar
desenvolvida em colaboragdo com a empresa Savanta, separadamente caracteristicas demograficas

que envolveu um grupo diversificado de cuidadores nos como a idade e o género, o que significa que os
paises selecionados, resultando em 6.618 respostas. resultados s30 apresentados em termos gerais.
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Principais observagoes das criangas e dos cuidadores
0 que dizem as criangas sobre as suas experiencias online

As criancgas consultadas disseram valorizar e apreciar a comunicacdo e as oportunidades
online, nomeadamente quando utilizam as redes sociais. No entanto, afirmaram estar
conscientes dos riscos associados ao mundo digital, manifestando preocupacdo com os
efeitos das suas atividades online na sua satde mental, inclusive quando confrontadas com
situagOes prejudiciais. A este respeito, mostraram-se particularmente preocupadas com a
partilha ou utilizacdo das suas fotografias, videos e outras informacdes pessoais online sem o
seu consentimento. Pareciam estar mais apreensivas com o impacto dos danos sofridos online
no mundo real do que com os danos que permanecem confinados ao espaco digital. As suas
principais preocupag¢des eram entrar em contacto com estranhos mal-intencionados e tentar
evita-los, bem como a utilizacdo indevida das suas informag&es pessoais. Quando questionadas
sobre tecnologias de detecdo e outras medidas técnicas para manter as criancas seguras

na Internet, algumas criancas também referiram a exploracdo e o abuso sexual de criancgas
online (EASCO).

O estudo mostra que existe um fosso significativo entre as criangas e os cuidadores quando se
trata de saber como se manter seguro na Internet. As criangas ndo parecem ver a seguranga

e a privacidade como dois conceitos que se excluem mutuamente, mas como estando
essencialmente ligados. Para prevenir ou responder a cenarios de risco, explicaram que tendiam
a utilizar estratégias de auto-protegao, incluindo o recurso aos mecanismos de seguranga

das plataformas, como as funcdes de sinalizacdo e bloqueio. Por outro lado, os cuidadores
pareciam estar convencidos de que as criangas falariam com eles se algo perigoso acontecesse
no espaco digital. Além disso, embora tenham proposto estratégias diferentes, ambos os
grupos consideram ser os principais responsaveis pela seguranca online. De facto, tanto as
criangas como os cuidadores tenderam a subestimar o nivel de responsabilidade das empresas
tecnoldgicas e dos governos.

As opinides das criangas sao importantes

E fundamental ouvir a voz das criangas para desenvolver politicas que as protejam na Internet.
Estas solicitam conhecimento e ferramentas adequadas que as ajudem a navegar em seguranca
no espaco digital, garantindo o respeito pela sua privacidade e promovendo a sua autonomia.
Este estudo permitiu-nos recolher as opinides das criangas e dos cuidadores, que podem/devem
ser utilizadas para tornar melhor a politica digital em diferentes niveis de governacao, abrindo
caminho a experiéncias online mais seguras.

As criancgas e os cuidadores partilharam trés mensagens principais:

e Pretendem obter mais informacdes em matéria de seguranca online;

e Querem preservar a sua privacidade e, ao mesmo tempo, estar protegidos
contra os perigos;

e Querem ser envolvidos na resolug¢do de problemas relacionados com a
seguranga online.
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Conhecimentos das crian¢as e dos cuidadores sobre seguranga online

As criangas mostraram um elevado grau de tolerancia em relagdo aos riscos que correm na
Internet. Embora parecessem estar conscientes desses riscos, apenas 10% disseram que se
sentiam inseguras. Algumas pareciam “dessensibilizadas” face a exposi¢do aos riscos e danos
online, normalizando a sua ocorréncia. Devido a esta elevada tolerancia, as criangas podem
subestimar os riscos e sobrestimar a sua capacidade para os enfrentar. Para algumas,

estes riscos sdo automaticamente aceites assim que decidem utilizar uma rede social.

Por vezes, as criangas consideram mesmo que as redes sociais e a seguranca online sao
mutuamente incompativeis.

Existe um fosso significativo entre a percecdo que os cuidadores tém do comportamento
dos seus filhos online e a realidade. A maioria dos cuidadores (quase 90%) considerou estar
relativamente consciente dos comportamentos que os seus filhos adotam online. No entanto,
tal como se verificou noutros estudos, muitas criangas indicaram que os seus cuidadores ndo
tinham plena consciéncia da natureza das suas atividades no espaco digital, e que preferiam
manter certos aspetos confidenciais. Os cuidadores inquiridos sentiam-se muito confiantes
qguanto aos seus conhecimentos sobre como manter as criangas seguras na Internet,
mas menos confiantes quando se tratava de abuso sexual online. Este excesso de
confianca entre os cuidadores foi identificado como um potencial fator de risco,
uma vez que sugere que os diferentes tipos de risco online sdo subestimados.

s

APELO A ACAD

As criangas e os cuidadores instam as escolas, as plataformas e os governos a fornecer-
lhes mais informagdes sobre a seguranga online, incluindo uma educagao abrangente
sobre o assunto, uma maior sensibilizagao dos utilizadores, sugestdes concretas e
adaptadas as criangas sobre como se manterem seguras online, e funcionalidades
adaptadas as criangas nas plataformas digitais; tudo isto com vista a proporcionar-lhes
experiéncias mais agradaveis no espago digital.

. J

Relagdo entre privacidade e seguranga online

As criangas associaram repetidamente o conceito de privacidade a importancia da protegao
de dados, sublinhando que a sua privacidade estd garantida desde que as suas informagdes
pessoais estejam protegidas online. Qualquer divulgacdo de dados e informacgGes pessoais

é, portanto, vista como uma violagdo da sua privacidade, o que sublinha a importancia dos
parametros de confidencialidade e das medidas de protecdo de dados. Para elas, proteger a
privacidade significa ter palavras-passe fortes e ndo partilhar informacdes pessoais na Internet.

Quando questionadas sobre a seguranca online, as criangas abordaram a segurancga pessoal
e a seguranc¢a dos dados pessoais. Por exemplo, compreenderam que a seguranca online
¢é garantida desde que se evite a partilha de informacgdes e imagens na Internet sem o seu
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consentimento e se implementem palavras-passe fortes e outras medidas de protecdo de dados.
As criangas tendem a abordar a privacidade e a segurancga online sob o mesmo angulo, o da
protecao de dados e informacgdes pessoais.

Depois de avaliar a compreensao das criancas sobre os conceitos de privacidade e seguranga na
Internet, o estudo teve como objetivo compreender as suas atitudes em relacdo as medidas de
seguranca online. Neste contexto, as criancas manifestaram, com frequéncia, incerteza quanto a
definicdo destas medidas, mas pareceram compreender os conceitos tecnoldgicos subjacentes.
Citaram exemplos praticos, como mecanismos de verificagdo da idade, controlos parentais,
ferramentas de denuncia e abordagens de concec¢do segura.

7
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Proteger a seguranga na Internet, prevenindo e combatendo o
abuso sexual de criangas online

Ao discutir a seguranca e a privacidade no espaco digital, as criancas ndo mencionaram
explicitamente quaisquer questdes especificas relacionadas com a exploracdo e o abuso
sexual de criangas online. Podem ter tido relutdncia em expressar essas preocupacdes,
preferindo usar eufemismos como “estranho”, “esquisito” ou “desagradavel”, que podem
abranger uma série de experiéncias prejudiciais, incluindo a exploragdo e o abuso sexual

de criangas online.

No que diz respeito as medidas de seguranca online, as criancas ndo parecem
compreender plenamente os aspetos tecnolégicos da prevencao e do combate a
exploracdo e ao abuso sexual de criangas online.

Foi perguntado aos cuidadores até que ponto achavam que as medidas de seguranca
atuais protegiam as criancas da exploracdo e do abuso sexual online. Menos de
metade achou que essas medidas protegem as criancas. Este facto real¢a a enorme
responsabilidade que recai sobre os cuidadores, que sentem que ndo podem confiar
nessas medidas de seguranca online para ajudar a proteger os seus filhos.

Enguanto os cuidadores tendem a favorecer a seguranca online em detrimento da
privacidade quando existe um risco potencial, as criancas expressaram a sua preferéncia
por um equilibrio entre privacidade e protecao.

\ J

De um modo geral, as criancas pediram um equilibrio entre privacidade e seguranca no espaco
digital. Pareceram favorecer medidas de seguranca online que deem prioridade a sua protecdo
sem comprometer a sua privacidade, privilegiando abordagens de concegao segura como
medidas que as impecam de ver conteldos inadequados, filtros automaticos para pedidos de
amizade e mensagens, e a possibilidade de bloquear e denunciar facilmente conteddos.
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O controlo parental foi, em certa medida, bem acolhido. No entanto, dado o desejo das
criancas de manterem uma certa privacidade no que diz respeito as suas e
xperiéncias online, salientaram a necessidade de estabelecer limites claros.

r
o ®

APELO A ACAD

As criangas e os cuidadores querem que as plataformas e os governos assumam maior
responsabilidade pela sua privacidade, protecao e seguranga online. Tal deve incluir a
aplicacdo de sangdes efetivas contra os infratores, a responsabilizacao das plataformas
pelos riscos online, e uma melhor monitorizagdo dos contetidos. As criangas e os
cuidadores querem que as plataformas os protejam contra os perigos da Internet, o
que pode ser conseguido através de medidas e parametros de seguranca adequados,
como mecanismos de verificacdo da idade ou avisos sobre o aliciamento online para
fins sexuais e a utilizacdao abusiva de dados.

. J

Partilha da responsabilidade pela segurang¢a das criangas na Internet

Ao falar com as criancas e os cuidadores sobre a seguranca online e as suas estratégias para a
garantir, é evidente que ambos os grupos se consideram os principais responsaveis por manter
as criangas seguras online, o que esta de acordo com grande parte da literatura existente.

Em particular, as criangas manifestaram preocupagées quanto a forma como as plataformas
sao atualmente concebidas. Trés em cada quatro criancgas envolvidas nos grupos de discussdo
disseram que sabiam o que fazer se fossem incomodadas na Internet. A maioria das criangas
afirmou que é o seu préprio comportamento online que as faz sentir mais seguras. Em particular,
tém cuidado com o que publicam, censuram o seu conteldo e utilizam de forma ativa as
funcionalidades de seguranca oferecidas pelas plataformas - caso existam. Pode argumentar-se
que esta responsabilizacdo das criancas esta intimamente ligada ao facto de elas subestimarem
o que as plataformas digitais e os governos podem fazer. Além disso, consideracdes relacionadas
com a concegdo das plataformas foram frequentemente identificadas como contribuindo para
um menor sentimento de seguranga na rede. A maior parte das criangas reconheceu que certas
plataformas dificultavam a implementagdo de configuragdes de seguranga.

As criangas expressaram sentimentos contraditdrios quando lhes foi perguntado se métodos
como a censura do seu conteudo online e a utilizacdo ativa das funcionalidades de seguranca
fornecidas pelas plataformas funcionavam. Manifestaram preocupagdes quanto ao facto de
as pessoas criarem novas contas depois de terem sido bloqueadas, de as plataformas
ignorarem as denuncias, e de se sentirem desconfortaveis por bloquearem ou denunciarem
um familiar ou amigo.

Quando questionados sobre as suas estratégias para manter as criancgas seguras online, os
cuidadores mencionaram principalmente as ferramentas de controlo parental, embora
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dois tercos dos cuidadores que participaram no estudo tenham afirmado nao utilizar essas
aplicagOes. A segunda estratégia mais frequentemente mencionada pelos cuidadores foi falar
com as criangas sobre as suas experiéncias online e dar-lhes conselhos sobre como evitar
riscos. Os cuidadores afirmaram que, a maior parte das vezes, obtém informagdes a partir das
noticias e das experiéncias de outras pessoas. Depois, transmitem essas informagdes aos seus
filhos quando falam com eles sobre quest&es de seguranca na Internet. O estudo mostrou

gue os cuidadores muitas vezes ndo tém conhecimentos adequados e, por isso, confiam nos
seus pares e nos media. Além disso, os cuidadores sublinharam a importancia de garantir um
ambiente familiar seguro, no qual as criangas possam facilmente partilhar as suas experiéncias.

As criancas que participaram no projeto VOICE disseram que sabiam que podiam obter ajuda

de pessoas fisicas, incluindo os seus cuidadores. No entanto, apenas cerca de 40% das criangas
afirmaram que era facil para elas falar com os seus cuidadores sobre seguranca e riscos online.
As criancas destacaram uma série de barreiras que as impedem de discutir estas questdes com
eles: sentem-se desconfortaveis, receiam potenciais restrigdes e as reagbes dos

seus cuidadores, e pensam que estes nao vdao compreender. Além disso, as
criangas disseram que era mais provavel que falassem com os irmaos,
professores ou amigos.

~
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APELO A ACAD

As criangas exprimiram uma clara preferéncia por medidas de seguranga online que
promovam a autonomia do utilizador (por exemplo, avisos pop-up que oferecam as
criancas escolhas ao mesmo tempo que as sensibilizam). Consideraram também que
deviam ser envolvidas na concec¢do destas funcionalidades e politicas.
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Das palavras a a¢do

As criancgas e os cuidadores destacaram a importancia de uma maior consciencializagdo sobre
medidas de segurancga online que protejam a privacidade, e de promover a participacao e

a inclusdo. Em resposta a estas conclusdes, tos parceiros do VOICE apelam aos governos,
reguladores e plataformas digitais para:

1. Melhorar o conhecimento digital e a resiliéncia das criancas e cuidadores através de
uma educacdo mais eficaz e de uma maior disponibilidade de informagdes sobre
segurancga online;

2. Garantir que os servicos online facam todos os esforcos para reduzir o risco de as criangas
sofrerem danos.

E essencial adotar medidas legislativas e regulamentares para promover uma cultura de
responsabilidade coletiva e preservar o bem-estar online de cada crianga.

Apelamos aos governos e reguladores para:

e Estabelecer quadros juridicos harmonizados para garantir a seguranca das criangas online
em todas as plataformas;

e Tornar obrigatdria a adogdo de abordagens de concegdo segura para todas as plataformas
de acordo com as recomendacdes resultantes da consulta as criancas;

e Integrar o respeito pelos direitos da crianga em todas as politicas digitais;

e Consultar as criangas na redacdo, implementacdo e revisdo das politicas digitais;

¢ Implementar medidas para proteger a satide mental das criangas no contexto das suas
interagdes online;

¢ Desenvolver e fortalecer programas de educa¢do em seguranga online nas escolas, e
promover a participacdo das criancas na sua elaboracao;

e Conceber interveng6es ao nivel comunitario para aumentar o conhecimento e a educagado
sobre segurancga online para criancgas e cuidadores;

¢ Introduzir mecanismos de avaliagao dos riscos online enfrentados pelas criangas e da
sua capacidade de resiliéncia face aos danos sofridos na Internet, mantendo um didlogo
constante com as criangas e baseando-se nas avalia¢des de risco fornecidas
pelas plataformas online.

4 )
)

Agoes especificas a nivel da UE

e No ambito da Estratégia Europeia para uma Internet Melhor para as Criancas (BIK+),
devem ser implementadas iniciativas para criar experiéncias digitais mais seguras,
dar a todas as criangas, especialmente as mais vulnerdveis, instrumentos para se
protegerem na internet, e promover a sua participagao ativa;

e Aresponsabilizacdo das plataformas digitais deve ser garantida através de
politicas e legislagdes destinadas a manter as criangas seguras na Internet.
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As medidas de seguranca online sdo essenciais para criar ambientes digitais que privilegiem
as experiéncias positivas das criangas, reduzindo significativamente o risco de danos.

Apelamos as plataformas digitais para:

e Avaliar os riscos que as criangas enfrentam quando utilizam as suas plataformas e adotar
medidas de seguranca adequadas;

e Criar ambientes digitais seguros para as criangas, nos quais a sua seguranca online esteja
estreitamente ligada a protecdo dos seus dados e informacdes pessoais;

e Adotar uma abordagem de concecao segura garantindo que os parametros de seguranca e

confidencialidade sejam acessiveis e adequados as criancas;

Envolver as criangas na concec¢do dos seus servicos online e funcionalidades de segurancga;

e Fornecer informagoes completas e transparentes sobre os riscos associados ao uso das
suas plataformas e as medidas de seguranca que adotaram para os enfrentar.

Por ultimo, as organizagdes de protec¢do da infancia devem continuar a envolver-se ativamente com as criangas
e a fazer ouvir as suas vozes nos debates politicos. Além disso, devem continuar a realizar estudos e a implementar
projetos que trabalhem com e para as criangas.

Observagdes finais

O relatério VOICE salienta a necessidade de uma acdo coletiva e o papel essencial que cada
parte interessada - quer seja um decisor politico, uma plataforma digital, um educador, um
cuidador ou uma organizacao de defesa dos direitos e de protecdo da crianca - desempenha
na salvaguarda dos direitos das criangas no mundo digital. Juntos, podemos abrir caminho a
experiéncias mais seguras para as criancas, tanto online como offline.

A ECPAT International, a Eurochild e a Terre des Hommes Paises Baixos apelam a todos os
leitores para que reflitam sobre as opiniGes das criangas expressas no estudo VOICE, e
para que trabalhem em conjunto para tornar o mundo online um lugar melhor para todas
as criangas.
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O projeto VOICE é uma iniciativa do programa Step Up the Fight Against Sexual

Exploitation of Children (SUFASEC) da Alianca Down to Zero, em parceria com o
Ministério dos Negdcios Estrangeiros dos Paises Baixos.

A ECPAT International e a Eurochild gostariam de agradecer a Oak Foundation pelo
seu apoio na realizacao deste projeto.

As opiniodes expressas neste documento sdo de responsabilidade exclusiva dos
parceiros do VOICE. O apoio dos doadores e parceiros listados acima ndo constitui
uma aprovacdo das opinioes expressas.

Gostariamos de expressar a nossa sincera gratiddo aos estimados parceiros nacionais
de implementagcdo™* nos 15 paises envolvidos no estudo, que contribuiram
significativamente para o sucesso da pesquisa. Além disso, gostariamos de expressar
a nossa sincera gratiddo pela inestimdvel informacdo fornecida pelas criancas
envolvidas, sublinhando a importancia de amplificar as vozes das pessoas diretamente
afetadas pelas politicas digitais.

*ECPAT Austria, The Association for Community Development in Bangladesh, Terre
des Hommes Netherlands’ Bangladesh Country Office, Fundacion Munasim Kullakita,
ECPAT Brasil, The National Network for Children, Society “Our Children” Opatija in
Croatia, Estonian Union for Child Welfare, Terre des Hommes Italia, Malta Foundation

for Wellbeing Society, Terre des Hommes Netherlands, The Center for Empowerment

and Development (CoPE), ECPAT Philippines, Bidlisiw Foundation, Instituto de Apoio a
Crianga, Terre des Hommes Lausanne’s Romania Country Office, FAPMI, and The Life
Skills Development Foundation.

®
Eurochild
N—r Putting children at
the heart of Europe
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