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Uvod

U danasnjem digitalnom svijetu koji se neprestano mijenja, razumijevanje dozivljaja djece

na mrezi klju¢no je za osiguravanje njihove sigurnosti na internetu. Kao sto je navedeno u
Konvenciji o pravima djeteta Ujedinjenih naroda, djeca imaju pravo izraziti svoje stavove i ti

se stavovi moraju uzeti u obzir u svim pitanjima koja ih se ti¢u. Stovise, djeca su svakodnevno
uronjena u internetski svijet. Stoga posjeduju pregrst kritickog znanja i iskustva koje je klju¢no za

informiranje o ucinkovitim politikama.

ECPAT International, Eurochild i Terre des Hommes u Nizozemskoj, u ime saveza Down to Zero,
osmislili su projekt VOICE kako bi slusali i razumjeli perspektive djece i skrbnika o sigurnosti
na internetu te ih ukljucili u rasprave o politikama. Cilj je oblikovati u¢inkovite digitalne politike

koje su prilagodene potrebama djece.

Metodologija

Skupina za upravljanje projektom VOICE blisko je
suradivala s nacionalnim provedbenim partnerima
kako bi odabrala i pripremila sudionike. Ukupno je
sudjelovalo 483 djece u dobi od 11 do 17 godina u

15 drzava Europe, jugoistocne Azije i Juzne Amerike.
Provedbeni partneri prvenstveno su se obracali

djeci putem postojecih programa i Skola povezanih

s njihovim organizacijama, pri cemu je u svakom
participativnom razgovoru unutar fokusnih grupa

u prosjeku sudjelovalo 11 djece. Prosje¢na dob

djece bila je 14,5 godina, s rodnom raspodjelom od
53 % djevojcica, 44,7 % djecaka i 2,3 % nebinarnih.
Suglasnost skrbnika i pristanak djece bili su obvezni za
sudjelovanje. Istrazivacka metodologija ukljucivala je
drustvo za provedbu anketa Savanta, koje je angaziralo
raznoliku skupinu skrbnika u odabranim drzavama, sto
je rezultiralo sa 6618 ispitanika.

Ogranicenja
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Vazno je u obzir uzeti nekoliko ograniéenja ispitivanja
koja su mogla utjecati na rezultate:

Razlicite metode prikupljanja podataka za djecu
i skrbnike rezultirale su neusporedivim skupovima
podataka.

Ispitanici su uglavnom bili iz europskih drzava,
Sto otezava regionalne usporedbe.

Zbog vremenskih ogranicenja, nalaze su potvrdili
samo nadlezni za provedbu, a ne djeca koja s

u sudjelovala.

Metodologija nije omogucila zasebnu analizu
demografskih karakteristika, kao $to su dob i
spol, Sto znaci da su rezultati predstavljeni u
opcenitu smislu.
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Kljucni uvidi dobiveni od djece i skrbnika
§to djeca govore o svojim doiivijajima na internetu

Ispitana djeca izvijestila su da uZivaju i cijene internetsku komunikaciju i moguénosti, posebno
pri upotrebi drustvenih mreza. Medutim, nisu bila nesvjesna rizika povezanih s internetskim
svijetom. Zapravo, djeca su izrazila zabrinutost zbog ucinaka koje njihove internetske aktivnosti
imaju na njihovo mentalno zdravlje, ukljucujudi u sluc¢aju suo¢avanja sa Stetnim situacijama. U
tomu su pogledu posebno bili zabrinuti kako se njihove fotografije, videozapisi i drugi osobni
podatci mogu dijeliti ili upotrebljavati na internetu bez njihova pristanka. Cinilo se da izrazavaju
vecu zabrinutost zbog osobnih posljedica internetske Stete u odnosu na Stetu koja ostaje
ograni¢ena na internetski prostor. Njihove primarne brige bile su usredotocene na dozivljavanje
i pokusaje izbjegavanja kontakta s nepoznatim osobama s loSim namjerama te zlouporabe
njihovih osobnih podataka. Na upit o tehnologijama otkrivanja i drugim tehnickim mjerama za
osiguravanje sigurnosti djece na internetu, neka su se djeca takoder osvrnula na internetsko
seksualno iskoriStavanje i zlostavljanje djece (OCSEA).

IstraZivanje pokazuje znacajan jaz medu djecom i skrbnicima kada je rije¢ o tome kako zadrzati
sigurnost na internetu. Cinilo se da djeca ne shvacaju sigurnost i privatnost kao dva medusobno
iskljuciva koncepta, ve¢ kao da su u osnovi medusobno povezani. Kako bi sprijecila rizicne
scenarije ili reagirala na njih, djeca su objasnila da se obicno koriste strategijama za samozastitu,
ukljuujuci sigurnosne mehanizme na samim platformama, kao Sto su znacajke izvjescivanja

i blokiranja. S druge strane, Cinilo se da su skrbnici uvjereni da ¢e im se djeca obratiti ako se

na internetu dogodi nesto opasno. Osim toga, unato€ predlaganju razli¢itih strategija, obje su
skupine sebe smatrale najodgovornijima za internetsku sigurnost, pri cemu i djeca i skrbnici
imaju tendenciju podcjenjivanja odgovornosti tehnoloskih poduzeéa i drzavnih uprava.

Glasovi djece su vaini

Glasovi djece kljucni su za oblikovanje pravila koja ih Stite na internetu. Traze znanje i
odgovarajuce alate za sigurnu navigaciju internetskim svijetom. Istovremeno, mora im se jamciti
privatnost i promicati njihovo djelovanje. U ovom su istrazivanju prikupljeni uvidi dobiveni

od djece i skrbnika, koji se mogu upotrijebiti za informiranje o digitalnoj politici na razlicitim
razinama upravljanja, ¢ime se utire put sigurnijim iskustvima na internetu. Ukljuena djeca i
skrbnici podijelili su tri klju¢ne poruke:

e Zele vi$e informacija o sigurnosti na internetu.
Zele privatnost i zastitu od opasnosti.
e Zele sudjelovati u rjeSavanju pitanja o sigurnosti na internetu.
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lnanje djece i skrbnika o sigurnosti na internetu

Djeca su pokazala visoku toleranciju na rizik na internetu. Cinilo se da su svjesni rizika

na internetu, a ipak je samo 10 % njih izjavilo da se osje¢a nesigurno. Cinilo se da su neki
»desenzibilizirani” za izloZenost riziku i Steti na internetu, normalizirajuci njezinu pojavu. Zbog
te visoke tolerancije, djeca mogu podcijeniti rizike i precijeniti svoju sposobnost da se nose s
njima. Neki automatski prihvacéaju rizike ¢im se odluce koristiti platformom drustvenih mreza.
Ponekad su djeca ¢ak drustvene mreZe i sigurnost smatrala medusobno iskljucivima.

Postoji velik jaz izmedu percepcije skrbnika o ponasanju djece na internetu i stvarnosti. Vecina
skrbnika (njih gotovo 90 %) smatrala je da su donekle svjesni ponasanja svoje djece na internetu.
Medutim, kao Sto to pokazuju i druga istrazivanja, mnoga su djeca izvijestila da njihovi skrbnici
nisu bili u potpunosti svjesni njihovih internetskih aktivnosti i da su radije drzala odredene
aspekte privatnima. Anketirani skrbnici osjecali su se prilicno sigurni u svoje znanje o tome kako
zastititi djecu na internetu, ali su bili manje sigurni kada je rije¢ o seksualnom zlostavljanju na
internetu. Prekomjerno samopouzdanje medu skrbnicima utvrdeno je kao potencijalni
¢imbenik rizika jer upucuje na podcjenjivanje razli¢itih vrsta rizika na internetu.

r
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PO2IV NA DJELOVANJE

Djeca i skrbnici pozivaju Skole, platforme i drzavne uprave da im ponude vise
informacija o sigurnosti na internetu, kao sto su sveobuhvatna edukacija o toj temi,
bolja svijest korisnika, konkretni prijedlozi prilagodeni djeci o tome kako zajam¢iti
sigurnost na internetu i znacajke prilagodene djeci na internetskim platformama, ¢ime
¢e se olaksati njihovo iskustvo na internetu.

. J

Raskrizja izmedu privatnosti i sigurnosti na internetu

Djeca su vise puta povezivala koncept privatnosti s vaznoscu zastite podataka, naglasavajuci da
je privatnost osigurana kada su i njihovi osobni podatci zasti¢eni na internetu. vako otkrivanje
osobnih podataka i informacija smatra se krSenjem njihove privatnosti, ¢ime se naglasava
vaznost postavki privatnosti i mjera zastite podataka. Smatrali su da mjere zastite privatnosti
znace kreiranje jakih lozinki i izbjegavanje dijeljenja osobnih podataka na internetu.

Na pitanje o sigurnosti na internetu djeca su istaknula osobnu sigurnost i sigurnost osobnih
podataka. Na primjer, izrazila su razumijevanje o tome da se sigurnost na internetu osigurava
sprjecavanjem dijeljenja informacija i fotografija na internetu bez njihova pristanka te kreiranjem
jakih lozinki i drugim mjerama zastite podataka. Djeca su na sli¢an nacin gledala na privatnost i
sigurnost na internetu, Sto je povezano s idejom zastite osobnih podataka i informacija.
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Nakon procjene djecjeg razumijevanja koncepata privatnosti i sigurnosti na internetu, cilj
istrazivanja bio je razumjeti njihove stavove prema mjerama sigurnosti na internetu. U tomu
su kontekstu djeca Cesto izrazavala nesigurnost u definiranju tih mjera, ali Cinilo se da razumiju
temeljne tehnoloske koncepte. Spominjala su prakti¢ne primjere, kao $to su provjera dobi,
roditeljski nadzor, alati za izvje$éivanje i pristupi koji se temelje na sigurnosti.

7
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1aitita sigurnosti na internetu uz sprjecavanje i borbu protiv
seksualnog zlostavljanja djece na internetu

Tijekom svojeg angaZmana u raspravama o sigurnosti i privatnosti na internetu djeca nisu
izri¢ito spomenula posebna pitanja povezana s internetskim seksualnim zlostavljanjem

i iskoriStavanjem djece. Mozda su oklijevala verbalizirati te brige te su umjesto toga
upotrebljavala eufemizme poput ,,éudnovato”, ,neuobicajeno” ili ,neugodno”, koji
potencijalno obuhvacaju niz Stetnih iskustava, ukljucujuéi seksualno zlostavljanje i

iskoriStavanje djece na internetu.

Kada je rije€ o mjerama sigurnosti na internetu, Cini se da djeca nisu u potpunosti
razumjela tehnoloske aspekte povezane sa sprje¢avanjem i borbom protiv internetskog
seksualnog iskoriStavanja i zlostavljanja djece.

Umjesto toga, skrbnici su upitani u kojoj mjeri vjeruju da trenutacne sigurnosne mjere
Stite djecu od seksualnog iskoristavanja i zlostavljanja na internetu. Manje od pola ih
smatra da takve mjere Stite djecu. To naglasava golem teret odgovornosti koji se svaljuje
na skrbnike, a koji osjeéaju da ne mogu vjerovati sigurnosnim mjerama na internetu kako
bi pridonijeli i zastitili svoju djecu od Stete.

Premda skrbnici obi¢no preferiraju sigurnost na internetu u odnosu na privatnost ako
postoji potencijalni rizik, djeca su izrazila sklonost ravnotezi izmedu privatnosti i zastite.

\. J

Opcenito gledano, djeca su zeljela ostvariti ravnotezu izmedu privatnosti i sigurnosti na
internetu. Cinilo se da djeca podrzavaju sigurnosne mjere na internetu koje daju prednost
njihovoj zastiti bez ugrozavanja njihove privatnosti, naginjudi pristupima koji se temelje na
sigurnosti na temelju dizajna, kao $to su mjere koje ih sprjecavaju da vide neprikladan sadrzaj
na internetu, automatski filtri za zahtjeve za prijateljstvo i poruke te moguénost jednostavnog
blokiranja i prijavljivanja sadrzaja. Roditeljski nadzor bio je u odredenoj mjeri dobrodosao, ali
su u kontekstu Zelje za privatnos¢u te u vezi sa svojim iskustvima na internetu djeca naglasila
potrebu za jasnim granicama.

N\

4
Executive Summary




VOIC Values, Opinions & Insights
from Children about E-safety

project

POTIV NA DJELOVANJE

Djeca i skrbnici Zele da platforme i drZavne uprave preuzmu veéu odgovornost kako
bi zajamcili privatnost, zastitu i sigurnost djece na internetu. To bi trebalo ukljucivati
provedbu ucinkovitih sankcija za prijestupnike, povecanje odgovornosti internetskih
platformi u vezi s rizicima na internetu i bolji nadzor internetskog sadrzaja. | djeca

i skrbnici Zele da platforme zastite djecu od Stete, Sto se mozZe postici sigurnosnim
mjerama i sigurnim postavkama, kao sto su provjera dobi i upozorenja o vrbovanju i
zloupotrebi podataka.

. J

Podjela odgovornosti za sigurnost djece na internetu

U razgovoru s djecom i skrbnicima o internetskoj sigurnosti i njihovim strategijama kako bi se
to osiguralo, bilo je ocito da obje skupine sebe smatraju najodgovornijima za osiguravanje
sigurnosti djece na internetu,sto je u skladu s velikim dijelom postojece literature.

Konkretno, djeca su izrazila zabrinutost u vezi s nacinima na koje su platforme trenutacno
dizajnirane. Troje od Cetvero djece koja sudjeluju u raspravama u fokusnim skupinama reklo je
da znaju Sto trebaju uciniti kada ih se zlostavlja na internetu. Veéina djece navela je da vlastito
ponasanje na internetu povecava osjecaj sigurnosti na internetu. Takva ponasanja ukljucivala
su osvijeStenost o onome $to objavljuju, cenzuriranje vlastita sadrzaja i aktivnu primjenu
sigurnosnih znacajki koje pruzaju platforme, ako su one dostupne. Moze se tvrditi da su djeca
koja imaju takav osjecaj odgovornosti usko povezana s podcjenjivanjem onoga sto internetske
platforme i drzavne uprave mogu uciniti. S druge strane, Cesto se utvrdilo da stavke povezane s
dizajnom platforme umanjuju osjeéaj sigurnosti. Vecina djece zbilja jest uvidjela da im pojedine
platforme otezavaju provedbu sigurnosnih postavki.

Djeca su izvijestila o mjesSovitim osjecajima kada su upitana funkcioniraju li metode kao Sto su
cenzuriranje vlastita sadrZaja na internetu i aktivna primjena sigurnosnih znacajki koje pruzaju
platforme. lIzrazila su zabrinutost u vezi s ljudima koji stvaraju nove racune nakon $to su blokirani,
platformama koje ignoriraju prijave i nesigurnostima u vezi s blokiranjem ili prijavljivanjem
pojedinca koji je ¢lan obitelji ili prijatelj.

Na pitanje o strategijama skrbnika kako bi se osigurala sigurnost djece na internetu, prvenstveno
su spomenuli alate za roditeljsku kontrolu, iako su dvije treéine skrbnika uklju¢ene u nase
istrazivanje rekle da ne upotrebljavaju aplikacije za roditeljsku kontrolu. Druga najc¢esca strategija
koju su spomenuli skrbnici bila je razgovor s djecom o njihovim dozZivljajima na internetu
i pruZanje savjeta o tome kako sprijeciti rizike. Skrbnici su rekli da su uglavnom prikupljali
informacije iz vijesti i iskustava drugih ljudi, koje zatim prenose kada razgovaraju sa svojom

N\

5
Executive Summary



VOIC Values, Opinions & Insights
from Children about E-safety

project

djecom o pitanjima sigurnosti na internetu. Iz istraZivanja je proizaslo da u velikom broju
slucajeva skrbnici nemaju prikladno znanje i stoga se oslanjaju na svoje vrsnjake i medije. Osim
toga, skrbnici su istaknuli vaznost osiguravanja sigurnog kuénog okruzenja u kojem djeca mogu
lako podijeliti svoja iskustva.

Djeca koja su sudjelovala u projektu VOICE izvijestila su da su svjesna da postoji osobna podrska,
kao Sto je kontaktiranje skrbnika. Medutim, samo oko 40 % djece reklo je da im je jednostavno
razgovarati sa svojim skrbnicima o sigurnosti i rizicima na internetu. Istaknula su nekoliko
prepreka u razgovoru sa skrbnicima o tim pitanjima, ukljucujuci osjecaj nelagode, strah od
potencijalnih ogranicenja i reakcija skrbnika te pretpostavku da ih skrbnici ne bi razumijeli.
Stovise, djeca su rekla da je vjerojatnije da ¢e se obratiti braéi i sestrama, uciteljima

ili prijateljima.

Vedina skrbnika zapocinje rasprave o sigurnosti na internetu kada im djeca imaju oko 10 godina.
Medutim, istraZivanje je pokazalo da djeca ¢esto pocinju upotrebljavati drustvene
mreZe prije nego Sto navrse tu dob, a mogucde je i da pristupaju platformama koje
nisu prikladne za njih.

~
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PO2IV NA DJELOVANJE

Djeca su izrazila snaznu sklonost mjerama sigurnosti na internetu koje promicu
djelovanje korisnika (npr. sko¢na upozorenja koja djeci daju mogucnost izbora, a
istovremeno podizu njihovu razinu osvijestenosti) i vjerovala su da bi trebala biti
ukljucena u osmisljavanje takvih znacajki i politika.
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Prema djelovanju

Djeca i skrbnici istaknuli su potrebu za ve¢om osvijeStenosc¢u i informiranjem, mjerama za
zastitu privatnosti na internetu te sudjelovanjem i ukljucivanjem. Odgovarajuci na nalaze,
partneri projekta VOICE pozivaju drZavna, regulatorna tijela i internetske platforme da:

1. Poboljsaju znanje i otpornost djece i skrbnika na internetu boljim obrazovanjem i
informacijama o sigurnosti na internetu.

2. Osiguraju da internetske usluge ucine sve $to je u njihovoj modi kako bi se umanjio rizik Stete
za djecu.

Zakonodavne i regulatorne mjere kljuc¢ne su za poticanje kulture kolektivne odgovornosti i
zastitu dobrobiti svakog djeteta na internetu.

Pozivamo drZavna i regulatorna tijela da:

Uspostave uskladene pravne obveze kako bi se osigurala sigurnost djece na internetu za

sve platforme.

e Propisu usvajanje pristupa koji su osmisljeni tako da budu sigurni za sve platforme kao Sto
je utvrdeno u savjetovanju s djecom.

e Integriraju prava djece u sve digitalne politike .

e Savjetuju se s djecom priizradi, provedbi i preispitivanju digitalnih politika.

e  Provedu mjere koje poboljSsavaju mentalno zdravlje djece kao rezultat njihovih interakcija
na internetu.

e Razviju i ojacaju programe edukacije o sigurnosti na internetu u skolama, poticudi
zajednicko stvaranje s djecom;

e Osmisle intervencije na razini zajednice kako bi se povecalo znanje i obrazovanje o
sigurnosti na internetu za djecu i skrbnike.

¢ Uvedu mehanizme za procjenu internetskih rizika za djecu i otpornosti na internetsku

Stetu neprestanim dijalogom s djecom i procjenama rizika koje pruzaju internetske

platforme.

r )

Usmjerenost na aktivnosti koje se odnose na EU

e U okviru Strategije za bolji internet za djecu (BIK+) potrebno je provoditi inicijative
s ciliem stvaranja sigurnijih digitalnih iskustava, osnaZivanja sve djece kako bi
bila sigurna na internetu, posebno najugrozZenije, i promicanja njihova aktivnog
sudjelovanja ;

e Odgovornost internetskih platformi trebala bi se provoditi kroz politike i
zakonodavstvo kako bi djeca bila sigurna na internetu.

\Z
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Mjere sigurnosti na internetu kljucne su za stvaranje internetskih okruzenja koja naglasavaju
pozitivna iskustva djece, a istodobno drasticno umanjuju rizik od stete.

Pozivamo internetske platforme da:

e Procijene rizike s kojima se djeca suocavaju pri upotrebi platformi i u skladu s time usvoje

sigurnosne mjere.

Stvore sigurna digitalna okruzenja za djecu, u kojima je njihova sigurnost na internetu usko

povezana sa zastitom njihovih osobnih podataka i informacija.

e Usvoje pristup integrirane sigurnosti osiguravanjem pristupacnih sigurnosnih postavki i

postavki privatnosti prilagodenih djeci.

Ukljuce djecu u osmisljavanje internetskih usluga i njihovih sigurnosnih znacajki.

e PruZe sveobuhvatne informacije i transparentnost u pogledu rizika povezanih s
upotrebom platformi i sigurnosnih mjera koje su uspostavili kao odgovor.

Naposljetku, organizacije za zastitu djece trebale bi nastaviti aktivno suradivati s djecom i ukljuciti njihove glasove u
rasprave o politikama. Osim toga, trebale bi nastaviti provoditi istraZivanja i provoditi projektne aktivnosti koje rade s

djecom i za djecu.

lakljucne napomene

Izvjesce projekta VOICE naglasava potrebu za zajednickim djelovanjem i klju¢nu ulogu koju svaki
dionik — bilo da je kreator politike, internetska platforma, edukator, skrbnik ili organizacija za
prava djece i zastitu djece —ima u zastiti prava djece u digitalnom podrucju. Zajedno mozemo
utrti put prema sigurnijim iskustvima za djecu na internetu i izvan njega.

ECPAT International, Eurochild i Terre des Hommes u Nizozemskoj pozivaju sve Citatelje

da razmisle o stavovima djece izrazenim u istraZivanju projekta VOICE i suraduju kako bi
internetski svijet bio bolje mjesto za svu djecu.

Executive Summary
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Projekt VOICE inicijativa je programa Step Up the Fight Against Sexual Exploitation
of Children (SUFASEC) saveza Down to Zero u partnerstvu s nizozemskim
ministarstvom vanjskih poslova.

ECPAT International i Eurochild zahvaljuju Zakladi Oak a podrsci u omogucavanju
ovog projekta.

Misljenja izraZena u ovom dokumentu pripadaju iskljucivo partnerima projekta
VOICE. Podr$ka navedenih donatora i partnera ne predstavlja odobravanje
izraZenih stavova.

Zeljeli bismo izraziti iskrenu zahvalnost svojim cijenjenim nacionalnim provedbenim
partnerima* iz 15 drZava koje su ukljucene u studiju, a c¢ija je lokalna strucnost uvelike
pridonijela uspjesnoj provedbi istraZivanja. Osim toga, Zeljeli bismo izraziti svoju iskrenu
zahvalnost za neprocjenjive uvide koje su pruZila ukljucena djeca, naglasavajuci vaznost
jacanja glasova onih koji su izravno pogodeni digitalnim politikama.

*ECPAT Austria, The Association for Community Development in Bangladesh, Terre
des Hommes Netherlands’ Bangladesh Country Office, Fundacion Munasim Kullakita,
ECPAT Brasil, The National Network for Children, Society “Our Children” Opatija in
Croatia, Estonian Union for Child Welfare, Terre des Hommes Italia, Malta Foundation
for Wellbeing Society, Terre des Hommes Netherlands, The Center for Empowerment

and Development (CoPE), ECPAT Philippines, Bidlisiw Foundation, Instituto de Apoio a
Crianga, Terre des Hommes Lausanne’s Romania Country Office, FAPMI, and The Life
Skills Development Foundation.
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