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Aviso:

O projecto Disrupting Harm aborda o tema complexo e sensivel da
exploracdo e abuso sexual infantil online. As vezes, no relatério, alguns
detalhes angustiantes sao relatados, inclusive usando as palavras
directas dos préprios sobreviventes. Alguns leitores, especialmente
agueles com experiéncias vividas de violéncia sexual, podem achar
dificil ler partes do relatdrio. Vocé € incentivado a monitorar suas
respostas e se envolver com o relatério de maneira confortavel.

; Por favor, procure apoio psicolégico para o sofrimento agudo.

. (2022). Projecto Disrupting Harm em
EQ]: Evidéncias sobre exploragdo e abuso
. Parceria Global para Acabar com a Violéncia Contra

, End Violence Partnership, INTERPOL, UNICEF, 2022. O uso desta
ublicagao é permitido desde que a fonte seja citada e que a publicacdo
ndo seja usada para fins comerciais.

O financiamento da Parceria Global para Acabar com a Violéncia
Contra Criangas, por meio da sua iniciativa Safe Online, ndo constitui
endossamento.
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PREFACIO

Nossas vidas online estao avangcando constantemente. A internet
e as ferramentas de comunicac¢ao digital em rapida evolugao estao
aproximando as pessoas em todos os lugares. As criangas estao
cada vez mais familiarizadas e dependentes dessas tecnologias

e a pandemia da COVID-19 acelerou a mudanc¢a online de muitos
aspectos da vida das criangas.

Ainternet pode ser uma ferramenta poderosa para as criangas se

conectarem, explorarem, aprenderem e se envolverem de maneiras criativas

e empoderadoras. A importancia do ambiente digital para a vida e os direitos
das criancas foi enfatizada pelo Comité dos Direitos da Crianca das Nagoes
Unidas no Comentario Geral N° 25 adoptado em 2021. O Comentario Geral
também enfatiza o facto de que passar tempo online inevitavelmente traz
riscos inaceitaveis e ameacas de danos, alguns dos quais as criancas também
encontram em outros ambientes e alguns dos quais sao exclusivos do contexto
online.

Um dos riscos € o uso indevido da internet e das tecnologias digitais para fins
de exploracao e abuso sexual infantil. O aliciamento online, o compartilhamento
de material de abuso sexual infantil e a transmissao ao vivo de abuso

infantil sdo crimes contra criancas que precisam de uma resposta urgente,
multissectorial e global. Esses crimes geralmente sao capturados em registos
permanentes na forma de imagens ou videos digitais, que muitas vezes sao
distribuidos e perpetuamente comypartilhados online, vitimizando as criancas
repetidamente. A medida que os riscos de danos continuam a evoluir e crescer
exponencialmente, a prevencao e a protecg¢ao se tornaram mais dificeis para
governos, funcionarios publicos e provedores de servicos publicos para criancas,
mas também para pais e cuidadores que tentam acompanhar o uso da
tecnologia por seus filhos.

Com o progresso em direccao a conectividade universal a Internet em todo o
mundo, € cada vez mais urgente investir na seguranga e proteccao das criancas
online. Governos de todo o mundo estao reconhecendo cada vez mais a ameaca
de exploracao e abuso sexual infantil onlinge, e alguns paises tomaram medidas
para introduzir a legislacao necessaria e implementar medidas preventivas. Ao
mesmo tempo, aumenta a pressao sobre a industria de tecnologia para colocar
a seguranca das criancas no centro dos processos de design e desenvolvimento,
em vez de trata-la como uma reflexdo tardia. Essa seguranca deve ser informada
por evidéncias sobre a ocorréncia de exploracao e abuso sexual infantil online; o
projecto Disrupting Harm faz uma contribuicao significativa para essa evidéncia.

A Parceria Global para Acabar com a Violéncia contra Criancas, por meio de sua
iniciativa Safe Online, investiu USD $7 milhées no projecto Disrupting Harm.

O projecto Disrupting Harm usa uma metodologia e abordagem holisticas

e inovadoras para realizar avaliacdes abrangentes do contexto, ameacas e
perspectivas das criancas sobre exploracao e abuso sexual infantil online. Este
projecto sem precedentes baseia-se na experiéncia da pesquisa da ECPAT,
INTERPOL, Escritorio de Pesquisa da UNICEF — Innocenti e suas redes. Os
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trés parceiros globais foram apoiados por organizacdoes membros de ECPAT,
os Escritoérios Centrais Nacionais da INTERPOL e os Escritdrios Regionais e
Nacionais da UNICEF. Pretende-se que a metodologia agora desenvolvida e
testada seja aplicada a outros paises ao redor do mundo.

O projecto Disrupting Harm representa o projecto de pesquisa mais abrangente
e em larga escala ja realizado sobre exploracdo e abuso sexual infantil online a
nivel nacional e resultou em 13 relatorios de paises e uma série de “constatacoes
de dados” exclusivos. Ele fornece evidéncias abrangentes dos riscos que as
criancas enfrentam online, como elas se desenvolvem, como elas se relacionam
com outras formas de violéncia e o que podemos fazer para preveni-las.

As descobertas servirdo a governos, industrias, formuladores de politicas e
comunidades para que tomem as medidas certas para garantir que a internet seja
segura para as criancgas. Isso inclui informar as estratégias nacionais de prevencao
e resposta, expandir o alcance do projecto Disrupting Harm para outros paises e
regides e construir novos dados e parcerias de conhecimento em torno dele.

Impedir o dano as criancas é responsabilidade de todos.

Dr. Howard Taylor
Director Executivo
Parceria Acabar com a Violéncia
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SUMARIO EXECUTIVO

Financiados pela Parceria Global para Acabar com a Violéncia contra Criancgas,
por meio da sua iniciativa Safe Online, ECPAT, INTERPOL e o Escritério de
Pesquisa da UNICEF - Innocenti trabalharam em parceria para projetar e
implementar o projecto Disrupting Harm - um projecto de pesquisa sobre
exploracao e abuso sexual infantil online (sigla em inglés: OCSEA). Esta parceria
Unica traz uma abordagem multidisciplinar para uma questao complexa, a fim
de ver todos os lados do problema. OCSEA refere-se a situagées que envolvem
tecnologias digitais ou de comunicacao em algum ponto durante o continuo
abuso ou exploragio. O abuso e a exploracao podem ocorrer totalmente online
ou por meio de uma combinacc¢ao de interacdes online e pessoais entre os
infractores e as criancas. A pesquisa Disrupting Harm foi realizada em sete
paises da Africa Oriental e Austral, incluindo Mocambique, e seis paises do
Sudeste Asiatico. Os dados foram sintetizados em nove actividades de pesquisa
diferentes para gerar cada relatério nacional. Os relatérios nacionais contam a
histéria das ameacas e apresentam recomendacodes claras para acc¢ao.

Uso da Internet

Mais de metade (56%) das criancas com idades
compreendidas entre os 12 e 0s 17 anos em
Mocambique sao usuarias da internet, o que
significa que utilizaram a internet nos ultimos
trés meses. De acordo com a pesquisa domiciliar
representativa do Disrupting Harm com 999
criangas usuarias da internet, o acesso a internet e
a frequéncia de uso sao maiores entre as criancas
mais velhas e aquelas que residem nas zonas
urbanas. As diferencas no uso da internet por género
Sao peguenas.

Predominantemente, as criancas acessam a internet
usando telefones inteligentes (91%), e a grande
maioria (83%) dessas criangas enfrenta barreiras no
acesso a internet, como o alto custo da internet e
uma conexao internet ruim/lenta. Quase todos os
usuarios da internet de 12 a 17 anos (96%) a usam
em casa, € muitos (63%) o fazem semanalmente ou
diariamente. Isso reflete a tendéncia global. O uso
da internet na escola estava em torno de 59% das
criangas pesquisadas. O uso de pontos publicos de
acesso a internet foi menos comum.

As actividades online mais praticadas
semanalmente pelas criangcas em Mocambique
s30: usar as redes sociais (63%), conversar (45%), ver
videos (45%) e fazer trabalhos escolares (44%). As

habilidades digitais das criancas variaram. Enquanto
68% se sentiam confiantes para saber quando
remover pessoas de suas listas de contactos, apenas
55% das criancas disseram que podiam determinar
quais imagens delas e dos seus amigos compartilhar
online, 48% indicaram que sabiam como alterar suas
configuracdes de privacidade e apenas 43% sabiam
como denunciar conteddo nocivo nas redes sociais.
Isso pode ser influenciado pelo facto de que 60%
das criancas que usam a internet nunca receberam
informacdes sobre como se manter seguras online.

Os dados da pesquisa domiciliar mostraram que
nem todos os cuidadores de criancas usuarias da
internet usam a internet por conta propria e que 0s
cuidadores usam a internet com menos frequéncia
do gue seus filhos. Cinquenta e cinco por cento dos
cuidadores pesquisados eram usuarios da internet
e apenas 21% acessavam a internet diariamente,
em comparacao com 43% das criangas que usam
internet. Entre os cuidadores, 42% nunca usaram

a internet e 22% o fizeram com pouca frequéncia.
Essa discrepancia tem implicacdes, pois os pais
podem ser um recurso vital para ajudar as criancas
a navegarem online, identificar riscos e impedir que
se tornem prejudiciais. Pode ser mais dificil para os
cuidadores menos familiarizados com a Internet
apoiar as actividades da Internet das criancas e
ensina-las sobre como se manterem seguras.
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Actividades online arriscadas e experiéncias
infantis de exploragao e abuso sexual online

Muitas das criancas pesquisadas se envolveram em
comportamentos potencialmente arriscados online.
Por exemplo, 28% das 999 criancas disseram ter
conhecido pessoalmente no ano passado alguém
que conheceram pela primeira vez online. Quando
questionadas sobre isso, a maioria (70%) delas
relatou que estava feliz ou animada com o resultado.

Além disso, 12% das criangas que usam a internet em
Mocambique relataram ter compartilhado imagens
ou videos nuas online no ano passado. A maioria das
criancgas disse que fazia isso por diversao, porque
estava apaixonada ou flertando. Em alguns casos, as
criangas, no entanto, compartilharam imagens nuas
ou videos de si mesmas apos ameacas ou pressoes.

Na pesquisa domiciliar do projecto Disrupting
Harm, as criancas tambem foram questionadas

se elas foram submetidas a diferentes formas

de OCSEA no ano anterior a colecta de dados.

De acordo com o estudo do projecto Disrupting
Harm, a OCSEA é definada como situagdes que
envolvem tecnologias digitais ou de comunicacao
em algum ponto durante o continuo processo da
exploracao ou abuso sexual de uma crianga. S6 no
Ultimo ano, 13% dos utilizadores da internet com
idades compreendidas entre os 12 € 0s 17 anos em
Mogcambique foram submentidos a exemplos claros
de exploracao e abuso sexual online que incluiam
chantagem de criangas para se envolverem em
actividades sexuais, partilha das suas imagens
sexuais sem autorizagcao ou coacao para envolver-se
em actividades sexuais por meio de promessas de
dinheiro ou presentes. Mais criancas de 12 a 13 anos
experimentaram OCSEA em comparacao com as
criancas de 14 a 17 anos. Houve pouca variacao entre
rapazes e raparigas e entre criancas em ambientes
urbanos e rurais. No entanto, também é provavel
gue 0s nUMmeros reais sejam ainda maiores, uma vez
que as criancas podem relutar em falar abertamente
sobre um assunto tao delicado.

Entre as criancas usuarias da internet pesquisadas,
1% disseram ter recebido pedidos indesejados
para falar sobre actos sexuais e pedidos de fotos
ou videos mostrando suas partes intimas no ano
anterior a pesquisa. Esses pedidos de conteldo
sexual podem indicar tentativas de aliciamento.
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A maioria dessas criangas se recusou a obedecer.
Apenas 5% das criancas que receberam pedidos
para falar sobre sexo concordaram, enquanto 9% das
criancas que receberam pedidos para compartilhar
imagens sexuais concordaram. O restante ndmero
de criancas respondeu, por exemplo, bloqueando ou
ignorando o infractor, ou parando de usar a internet
por um tempo. Enquanto isso, 8% das criangas de 15
a 17 anos que usam internet relataram terem aceite
dinheiro ou presentes em troca de imagens ou
videos sexuais de si mesmas.

As criancas foram mais submetidas a exploracao e
abuso sexual online por meio de plataformas das
redes sociais. O Facebook (incluindo o Facebook
Messenger) e o WhatsApp, foram as plataformas por
meio das quais as instancias de OCSEA ocorreram
com mais frequéncia. Isso € mais provavelmente
porgue sao as plataformas maiores e mais
populares.

Na maioria dos casos de OCSEA divulgados por
criancas, o infractor era uma pessoa com guem a
crianca estava familiarizada, tal como um amigo
ou colega adulto, um membro da familia ou um
parceiro romantico. Pessoas desconhecidas da
crianca foram identificadas como infractoras

em cerca de uma em cada trés experiéncias

de OCSEA. Essas descobertas tém implicacdes
significativas para os esforcos de prevencao, pois
muitas actividades se concentram principalmente
Nna ameaca de danos de estranhos e menos em
pessoas que a crianca ja conhece. Também deve
ser considerado para os sistemas de resposta, pois
pode ser dificil para as vitimas procurarem ajuda
se forem emocionalmente e/ou economicamente
dependentes dos agressores.

Divulgacao e denuncia de exploragao e
abuso sexual online

Existem varios canais através dos quais os individuos
podem reportar formalmente os casos de OCSEA
em Mocambique. Além de contactar as autoridades
directamente, pode-se entrar em contacto com a
Linha de Ajuda para Crianc¢as 116 ou denunciar o
material de abuso sexual infantil (sigla em inglés:
CSAM) através do portal online que foi criado em
coordenacao com a Internet Watch Foundation.
Apesar dos mecanismos existentes, a notificacao
formal da OCSEA ¢ baixa.



Dependendo do tipo de incidentes de OCSEA a que
as criancas foram submetidas, entre 11% e 28% das
criancas disseram gue ndao contaram a ninguém o
que aconteceu com elas. Essas criancas indicaram
gue guardavam as coisas para si principalmente
porgue Nao sabiam para onde ir ou a quem contar,
ou se sentiam constrangidas ou envergonhadas ou
simplesmente achavam emocionalmente muito
dificil contar a alguéem.

Por sua vez, as criancas que haviam sido submetidas
a OCSEA divulgaram a outras pessoas o que
aconteceu e estavam mais inclinadas a contar a
alguém que conheciam bem, tal como um amigo,
irmao ou cuidador, em vez com a policia. Embora
as linhas de apoio, como a criada pela Linha Fala
Crianca, a Linha de Ajuda para Criancas 116, sejam
bem conhecidas e usadas entre as criancas em
Mocambigue, muito poucas recorrem a linha de
apoio para denunciar abuso e exploracao sexual
online.

Aplicacao da lei

Entrevistas com representantes do governo
indicaram que o Servico Nacional de Investigacao
Criminal € a principal entidade de aplicacao da

lei para investigar crimes sexuais contra criangas.

No entanto, ainda nao existe uma unidade
especializada para atender a OCSEA. E necessario
reforcar a capacidade do pessoal do Servico Nacional
de Investigacao Criminal no que diz respeito a
investigacao criminal de crimes online.

Os dados sobre os crimes nacionais registados
relacionados com a OCSEA foram solicitados

a aplicagao da lei de Mocambique, através do
Gabinete Central Nacional de Maputo. Nenhum
dado foi disponibilizado.

Acesso a justica para vitimas da OCSEA
Mocambique tem leis que facilitam a prestacao de
servicos de apoio social a criangas vitimas de abuso
sexual e estas sao aplicaveis as vitimas quando
existem elementos online para o abuso. No entanto,
a equipa de pesquisa ndao conseguiu confirmar
como esses servicos funcionam para as vitimas,
pois nao foi possivel falar com criancas que foram
submetidas a exploragao e abuso sexual online.

De acordo com representantes do governo, o
Ministério Publico e o Tribunal de Menores sao

as duas principais entidades na investigacao e
repressao de crimes sexuais contra criancas. A
equipa do projecto Disrupting Harm nao teve
SUCEesSsO Nos seus esforcos para encontrar e
entrevistar profissionais da justica criminal que
tinham experiéncia em trabalhar com casos

de OCSEA ou criangas que foram submetidas

a exploracao e abuso sexual online e buscaram
justica, pois muitos poucos casos desse tipo ainda
foram levados a tribunal com esse tipo de queixa
em Mocambique. Assim, o estudo do projecto
Disrupting Harm nao conseguiu determinar qual é
0 processo de acesso a justica ao abordar incidentes
de OCSEA em Mocambique.

Coordenacao e cooperagao

Uma abordagem multissectorial, onde o governo
coordena e regula a colaboracao entre os

sectores publico, privado e da sociedade civil, é
crucial para prevenir e responder a OCSEA. Em
Mocambique, todos os dez representantes do
governo entrevistados pela equipa do projecto
Disrupting Harm mencionaram que as instituicoes
governamentais tém trabalhado com organizacdes
nao governamentais para desenvolver programas
de prevencao, elaborar legislacao e fortalecer
habilidades em topicos tais como trafico de

seres humanos e proteccao infantil. Embora
nenhum programa relativo a OCSEA tenha sido
implementado até o momento, ha uma aparente
disposicao de comecar a abordar a questao de
mManeira mais coordenada.
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Constatacoes

O relatoério conclui destacando seis principais
constatacdes da pesquisa:

1. SO no ultimo ano, 13% dos utilizadores da
internet com idades compreendidas entre os 12
e 0s 17 anos em Mogcambique foram sujeitos a
exemplos claros de exploracao e abuso sexual
online que incluiam chantagem as criancas para
se envolverem em actividades sexuais, partilha
das suas imagens sexuais sem autorizagao ou
coagindo-as a se envolverem em actividades
sexuais por meio de promessas de dinheiro ou
presentes. Escalado para a populacao nacional,
isso representa uma estimativa de 300.000
criancas de 12 a 17 anos de idade que usam a
Internet e que foram submetidas a qualquer um
desses danos num periodo de apenas um ano.
Este numero é provavelmente subnotificado.

2. A maioria dos infractores da OCSEA (cerca de
65%) € alguém que a crianca ja conhece. Esses
crimes podem acontecer engquanto as criancgas
estiverem a passar tempo online ou mesmo de
forma presencial, mas envolvendo a tecnologia.

3. As criancas experimentaram a OCSEA
principalmente através das principais plataformas
de redes sociais, mais principalmente via
Facebook/Facebook Messenger e WhatsApp.

4. A maioria das criangas estava mais inclinada
a revelar ser vitima de OCSEA nas suas redes
interpessoais do que nas linhas de apoio ou a
policia. Uma proporgdo notavel de criancas (30%)
ndo contou a ninguém sobre suas experiéncias
de OCSEA.
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5. O projecto Disrupting Harm nao conseguiu
identificar nenhum caso de OCSEA que o sistema
de justica tenha processado. Nao estavam
disponiveis dados sobre crimes nacionais
registados relacionados a OCSEA. Embora as
entrevistas com funcionarios do governo lancem
alguma luz sobre os sistemas de resposta em
Mocambigue, ha uma necessidade urgente de
se investir em mais pesquisas e avaliacao dos
mecanismos de resposta da OCSEA, dos sistemas
judiciais e de aplicacdo da lei.

6. A legislacao, politicas e normas relacionadas
com a OCSEA ainda nado foram promulgadas em
Mocambique, dificultando o sistema de justica
criminal para abordar a OCSEA e as vitimas para
aceder a justica.

O relatoério termina com um roteiro detalhado a

ser seguido por todos os intervenientes relevantes
Nna area da proteccao das criancas contra a

OCSEA: governo; aplicacao da lei; sectores de

justica e servicos sociais e agueles que trabalham
neles; comunidades, professores e cuidadores; e
plataformas digitais e provedores de servicos. As
recomendacdes detalhadas podem ser encontradas
na integra na pagina 81 deste relatorio.



METODOS DO PROJECTO DISRUPTING HARM

Tal como acontece com todos os ambientes em que as criangas vivem e
crescem, o ambiente online pode expo6-las a riscos de exploracao e abuso sexual.
No entanto, a escassez de evidéncias disponiveis dificulta a compreensao da
natureza do dano causado ou a formulagcdao de recomendacgdes construtivas
sobre politicas publicas de prevencao e resposta.

Informada pela Avaliagao de Ameacgas da WeProtect Global Alliance 2018' e pelo
desejo de entender e aprofundar o impacto dos seus investimentos existentes,
a Parceria Global para Acabar com a Violéncia Contra Criancas por meio da sua

iniciativa Safe Online, decidiu investir em pesquisas para fortalecer a base de
evidéncias da OCSEA - com foco particular em 13 paises da Africa Oriental e

Austral e do Sudeste Asiatico.

Os paises de destaque na regido do Sudeste Asiatico
sdo: Camboja, Indonésia, Malasia, Filipinas, Tailandia
e Vietnam. Os paises de destaque na regiao da
Africa Oriental e Austral sdo: Etiopia, Quénia,
Mocambique, Namibia, Africa do Sul, Tanzania e
Uganda.

ECPAT, INTERPOL e o Escritério de Pesquisa do
UNICEF - Innocenti trabalharam em colaboracao
para projetar e implementar o projecto Disrupting
Harm. No total, as trés organizacdes colectaram
dados para nove actividades de pesquisa exclusivas.
A extensa colecta de dados ocorreu do inicio de
2020 até o inicio de 2021 e se concentrou no triénio
2017-2019. Isto foi seguido por uma triangulacéo
intensiva que resultou numa série de 13 relatodrios de
paises. O uso da mesma metodologia em todos os
paises participantes também permite comparacoes
entre paises. Espera-se que as descobertas e
recomendacdes tenham relevancia para um publico
global mais amplo.

A analise de dados para Mocambique foi finalizada
em Abril de 2022. O resultado desejado deste
relatorio era fornecer uma linha de base e evidéncias
para os formuladores de politicas emn Mocambique,
combater e prevenir a exploragcao e

abuso sexual infantil online e fortalecer o apoio as
criancas. As recomendacodes feitas no relatorio estao
alinhadas com o Modelo de Resposta Nacional
WeProtect? e contribuem para a Agenda 2030 para o
Desenvolvimento Sustentavel.?

Resumo dos métodos usados pela ECPAT
International em Mogcambique

Entrevistas com representantes do governo?
Onze entrevistas semi-estruturadas foram realizadas
entre Janeiro de 2021 e Marco de 2021 com

doze altos representantes® do governo nacional
com mandatos que incluem a OCSEA. Devido

a pandemia da COVID-19, algumas entrevistas
foram realizadas virtualmente. Mais informacgoes
sobre a metodologia podem ser encontradas aqui,
enguanto o relatdrio preliminar dos dados pode

ser encontrado aqui. As atribuicdes aos dados
desses entrevistados tém numeros de identificacao
comecando com RAT em todo o relatorio®

Analise de dados e consultas nao relacionados a
aplicagcao da lei

Uma série de intervenientes ndo relacionadas a
aplicacao da lei tem dados e percepcdes sobre a
natureza e a escala da OCSEA. Os dados foram

1. WeProtect Global Alliance (2018).
WeProtect Global Alliance.

2. Procuraram-se representantes do governo com responsabilidades especificas para responder aos riscos da OCSEA a nivel nacional.

3. Participantes representados: Instituto Nacional das Comunicagdes de Mocambique, Procuradoria-Ceral da Republica, Ministério do Interior,
Ministério do Género, Crianca e Acg¢ado Social, Ministério da Ciéncia, Tecnologia e Ensino Superior, Ministério da Educagao e Desenvolvimento
Humano, Ministério dos Transportes e Comunicag¢des, Ministério da Justica, Assuntos Constitucionais e Religiosos, Ministério da Saude, Instituto
Nacional de Tecnologias de Informacdo e Comunicagdo, Comissao Nacional de Direitos Humanos, Servico Nacional de Investigagdo Criminal e

Centro de Formacdao Juridica e Judiciaria.

4. O formato RAI-MZ-01-A € usado para IDs. ‘RAT indica a actividade de pesquisa, ‘MZ' denota Mocambique, ‘01" € o nimero do participante e ‘A’
indica o participante quando as entrevistas incluiram mais de uma pessoa.
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obtidos da International Association of Internet
Hotlines (INHOPE), da Internet Watch Foundation
e da Child Helpline International. A percepcao
qualitativa foi fornecida por varias plataformas

de tecnologia globais. Quando relevante, esta
informacdo complementa a analise fornecida pela
INTERPOL.

Pesquisa de trabalhadores da linha de frente
Uma amostra de conveniéncia de 50 trabalhadores
da linha de frente voltados para o cliente, tais como
educadores sociais, assistentes sociais, gestores

de casos, psicologos e profissionais de salde

e juridicos que trabalham directamente com

casos de criancas, participaram de uma pesquisa
administrada on-line durante o més de Fevereiro

e Marco de 2021. Esta actividade de pesquisa teve
como objectivo explorar o alcance e o contexto

da OCSEA conforme é observada por agueles que
trabalham na linha de frente do apoio social para
preveni-la e responder a ela. Os dados apresentados
pelos assistentes sociais da linha de frente refletem a
sua percepcao da OCSEA no pais. Mais informacdes
sobre a metodologia podem ser encontradas aqui,
enquanto o relatorio preliminar resumido dos dados
pode ser encontrado aqui. As atribuicdes aos dados
desses entrevistados tém numeros de identificacao
comecando com RA3 em todo o relatorio.

Acesso a Justica - entrevistas com as vitimas da
OCSEA?® e seus cuidadores

Esta actividade de pesquisa teve como objectivo,
fornecer uma melhor compreensao de como e

em que medida as vitimas da OCSEA podem
aceder a justica e as correcgdes em Mogcambique.
Dez entrevistas com criancas de 15 a 18 anos

e seus cuidadores deveriam ser realizadas. No
entanto, devido a longos atrasos na obtencao de
autorizagdo ética para o estudo, esta actividade
infelizmente néo foi realizada. Portanto, dados
sobre criancas que acessam mecanismos de justica
para a OCSEA nao sao apresentados neste relatorio.
Isso limita a capacidade de triangular outros pontos
de dados na analise.

Acesso a Justica — entrevistas com profissionais
da justica

As entrevistas com 10-12 profissionais da justica
criminal também deveriam ser realizadas em
Mocambigue. Apesar dos amplos esforgcos para
identificar profissionais de justica criminal que
tivessem experiéncia em trabalhar com casos de
OCSEA, a equipa do projecto Disrupting Harm
nao conseguiu encontrar nenhum individuo

que atendesse aos critérios de inclusido. Dos 22
profissionais de justica contactados, todos indicaram
nao ter experiéncia no tratamento de casos de
OCSEA. A explicacao mais provavel € que os casos
de OCSEA ainda nao estao a entrar nos mecanismos
de justica em Mocambique. Isso representa

uma constatacao em si, pois indica uma falta de
divulgacao por parte das vitimas e mostra que esses
casos podem nao ser reconhecidos como crimes
distintos dentro do sistema formal de justica.

Revisao da literatura e andlise juridica

Uma revisao da literatura foi realizada para informar
as equipas de pesquisa antes da colecta de dados
primarios. A analise abrangente da legislacao,
politica e sistemas que abordam a OCSEA em
Mocambique foi realizada e finalizada em Julho de
2020. Mais informacdes sobre a metodologia podem
ser encontradas aqui, enquanto o relatério completo
sobre a analise legal pode ser encontrado aqui.

Conversas com sobreviventes da OCSEA®
Conversas nao estruturadas, individuais, lideradas
por profissionais especializados em traumas foram
organizadas com 33 jovens sobreviventes da OCSEA
em cinco dos paises do projecto Disrupting Harm
(nove raparigas no Quénia, cinco rapazes e sete
raparigas no Camboja, sete raparigas na Namibia,
quatro raparigas na Malasia e um rapaz na Africa do
Sul). Os participantes tinham entre 16 e 24 anos de
idade, mas todos haviam sido sulbmetidos a OCSEA
quando criancas. Embora nao tivesse sido realizadas
em todos os paises, essas conversas tém o objectivo
de destacar temas e questbes comuns em todos

5. Otermo “vitimas da OCSEA" refere-se ao seu papel como vitima no processo de justica criminal.
6. O termo sobrevivente da OCSEA refere-se a criancas que foram vitimizadas, mas podem ndo mais se identificar com o termo vitima, pois estao

no processo de recuperacao efectiva.
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0s 13 paises do projecto Disrupting Harm. Mais
informacdes sobre o método para esta actividade
podem ser encontradas aqui. O relatorio

que apresenta a analise das 33 conversas de
sobreviventes sera lancado separadamente em
2022. As atribuicoes aos dados desses entrevistados
tém numeros de identificacao comecando com RAS
ao longo deste relatério e sdo descritos em caixinhas
separadas.

Resumo dos métodos usados em
Mocambique pela INTERPOL

Analise quantitativa de dados de casos

Foram solicitados dados sobre casos relacionados

a OCSEA de autoridades policiais por meio do
Escritorio Central Nacional da INTERPOL em cada
pais. Os dados também foram obtidos a partir dos
relatorios obrigatérios de empresas de tecnologia
sediadas nos EUA ao Centro Nacional para Criancas
Desaparecidas e Exploradas (NCMEC) e de varias
outras organizacoes parceiras com o objetivo de
aprofundar o entendimento dos crimes relevantes
cometidos no pals, envolvendo o comportamento
do ofensor, o comportamento da vitima, facilitadores
do crime e vulnerabilidades.

Avaliagdes da capacidade qualitativa

Além de buscar dados sobre casos de OCSEA, a
INTERPOL solicitou dados sobre a capacidade

das autoridades nacionais de aplicacao da lei para
responder a esse tipo de crime e solicitou entrevistas
com oficiais em servico. Foi dada especial énfase
A0S recursos humanos, acesso a equipamentos

e treinamentos especializados, procedimentos
investigativos, uso de ferramentas para cooperacao
internacional, conquistas e desafios. Mais
informacdes sobre as metodologias da INTERPOL
podem ser encontradas aqui.

Resumo dos métodos usados em
Mocambique pelo Escritério de Pesquisa
da UNICEF - Innocenti

Pesquisa domiciliar de criancas que usam a
internet e seus cuidadores

A fim de compreender o uso da internet pelas
criancgas, bem como as oportunidades que elas

enfrentam online e suas experiéncias especificas da
OCSEA, uma pesquisa domiciliar representativa a
nivel nacional foi realizada pessoalmente com 999
criangas que usam a internet enquanto aderem

as recomendacodes relacionadas a COVID-19 e as
restricoes e procedimentos vigentes no pais a época.
O termo “pesquisa domiciliar" &€ usado em todo o
relatério para indicar os resultados dessa actividade
de pesquisa especifica.

A populacao alvo do inquérito foram criancas com
idades compreendidas entre os 12 e 0s 17 anos em
Mocambigque que utilizaram a internet nos trés
meses anteriores a entrevista. Além disso, um dos
pais ou cuidador de cada crianca foi entrevistado.
O termo “pesquisa domiciliar” &€ usado em todo o
relatdrio para indicar os resultados dessa actividade
de pesquisa especifica. A amostra da pesquisa

foi composta por 522 (52%) rapazes e 477 (48%)
raparigas. A distribuicao por idade € a seguinte: 207
(21%) de 12 a 13 anos, 317 (32%) de 14 a 15 anos e 475
(47%) de 16 a 17 anos foram pesquisados.

Para obter uma amostra aleatoria representativa

a nivel nacional, a pesquisa utilizou amostragem
probabilistica aleatdria com abrangéncia nacional.
Em Mocambique a cobertura do trabalho de

campo foi de 100%. A cobertura é definida como a
proporcao da populacao total que teve a chance de
ser incluida na amostra da pesquisa — o que significa
que o trabalho de campo cobriria a area onde vivem
se amostrados. Isto significa que todas as regides de
Mocambigque estavam representadas na amostra. As
regides incluiam Cabo Delgado, Gaza, Inhambane,
Manica, Maputo Cidade, Maputo Provincia, Nampula,
Niassa, Sofala, Tete e Zambézia.

A amostragem seguiu um desenho de amostra
conglomerado de probabilidade aleatoria de trés
estagios. Na primeira etapa, foram selecionadas
100 unidades primarias de amostragem. A lista de
unidades primarias de amostragem foi baseada no
Censo da Populacao e Habitacdo de Mogcambique
de 2017 fornecido pelo Instituto Nacional de
Estatistica. Na segunda etapa, os entrevistadores
seleccionaram aleatoriamente enderecos no campo,
usando procedimentos de caminhada aleatéria e
tentaram contacto nos enderecos seleccionados
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para triagem de membros da populagao da
pesquisa usando uma pergunta de triagem
desenvolvida para esse fim. Na terceira etapa,

os individuos (criancas e cuidadores) foram
seleccionados dentro de cada domicilio elegivel por
meio de méetodos de randomizacgao.

Em todos os domicilios visitados, tentamos colectar
dados sobre o numero de criancas de 12 a 17 anos

no domicilio, seu sexo e se usaram a internet nos
Ultimos trés meses. Isso permitiu uma estimativa da
taxa de uso da internet para todas as criangcas de 12 a
17 anos em Mocambique.

O trabalho de campo ocorreu entre 13 de Fevereiro e
30 de Julho de 2021. A colecta de dados foi realizada
pela IPSOS MORI através da IPSOS Mocambique
em nome do Escritério de Pesquisa da UNICEF —
Innocenti.

Para aumentar a precisao das estimativas
apresentadas, os dados da pesquisa domiciliar
usados ao longo deste relatério foram ponderados
seguindo as abordagens das melhores praticas
para a ponderacao de amostras de probabilidade
aleatdria. A ponderacao incluiu as seguintes etapas:

= Projete ajustes de peso para recfletir as
probabilidades de seleccdo (pesos de
probabilidade inversa);

= Pesos de ndo resposta para reduzir a obliquidade
de ndo resposta; e

= Pesos de pos-estratificacao para ajustar as
diferencas entre as distribuicdes da amostra e da
populacao.

Uma explicacédo mais detalhada da abordagem
metodoldgica e dos métodos especificos utilizados
para a analise dos dados da pesquisa domiciliar
pode ser encontrada aqui.

Aprovacdo ética

As componentes da pesquisa do Escritorio de
Pesquisa da UNICEF — Innocenti e da ECPAT
International receberam aprovacdes do Ministério
da Saude e do Comité Nacional de Bioética para a
Saude a nivel nacional. Os protocolos da ECPAT e da
UNICEF também foram revistos e aprovados pelo
Health Media Lab Institutional Review Board.

A INTERPOL avaliou a adverténcia da OCSEA e a
capacidade da aplicacao da lei para combater a
ameaca da OCSEA. Ambas as avaliacdes envolveram
entrevistas com agentes de policia em unidades
relevantes que lidam com a area do crime e
unidades policiais relevantes e agéncias nacionais
que lidam com dados policiais. A INTERPOL nao teve
contacto com criangas ou vitimas. No entanto, para
garantir a conduta ética adequada e padrdes de
pesquisa, a equipa da INTERPOL concluiu um curso
online sobre Conduta Responsavel de Pesquisa da
Iniciativa de Treinamento Institucional Colaborativo
e seguiu o Codigo de Conduta da INTERPOL.

Consulta Nacional

Numa consulta nacional que teve lugar a 17

de Junho de 2022, representantes do governo,
autoridades policiais e sociedade civilem
Mocambique foram solicitadas a comentar

sobre as conclusdes e recomendagdes do
projecto Disrupting Harm, para garantir que as
recomendacoes fossem relevantes para o contexto
mocambicano.
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Figura 1. Métodos do projecto Disrupting Harm em Mogcambique.
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SOBRE EXPLORAGAD E ABUSO SEXUAL
INFANTIL ONLINE

O abuso sexual infantil refere-se a varias actividades sexuais perpetradas contra
criancas (pessoas menores de 18 anos), independentemente de as criangas
estarem ou nao cientes de que o que estd acontecendo com elas nao é normal
nem aceitavel. Pode ser cometido por adultos ou seus pares e geralmente
envolve um individuo ou grupo que se aproveita de um desequilibrio de poder.
Pode ser cometido sem forca explicita, com os infractores frequentemente
usando autoridade, poder, manipulacao ou engano.”

A exploracao sexual infantil envolve as mesmas O projecto Disrupting Harm também se concentra
accoes abusivas. No entanto, um elemento em como a tecnologia facilita a exploracao e o abuso
adicional de ameaca ou de troca por algo (por sexual infantil. Contribui para a base de evidéncias
exemplo, dinheiro, acomodacao, bens materiais, necessarias para entender o papel que a tecnologia
coisas imateriais tais como proteccao ou um digital desempenha na perpetracao da violéncia

relacionamento), ou mesmo a mera promessa de tal,  sexual contra criancas.
também deve estar presente®
Qualguer caracterizacao da OCSEA deve reconhecer

¢ ®® 000000000000 0 0 0® ° % Jueasfronteirasentre comportamento e accdes
o ) . Y . . ~ . ~ 9
. Aexploragio e abuso sexual infantil . online e offline estao cada vez mais ténues® e que
. . as respostas precisam considerar todo o espectro de
o online (OCSEA) A exploragao e abuso sexual o e P P ) 4 e .p
. . . . ~ actividades nas quais as tecnologias digitais podem
o Infantil online (OCSEA) refere-se a situacdes o 2T
. o ' desempenhar um papel. Essa caracterizacao e
s €nvolvendo tecnologias digitais, da internete i . )
L particularmente importante ter em mente, pois, as
o dacomunicagcdoem algum momento num o i d i d i
. . criancas veem cada vez mais seus mundos online e
e Processo continuo de abuso ou exploragao o i ; R -
offline como entrelacados e simultaneos.
o Sexual. A OCSEA pode ocorrer totalmente o
o Online ou por meio de uma combinagao 5 ) o —— OCSEA fo
o deinteracgdes online e pessoais entre o da;a derOJecto.f Isrupting arm,al i | ol B
. infractores e criancas. . efinida espe.a |camente para incluir exploracao e
abuso sexual infantil que envolve a:
® 6 6 6 6 6 o o o ¢ o o o oo o ©o o o o o
Rotular a exploragao e o abuso sexual infantil como " Produgdo, posse ?U corrjpartllhamento d? material
exclusivamente ‘online’ ou ‘offline’ ndo ajuda a <,je gbuso sexual |nfant|~l (CSAM): Fotos, videos,
entender, prevenir ou responder ao problema, nem audios ou OLitraS gravacoes, ou gua'q‘%er outra
é a intencéo do projecto Disrupting Harm criar represent.agao de abuso sexual mfanyl real ou
uma divisao tao artificial. As criancas podem ser ggrado d|g|ta|4ment4e OAU partes sexuais di uma
abusadas ou exploradas enquanto passam algum crianca para fins principalmente sexuais.
tempo no ambiente digital, mas, igualmente, os » Transmissao ao vivo de abuso sexual infantil:
infractores podem usar a tecnologia digital para abuso sexual infantil perpetrado e visualizado
facilitar suas acgoes, por exemplo, para documentar simultaneamente em tempo real por meio de
e compartilhar imagens de abuso e exploracao ferramentas de comunicacao, ferramentas de
pessoalmente ou preparar criancas para encontra- video-conferéncia e/ou aplicativos de bate-papo.
las e conhece-las em pessoa. Na maioria dos casos, o violador é que solicita

0 abuso em troca de pagamento ou outros

7. Grupo de Trabalho Inter-institucional sobre Exploragao Sexual de Criangas (2016). Terminology Guidelines for the Protection of Children from
Sexual Exploitation and Sexual Abuse. Bangkok: ECPAT International. 18.
8. Ibid, 24.
9. May-Chahal, C, & Palmer, C. (2018). i ide |
abuse and exploitation. \ndepemdent \mquwy into Ch|ld Sexual Abuse UK: Lancaster Umverswty
10. Stoilova, M, Livingstone, S., Khazbak, R. (2021).
evidence on children’s internet use and outcomes. /rmocent/ D/scu55/on Papers no.2021-01, Floremce UNICEF Ofﬁce of Research Innocenti.
1. Grupo de Trabalho Inter-institucional sobre Exploragao Sexual de Criangas. (2016). Terminology Guidelines for the Protection of Children from
Sexual Exploitation and Sexual Abuse. Bangkok: ECPAT International. 40.
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beneficios materiais e reside fisicamente num
local diferente da(s) crianca(s) e dos facilitadores
do abuso.

Os relatorios do projecto Disrupting Harm também
abordam outros fenémenos que contribuem para
a compreensao dos contextos e ambientes socio-

- Aliciamento online de criancas para fins culturais em que a OCSEA ocorre.

sexuais: Envolvimento com uma crianca por

meio de tecnologia com a intencéo de abusar + O compartilhamento de contetudo sexual auto

ou explorar sexualmente a crianca. Embora
os instrumentos legais internacionais” que
criminalizam o aliciamento indiguem que isso

deve ocorrer com a intencao de conhecer a crianca

pessoalmente, tornou-se cada vez mais comum
gue os infractores abusassem sexualmente de
criancas online, por exemplo, manipulando-as
para auto gerar e compartilhar CSAM por meio
de tecnologias digitais, sem necessariamente
ter a intencao de conhecé-las e abusar delas
pessoalmente.

Figura 2. Enquadramento das principais formas de
exploracgao e abuso sexual infantil online exploradas
pelo projecto Disrupting Harm.

Envolvendo
tecnologias digitais, de
Internet e de
comunicagdo

Exploracdo e
abuso sexual
(fisica)

Material de
abuso sexual
infantil

Transmissao ao vivo

1

Aliciamento

gerado envolvendo criangas™ pode levar ou
fazer parte da OCSEA, mesmo que esse conteudo
seja inicialmente produzido e compartilhado
voluntariamente entre pares, pois pode ser
repassado sem permissao ou obtido por meio de
engano ou coergao.

Extorsao sexual de criangas' refere-se ao uso

de chantagem ou ameacas para extrair contedudo
sexual ou outros beneficios (por exemplo, dinheiro)
da crianca, geralmente usando conteudo sexual
da crianca que foi obtido anteriormente como
alavanca.

O assédio sexual de uma criancga® e a exposigcao
indesejada de uma crianga a conteudo sexual™
sao outros fendmenos que podem constituir

ou habilitar a OCSEA em alguns casos. Por
exemplo, os criminosos sexuais podem expor
deliberadamente criangas a conteddos sexuais
como parte do aliciamento para dessensibiliza-
las a actos sexuais. No entanto, para fins de
desenvolvimento de politicas e programas
baseadas em evidéncias, € importante reconhecer
que existem diferencas entre a visualizacao
voluntaria do conteddo sexual por criancas e a
visualizacdo forcada ou coagida. O primeiro nao
esta incluido na definicao da OCSEA usada no
estudo da projecto Disrupting Harm.

12. The only two legally binding international instruments containing an obligation to criminalise the grooming of children for sexual purposes
are: Council of Europe. (2007). Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse. Council of Europe
Treaty Series — No. 201. Article 23; and European Parliament and Council. (2011). Directive 2011/92/EU on combating the sexual abuse and sexual
exploitation of children and child pornography, and replacing Council Framework Decision 2004/68/JHA. Article 6.

13. Cooper, K, Quayle, E., Jonsson, L. & Svedin, C.C. (2016). Adolescents and self-taken sexual images: A review of the literature. Computers in Human

Behavior, vol. 55, 706-716.

14. Grupo de Trabalho Inter-institucional sobre Exploragao Sexual de Criangas. (2016). Terminology Guidelines for the Protection of Children from

Sexual Exploitation and Sexual Abuse. Bangkok: ECPAT International. 52.

5. /bid, 21.
6. Ibid, 44.
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Apesar do aumento da conectividade em todo o concerne o projecto Disrupting Harm com jovens
mundo, poucos paises atualizam regularmente com idades compreendidas entre 12 a 17 anos que
suas estatisticas formais de uso da internet ou as usam a internet.

desagregam para suas populacdes infantis. Isso
representa um desafio para entender como a vida
dos jovens € impactada pelas tecnologias digitais,
particularmente em paises de baixa e média renda.
O infografico abaixo resume os Ultimos dados
disponiveis sobre acesso a internet e uso de redes
sociais em Mocambique. Alguns desses dados foram
colectados directamente por meio da pesquisa
domiciliar representativa a nivel nacional no que

Os dados abaixo fornecem um pano de fundo
importante para entender as varias facetas do uso
da internet pelas criancas. Os dados do projecto
Disrupting Harm indicam que o uso da internet por
jovens de 12 a 17 anos em Mocambique € quatro
vezes a estimativa de penetracao da internet

na populacdo geral da Unido Internacional de
Telecomunicacoes.

POPULACAD TOTAL 2021 POPULAGAO FEMININA 2021

DADOS DO PAIS: DADOS DO PAIS:
| | | | | |
DADOS DA ONU: DADOS DA ONU:

32,163,000  16,524,000° 15,633,000

POPULAGAO URBANA . IDADE MEDIANA 2020

: 2018: 36%" 2
1 5 9 6 8 u u 023 :  Perspectiva de 2030 : 43%% urbana :
y y

IR

17. Instituto Nacional De Estatistica. (n,d). Population 2021.
18. Divisdo da Populagao das Nacdes Unidas (n.d.). World Population Prospects 2019.
19. Instituto Nacional De Estatistica. (n,d). Population 2021.

20. Divisdo da Populagao das Nacdes Unidas. (n.d.). rl ion Pr 19.

21. Instituto Nacional De Estatistica. (n,d). Population 2021.

22. Divisdo da Populagao das Nacdes Unidas. (n.d.). rl ion Pr 19.

23. UNICEF. (2021). The State of the World's Children 2021. UNICEF, New York.

24. Divisdo da Populagao das Nacdes Unidas. (n.d.). rl rbanizati [l Revisi

25. Divisdo da Populagéo das Nacdes Unidas. (n.d.). World Urbanization Prospects: The 2018 Revision.
26. Divisdo da Populagao das Nacdes Unidas. (n.d.). World Population Prospects 2019.
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SOBRE MOGAMBIQUE - DEMOGRAFIA E USO DA INTERNET

PIB PER CAPITA (USD $)

9449 =

INDICE DE POBREZA NAS
LINHAS NACIONAIS DE
POBREZA [2014)%

LINGUAS

PORTUGUES E A

Pﬂ RT“ ﬁ u Es LINGUA OFICIAL

TAXA DE PENETRAGAO DA INTERNET
2019: 15%"

Fonte: Dados do projecto Disrupting Harm

Total
I 56
12-13 Anos

I 31%

16-17 Anos
I 80%
Raparigas

I 53%

Rapazes

I 59%

Rural

I 51%

Urbano

N 68Y%

n=

2,829 familias

Fonte: Dados do projecto Disrupting Harm

USO DA INTERNET ENTRE 0S '
CUIDADORES DE CRIANGAS
QUE USAM A INTERNET

96%

n =999 cuidadores de criangas usuarios da internet

Fonte: Dados do projecto Disrupting Harm

DISPOSITIVO MAIS POPULAR
PARA ACESSAR A INTERNET
ENTRE 12 E 17 ANOS*

Tablet

O

Telemovel

n =999 criangas usuarias da internet  *Questes de multipla escolha

27.
28.
29.
30.

18

Banco Mundial. (2020). GDP per capita (current US$) - Mozambique
Banco Mundial. (n.d.). Poverty & Equity Data Portal.

Governo de Mocambique. (2004). Constitution of the Republic of Mozambique, Artigo 10.

Uniao Internacional de Telecomunicagoes. (2020). Dados de TIC do Pais: Percentagem de Individuos que utilizam a Internet.
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SOBRE MOGAMBIQUE - DEMOGRAFIA E USO DA INTERNET

Fonte: Dados do projecto Disrupting Harm

LOCAL MAIS POPULAR PARA ACESSAR A INTERNET ENTRE JOVENS DE 12 A 17 ANOS

Shopping Internet café

n =999 criangas usuarias da internet *Questées de multipla escolha

Outros

29%

Escola

88%

FREQUENCIA DE USO DA INTERNET ENTRE 0S CUIDADORES |

60%

50%

40% B Menos de uma vez por més

[ Pelo menos mensalmente

30% [ Pelo menos semanalmente
[ Uma vez por dia ou mais
20%
0% II II

Total 1213 14-15 16-17 Rapazes Raparigas Urbano Rural

Base: Criangas de 12 a 17 anos que usam a internet emn Mocambique. n = 999.

FREQUENCIA DE USO DA INTERNET ENTRE A
0S CUIDADORES

Pelo menos uma vez por dia

Pelo menos semanalmente
Nunca
Pelo menos mensalmente

Menos de uma vez por més

n =999 cuidadores de criangas usudrias da internet
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SOBRE MOGAMBIQUE - DEMOGRAFIA E USO DA INTERNET

. RANKING DO INDICE DE
CRIANCAS QUE USAM REDES . DESENVOLVIMENTO DE
SOCIAIS SEMANALMENTE . TIC 2017

Fonte: Dados do projecto Disrupting Harm &

83% 96%

19/38" )

Raparigas

n =999 criangas usudrias da internet

3 I{ 150/176
>
=

Africa

Fonte: Dados do projecto Disrupting Harm

CRIANCAS QUE USAM MENSAGENS CLASSIFICACAD DO INDICE
INSTANTANEAS SEMANALMENTE . GLOBAL DE SEGURANCA

CIBERNETICA 2018

48% 44% 43%

26/42°
n = 999 criancas usuérias da internet 4 132/175

Africa
Mundo

31. Unido Internacional de Telecomunicagdes. (2017). ICT Development Index 2017.

32. O Indice Global de Seguranca Cibernética mede o compromisso dos paises com a seguranca cibernética com base na implementacao
de instrumentos legais e no nivel de medidas técnicas e organizacionais tomadas para reforcar a cooperagao internacional e a seguranca
cibernética.

33. Unido Internacional de Telecomunicagdes. Global Cybersecurity Index (GCl) 2018.
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LEGISLACAO E POLITICAS RELEVANTES

PARA A OCSEA

Apesar da Lei N.° 7/2008 sobre a Promocao e Proteccao dos Direitos da Crianga
declarar explicitamente que o Governo de Mocambique deve adoptar medidas
legais e administrativas para proteger as criangas contra todas as formas de
exploracao e abuso sexual,?* a legislagdo mogcambicana sobre a OCSEA é limitada
e principalmente referentes a condutas relacionadas a material de abuso sexual

infantil.

O Codigo Penal mogcambicano define material

de abuso sexual infantil — referido na lei como
“pornografia infantil” - *> como “qualquer material,
qualquer que seja o suporte ou plataforma, que
represente visualmente um menor ou uMma

pessoa aparentando ser um menor envolvido

em comportamento sexualmente explicito.”*¢

A redaccdo das disposicdes exclui claramente
materiais que Ndo sejam visuais, como gravagoes de
audio, bem como representacdes das partes sexuais
de uma crianca para fins principalmente sexuais.
Embora nao seja explicitamente mencionado, a
referéncia a pessoas que aparentam ser menores
pode abranger potencialmente material de

abuso sexual infantil gerado por computador ou
digitalmente.

O Codigo Penal pune de forma abrangente uma
série de condutas relacionadas a materiais de
abuso sexual infantil, com punicdes diferenciadas
dependendo do acto e da finalidade. Com efeito,
quem distribua, importe, exporte, exiba ou transfira
material de abuso sexual infantil profissional ou
com fins lucrativos é punido com pena de prisao
até dois anos, acrescida de multa proporcional
aos rendimentos do condenado.*” A mera partilha,
exibicao, transferéncia, importacao, exportacao

ou distribuicao desse material, sem finalidade
profissional ou lucrativa, € punivel com pena de

prisdo de um a dois anos e multa.*® A posse para uso
pessoal de materiais de abuso sexual infantil pode
incorrer em pena de até um ano de prisao.*®

Existe uma discrepancia adicional no que diz
respeito a utilizacao de criancas na producao de
material de abuso sexual infantil, com os infractores
sujeitos a penas de prisao de um a cinco anos
quando a crianca for menor de 18 anos e de dois a
oito anos quando explorar uma crianca menor de 12
anos de idade.*°

A Lei N° 6/2008 sobre Trafico de Pessoas

apresenta uma definicao adicional e genérica de
“pornografia”* Embora nao seja especifica para
criangas e limitada a casos de trafico para fins de
exploracao por meio da pornografia,* essa definicao
inclui especificamente as condutas realizadas no
ambiente online ou por meio de tecnologias de
informacao e comunicacdo.®

O Codigo Penal mocambicano tambem criminaliza
0 Uso de uma crianca em apresentacdes
pornograficas, com penalizacdes associadas que
variam de acordo com a idade da crianca.* A
redaccao ampla da disposicao pode expandir seu
escopo para criminalizar aqueles que facilitam a
transmissao ao vivo de abuso sexual infantil, que, no
entanto, nao é criminalizado explicitamente.

34. Governo de Mogcambique. (2008). Lei n.° 7/2008 de Promogéo e Protecgdo dos Direitos da Crianga, Artigo 63 (1).

35. Material de abuso sexual infantil € o termo preferido, englobando terminologia mais antiga, como “pornografia infantil”. Embora ainda seja
usado em um contexto legal, esse termo mais antigo deve ser evitado, pois € enganoso e mina a gravidade desses crimes. O uso do termo
sugere que imagens de abuso sexual infantil sdo apenas mais uma forma de pornografia e distrai o facto de que na verdade sdo imagens de
um crime grave. Grupo de Trabalho Inter-institucional sobre Exploragdo Sexual de Criancgas. (2016). Diretrizes de Terminologia para a Protecgao
de Criangas contra Exploragdo Sexual e Abuso Sexual. Bangkok: ECPAT Internacional. 40.

36. Governo de Mocambique. (2019). Lei de Revisdo do Codigo Penal - Lei n° 24/2019, Artigo 211.

37. Governo de Mogcambique. (2019). Lei de Revisdo do Cédigo Penal - Lei n° 24/2019, Artigo 213 (1
38. Governo de Mocambique. (2019. Lei de Revisdo do Codigo Penal - Lei n°® 24/2019, Artigo 213 (2

).
).

39. Governo de Mocambique. (2019). Lei de Revisdo do Cédigo Penal - Lei n° 24/2019, Artigo 213 (3).
40. Governo de Mocambique. (2019). Lei de Revisdo do Codigo Penal - Lei n°® 24/2019, Artigo 212.

41. Governo de Mocambique.
42. Governo de Mogcambique.

2008). Lei n.° 6/2008 sobre Trafico de Pessoas, Anexo — Glossario. Disponivel em Inglés.

43, Governo de Mogambique. (2008). Lei n.° 6/2008 sobre Trafico de Pessoas, Artigo 11.
44, Governo de Mocambique. (2019). Lei de Revisdo do Codigo Penal - Lei n°® 24/2019, Artigo 212 (2).

(

(

(

(2008). Lei n.° 6/2008 sobre Trafico de Pessoas, Artigo 11. Disponivel em Inglés.
( e

(
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A legislacao mocambicana existente nao criminaliza
outras formas de OCSEA, como o aliciamento online
de criancas para fins sexuais e a extorsao sexual
cometida ou facilitada através do ambiente online.

Todas estas disposicoes legais aplicam-se
teoricamente a todas as criancas com menos de

18 anos. Na pratica, contudo, as criancgas entre o0s

12 e 0518 anos podem ser menos protegidas do
que as criangas com menos de 12 anos. Aumentada
nas revisdes do Codigo Penal, a idade de consen-
timento sexual (muitas vezes referida como ‘estupro
legal') permanece em 12 anos.*® Criancas entre

12-16 anos recebem proteccdo apenas quando os
actos sexuais sdo cometidos por meio de violéncia
ou ameaca grave. Consequentemente, diferentes
niveis de proteccao sao concedidos as criancas com
base na sua idade e as penalizacdes impostas aos
infractores variam.%®

Politica

Entrevistas com representantes do governo
identificaram uma série de politicas que abordam
elementos da OCSEA. Os representantes discutiram
a Estratégia Nacional de Seguranca Cibernética

de Mocambique, a Politica Nacional de Seguranca
Cibernética (2017-2021),“” o Plano Nacional de
Accao Para Crianca (2013-2019)“®e a Estrategia
Nacional de Banda Larga.*®

As entrevistas revelaram que a Estratégia Nacional
de Seguranca Cibernética de Mocambique e a
Politica Nacional de Seguranca Cibernética
incluiam componentes que poderiam beneficiar

a resposta a OCSEA, como a promocao da educacao
sobre questdes de segurancga cibernética, remocao
de conteudos ilegais e reforco da coordenacao
entre as entidades relevantes. No entanto, dois
representantes do governo indicaram que a
Politica Nacional de Seguranca Cibernética

nunca foi finalizada, apesar de seu periodo de
implementacao

(2017-2021) ja ter passado. (RAI-MZ-01-A; RAI-MZ-
10-A)

O Plano Nacional de Accao Para Crianca foi

outra politica ultrapassada mencionada pelos
representantes do governo. O plano foi desenvolvido
por uma combinacao de organizacdes da sociedade
civil e as proprias criancas, atraves do Parlamento
Infantil.*®*Um representante do Ministério do Género,
Crianca e Accao Social afirmou que a politica

visa abordar questdes relacionadas com o abuso
sexual de menores. No entanto, o representante

nao fez referéncia de como o plano abordaria
especificamente a OCSEA. Outras pesquisas
descobriram que actualmente nao ha planos para
desenvolver um novo plano de acgao para criancas.
O representante da Comissao Nacional de Direitos
Humanos defendeu a inclusdo de uma estratégia
que contemple a OCSEA em qualquer futuro plano
de accao infantil. (RA1-MZ-11-A) O representante
salientou ainda que a actual situacao da COVID-19
torna ainda mais crucial e urgente a necessidade

de regulamentar e incluir a OCSEA no novo plano
nacional de accao para a crianca. “Ainda ndo

temos uma estrategia sobre abuso sexual online.
(..)Nestas circunstancias acredito sim que o Novo
plano tera esta componente sobre o abuso online
porque e uma realidade e durante este periodo

de COVID-19, com pessoas confinadas e a utilizar
mais computadores, é claro que o plano deve trazer
alguma estrategia para combater o abuso sexual
online.” (RA1-MZ-11-A)

Agéncias governamentais chave para OCSEA

A Figura 3 abaixo apresenta as principais

agéncias identificadas pelos entrevistados como
impulsionadoras ou desempenhando papéis de
apoio na resposta e prevencao da OCSEA em
Mocambique. As informacdes fornecidas abaixo sao
baseadas em respostas de entrevistas com varios
representantes do governo realizadas entre Janeiro
e Marco de 2021.

45, Governo de Mogcambique. (2019). Lei de Revisdo do Codigo Penal - Lei n° 24/2019, Artigo 202.

46. Governo de Mocambique. (2019). Lei de Revisdo do Codigo Penal - Lei n° 24/2019, Artigo 203.

47. Governo de Mocambique. (2017). National Cybersecurity Strategy of Mozambique 2017 — 2021, (traduzido de Portugués).

48. Governo de Mogcambique. (2012). Plano Nacional de Acc¢do Para Crianga 2013 - 2019, (traduzido de Portugués).

49. Ministério dos Transportes e Comunicagoes. (2017). Estratégia Nacional de Banda Larga 2017 - 2025, (traduzido de Portugués).

50. O Parlamento Infantil de Mogcambique foi estabelecido em 2000 por uma organizac¢do da sociedade civil para dar as criangas um férum para
falar sobre questdes criticas do seu pais. Mais informagdes podem ser encontradas.aqui.
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Figura 3 Agéncias governamentais relevantes para a resposta a OCSEA em Mocambique.

Agéncias relevantes
para TIC e segurancga
cibernética

Agéncias com mandato

de proteccao da crianca

Entidades de aplicacao
da lei e da comunidade
juridica

Outras agéncias
mencionadas

Ministério do Genero,
Crianca e Accao Social

Autoridade Reguladora
de Comunicacoes
(INCM)

Ministério da Ciéncia,
Tecnologia e Ensino
Superior

Ministério do Interior
— Gabinete de
Atendimento para
Familias e Menores
Vitimas de Violéncia

Instituto Nacional
de Tecnologias
de Informacgao e
Comunicacao

Procuradoria- Geral da
Republica

O Ministério do Género, Crianca e Acgao Social

e 0s gabinetes de atendimento do Ministério do
Interior tém mandatos especificos para proteger

as criancas. O Ministério do Género, Crianca e

Accao Social foi citado por um especialista juridico
como o lider central nos esforcos de proteccdo

a crianca. (RAI-MZ-02-A) De acordo com um
funcionario do Ministério da Justica, Assuntos
Constitucionais e Religiosos, seu ministério apoia

a proteccao infantil, divulgando as questbes de
protecgao infantil. Acredita-se que o Ministério da
Ciéncia, Tecnologia e Ensino Superior, bem como o
Instituto Nacional de Tecnologias de Informacao e
Comunicacao, participem activamente nos assuntos
gue envolvem o uso da internet e tecnologias da
comunicacao e a promogao de regulamentos para a
seguranca cibernética. Acredita-se que a Autoridade
Reguladora de Comunicagdes, em particular, tenha
um grande potencial no desenvolvimento de leis
sobre telecomunicacdes e seguranca cibernética

gue possam beneficiar potenciais vitimas da OCSEA.

Ministério da Justica,
Assuntos Constitucionais
e Religiosos

Procuradoria - Geral da
Republica

Tribunal de Menores

Servigo Nacional de
Investigacao Criminal

Ministério da Educacao
e Desenvolvimento
Humano

Ministério da Saude

Comissao Nacional de
Direitos Humanos

Embora os entrevistados do governo tenham
notado a existéncia de unidades especificas
trabalhando na proteccao da crianca e programas
de proteccao a crianca, nenhuma delas foi abordada
especificamente para a OCSEA. Por exemplo, o
representante do Ministério do Género, Crianga e
Accao Social, disse: “Temos dois departamentos; um
€ o Departamento de Desenvolvimento Infantil onde
lidamos com a concepgao e enquadramento das
questoes de protecgado a crianca de forma ampla, e
ha outro departamento que lida com criancas em
situacao de vulnerabilidade porque é necessario
desenvolver planos especificos para enfrenta-los. (..)
Os casos de violéncia infantil sdo tratados de forma
ampla, sem distingao de vitimas de abuso sexual

online.” (RA1-MZ-05-A)
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Resposta do Governo a OCSEA - Praticas e Desafios Promissores

Boa colaboracao intragovernamental:
Quatro representantes governamentais
indicaram que existe um bom nivel de
cooperacao entre as diferentes instituicdes
gue lidam com a proteccao da crianca

no que diz respeito a elaboracao de
estratégias e leis. Um exemplo, citado por
um representante do Ministério da Ciéncia,
Tecnologia e Ensino Superior, foi a forte
cooperagao entre instituicdes durante a
criacao da Politica Nacional de Seguranca
Cibernética. (RA1-MZ-06-A) A Directora

disse que, por serem as tecnologias da
informacado e comunicacao e a proteccao

da crianca questdes transversais, esse tipo
de comunicacao foi fundamental para o
sucesso. O representante também indicou
gue a boa cooperacao € uma exigéncia

legal e ndo apenas baseada na vontade dos
individuos. (RAT-MZ-06-A) Além disso, outros
entrevistados descreveram a relacao entre as
organizacdes Nnao governamentais e o governo
como cooperativa, mas necessitando de maior
comunicacao (ver Capitulo 3.4.1).

Relagcdo entre exploracao e abuso sexual
infantil (CSEA) e OCSEA: Embora os
representantes do governo em Mocambique
tenham sugerido que estdo sendo feitos
esforcos para prevenir e responder a CSEA,
eles também notaram que as necessidades
especificas relacionadas as formas online
de CSEA ndo sao bem compreendidas e,
portanto, Nnao estao recebendo respostas
personalizadas. Algumas areas desafiadoras
da resposta do governo a OCSEA incluem
legislagdo e politicas (RA1-MZ-05-A),
consciencializacao publica e iniciativas de
prevencao (RAI-MZ-11-A) e treinamento de
pessoal. (RAI-MZ-05-A)

O sistema de proteccao infantil existente
pode ser usado para abordar a OCSEA se
treinamento e recursos forem fornecidos. E
importante que os casos de OCSEA nao sejam
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tratados isoladamente e que as criangas
gue sofreram OCSEA possam beneficiar dos
MEesmMOos Servigos que existem para outras
criangas submetidas a violéncia. (ver “A
continuidade da exploracdao e abuso sexual
infantil online e offline”)

Falta de métodos para rastrear a
adverténcia a OCSEA: De acordo com o
ponto acima, os representantes do governo
discutiram muitos outros aspectos da resposta
governamental que estavam impedindo

o0 governo de abordar adequadamente a
OCSEA. Eles mencionaram que é necessario:

* Registar e classificar sistematicamente
casos de OCSEA (RAI-MZ-05-A; RAI-MZ-
11-A)

= Conduzir mais pesquisas sobre OCSEA (e
sobre o uso da internet em geral) (RAI-MZ-
06-A)

= Criar um banco de dados nacional de
imagens (RAI-MZ-12-A)

= Criar um registo nacional de criminosos
sexuais (RAI-MZ-12-A)

Necessidade de identificar uma entidade
lider para prevencao e resposta a OCSEA:
Entre os entrevistados, houve uma falta de
clareza sobre qual agéncia governamental
lidera a coordenacgao da resposta e
monitoramento da OCSEA. Um representante
do Servico Nacional de Investigacao Criminal
salientou que embora as estratégias e as
actividades relacionadas com a OCSEA em
Mocambigue incluissem um conjunto de
instituicdes governamentais, ndo havia um
orgao dirigente para coordenar e monitorizar
todas elas. (RAI-MZ-12-A) Enquanto um
representante da Procuradoria - Geral da
Republica apontou o Ministério do Género,
Crianga e Agao Social como drgao dirigente
da OCSEA (RAI-MZ-02-A), outro representante
indicou que na verdade, o Gabinete do
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Procurador-Geral, € que era a entidade lider

para uma questao como a OCSEA. (RAI-MZ-

09-A; RAT-MZ-04-A) Outro representante do

governo mencionou o Conselho Nacional

de Acgao Social como principal entidade de
coordenacao para o atendimento da OCSEA.
(RAT-MZ-05-A)

Preocupagdes orcamentarias: Nenhum dos
representantes governamentais entrevistados
descreveu alocacdes orcamentarias

claras para a proteccao infantil, muito

menos especificamente para a OCSEA.

Um representante mencionou que havia
apenas “orcamentos gerais” dedicados

a determinadas agéncias, que seriam
posteriormente alocados a varios projectos a
critério dessa agéncia. (RA1-MZ-09-A) No geral,
como disse um representante do Ministério da
Justica, Assuntos Constitucionais e Religiosos,
‘O principal desafio € a escassez orcamentaria.
Este e ... [um] calcanhar de Aquiles em relacao
a conquista de progressos no combate a esses
crimes.” (RA1-MZ-09-A)

Consultas com criangas para refletir suas
perspectivas de riscos online: em relacao

a participacao infantil nos processos

de tomada de decisao publica, varios
entrevistados mencionaram a falta de
inclusdao na elaboracao de leis e politicas. Dois
representantes do governo sugeriram que
a inclusdo de criancas na elaboracao de leis
e politicas poderia ser altamente benéfica
no futuro. (RAI-MZ-01-A; RAI-MZ-06-A) O
entrevistado do governo do Ministério da

Ciéncia, Tecnologia e Ensino Superior afirmou:

“O que nos fizemos foi engajar o Ministério
da Educacao, engajar o Ministerio do Genero,
e outras organizacdes ndo governamentais
que trabalham com o grupo. Pensavamos
que estavamos sendo inclusivos, mas nao me
lembro de ter feito consultas com criangas.”
(RAI-MZ-06-A)
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1. CRIANGAS ONLINE
EM MOGAMBIQUE

O foco principal da série de relatérios do projecto Disrupting Harm é apresentar
as perspectivas de jovens, representantes do governo, prestadores de servigcos

e outros em torno da exploragao e abuso sexual de criancas facilitados ou
cometidos por meio de tecnologias digitais. No entanto, é importante situar
estes crimes no contexto mais amplo do uso da internet por criancas em
Mocambique. Este primeiro capitulo, portanto, apresenta uma breve visao

geral do acesso infantil a internet e das actividades usufruidas pela maioria

das criangas online, antes de descrever a ocorréncia de actividades online mais
arriscadas e as maneiras pelas quais elas sao entendidas pelas criangas usuarias
da internet e seus cuidadores.




1.1 ACESSO, USO E BARREIRAS A INTERNET

Dados de amostragem da pesquisa domiciliar do Quando se trata da frequéncia de uso da internet,
projecto Disrupting Harm com criancas mostram 43% das criancas de 12 a 17 anos acessam a internet
que 56% dos jovens da 12 a 17 anos sao usuarios da pelo menos uma vez por dia. Uma percentagem
internet.>*? Essa proporgcao € muito superior a taxa maior de criancas que vivem nas zonas urbanas

de penetracao da internet para a populacao geral acessam a internet diariamente (57%) em

de 15% que foi estimada pela Unido Internacional comparacao com as das zonas rurais (29%). Um

de Telecomunicagdes em 2019.5 O uso da internet pouco mais de raparigas do que rapazes e criancas
foi ligeiramente maior entre meninos (59%) do mais velhas de 16 a 17 anos usam a internet

que meninas (53%) e mais comum para mais diariamente (veja a Figura 4).

velhas do que as criancas mais novas, de 31% entre
0s 12-13 anos para até 94% entre 0s 16-17 anos. As
Criangas nas zonas rurais eram ligeiramente menos
propensas a serem usuarias da internet (51%) do que
as criancas nas zonas urbanas (68%).

Figura 4. Frequéncia de uso da internet pelas criancas.

Total 32% 12% 13% 43%
12-13 39% 8% 10% 41%
1415 32% 12% 14% 42%
16-17 28% 13% 13% 45%
Rapazes 33% 13% 13% 41%
Raparigas 30% 11% 13% 46%
Urbano 25% 1% 10% 571%
Rural 38% 17% 15%
0% 20% 40% 60% 80% 100%
B Menos de uma vez por més B Pelo menos mensalmente
B Uma vez por dia ou mais B Pelo menos semanalmente

Base: Criangas de 12 a 17 anos que usam a internet em Mogambique. n = 999.

51. Ao realizar a caminhada aleatdria para identificar criancas elegiveis para participar da pesquisa principal, também foram colectados dados de
cada domicilio visitado sobre o nimero de criangas de 12 a 17 anos que moram 13, seu sexo, idade e se usaram a internet nos ultimos trés meses.
Isso permitiu a estimativa das taxas de penetragao da Internet para todas as criangas de 12 a 17 anos em Mogambique. n = 2.899 domicilios.

52. Apergunta usada para determinar se um jovem de 12 a 17 anos era um usuario da internet: se a [PESSOA] usou a internet nos Ultimos trés meses?
Isso pode incluir o uso de um telemaovel, tablet ou computador para enviar ou receber mensagens, usar aplicativos como Facebook, WhatsApp,
Instagram, enviar e-mails, navegar, conversar com amigos e familiares, fazer upload ou download de arquivos ou qualguer outra coisa que vocé
costuma fazer na Internet.

53. Unido Internacional de Telecomunicagdes. (2020). Dados de TIC do pais: Percentagem de individuos que usam a Internet.
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1.1 ACESSO, USO E BARREIRAS A INTERNET

Um cuidador de cada crianca entrevistada também Isso representa uma diferenca substancial entre os
participou da pesquisa. Desses cuidadores, 42% jovens e seus cuidadores, o que pode tornar mais
nunca usaram a internet. Estes sdo na sua maioria dificil para os cuidadores apoiarem as actividades
cuidadores mais velhos com 50 anos ou mais. Entre das criancas na internet e ensina-las a se manterem
os cuidadores usuarios da internet, apenas 21% seguras.

usavam a internet diariamente (ver Figura 5).

Figura 5. Frequéncia de uso da internet pelo cuidador.

Total 42% 22% 6% 6% 1%

<29 34% 20% 8% 8% 21%
30-39 2% 25% 6% 8% 26%
40-49 44% 25% 6% % 21%
50+ 67% 16% % 3% 9%
Homens 40% 23% 8% 6% 22%
Mulheres 45% 21% 9% 6% 21%
0% 20% 40% 60% 80% 100%
B Nunca B Menos de uma vez por més B Pelo menos semanalmente
B Pelo menos mensalmente Bl Uma vez por dia ou mais

Base: Cuidadores de criangas usudrias de internet de 12 a 17 anos em Mogambique. n = 999.
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1.1 ACESSO, USO E BARREIRAS A INTERNET

Local de uso da internet: Quase todos os usuarios internet foi menos comum, com apenas 20% das
da internet de 12 a 17 anos da amostra acessam criancas indicando que usavam internet cafés e

a internet em casa (96%), e muitos o fazem shoppings para acessar a internet (veja a Figura 6).
semanalmente ou diariamente (63%), refletindo Dado que a colecta de dados ocorreu em 2021, os
a tendéncia global ** Cerca de 59% das criancas bloqueios relacionados com a COVID-19 podem
utilizam a internet na escola, mas apenas 23% a ter impactado esses nUmeros se internet cafés ou
utilizam na escola semanalmente ou com maior shoppings fossem menos acessiveis do que antes.

frequéncia. O uso de pontos puUblicos de acesso a

Figura 6. Local de uso da internet.

Casa [LW/i 26% 8% 13% 50%

Escola 41% 31% % % 14%
Café 80% 12% 3%3%
1%
Shopping 81% 13% 2% 3%
1%
Em outro lugar 38% 24% 8% 8% 18%
0% 20% 40% 60% 80% 100%

B Nunca B Menos de uma vez por més Bl Pelo menos mensalmente

B Pelo menos semanalmente B Uma vez por dia ou mais

Base: criangas de 12 a 17 anos que usam a Internet em Mogambique. n = 999.

seus telefones inteligentes com um cuidador

(20%), um irmao (20%) ou amigos (18%). As criancas
pesquisadas eram mMenos pPropensas a acessar a
internet por meio de computadores (7%) e/ou tablets
(3%). Houve diferencas muito pequenas de idade e
sexo No uso de qualquer um desses dispositivos (veja
Figura 7).

Dispositivo para uso da Internet: Como na maioria
dos outros paises do projecto Disrupting Harm,

a grande maioria (94%) das criancas que usam a
internet pesquisadas usam telefones inteligentes
para se conectar, provavelmente devido ao seu custo
relativamente baixo e portabilidade.* Entre as
criangas que usam telefones inteligentes, 49%
compartilharam o aparelho com outra pessoa. As
Criangas eram mais propensas a compartilhar

54. Smahel, D., MacHackova, H., Mascheroni, G., Dedkova, L., Staksrud, E., Olafsson, K., Livingstone, S., & Hasebrink, U. (2020). EU Kids Online 2020:
Survey results from 19 countries. London School of Economics and Political Science, London, UK.

55. Livingstone, S., Kardefelt Winther, D., & Saeed, M. (2019). Global Kids Online Comparative R
Research - Innocenti, Florence.

. UNICEF Office of
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1.1 ACESSO, USO E BARREIRAS A INTERNET

Figura 7. Dispositivos que as criancas usam para acessar a Internet, por idade.

Total 94% 1% 3%
1%
12-13 94% 6% 4%
1%
14-15 93% 9% 6%
1%
16-17 95% 8%
1%1%
Rapazes 95% 8% (3%
1%
Raparigas 94% 6% 4%
1%
Urbano 95% 1% 4%
Rural 93% 3% 3%
1%
0% 20% 40% 60% 80% 100%
B Telemével B Computador B Tablet Bl Outro dispositivo digital
Base: criancas de 12 a 17 anos que usam a internet em Mogambique. n = 999.
Figura 8. Barreiras da acesso para criangas usuarias da internet.
41%
21%
17% 18% 18%
13%
%
! 6%
Tem sempre Conexao lenta ou O dispositivo que eles Outras
acesso sinal ruim onde usam para ficar online barreiras
moram esta sendo usado por
outra pessoa
Pagar por H3 eletricidad Os cuidadores nao Os professores nao
internet/dados é a eletricidade permitem permitem

muito caro limitada onde vivem

Base: criangas de 12 a 17 anos que usam a internet em Mocambique. n = 999.
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1.1 ACESSO, USO E BARREIRAS A INTERNET

Barreirasaoacessoeusodainternet:Quatro “ © © 06 0 00 0000000000000 0000000000000000 0 00
em cada cinco crianc¢as que usam a internet em
Mocambique enfrentam barreiras quando querem O alto custo da internet e uma

OU precisam acessar a internet (veja Figura 8). conexao ruim/lenta s30 as
As principais barreiras para as criancas sao o alto

custo de internet/dados e conexdes lentas, ou Ma principais barreiras a0 acCesso
cobertura de sinal onde vivem. A ma conexado e ao uso da internet pelas

afectou mais criangas que vivem em zonas rurais criancas em Mocambigue
(34%) do que zonas urbanas (20%), enquanto o alto ¢ G q ’

custo de internet/dados afectou mais criancas nas
rones Urbanas (43%) do que s vomas rurais (385, JI e
Outras barreiras notaveis incluem eletricidade

limitada para alimentar seus dispositivos e uma falta

geral de dispositivos, os quais afectaram 18% das

criangas que usam a Internet.

@0 0000000000000 00 0 00
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1.2 ACTIVIDADES INFANTIS ONLINE

As criancgas se envolvem numa vasta gama de actividades online semanalmente.
As actividades online que as criancas em Mogcambique mais realizam
semanalmente sio as redes sociais (63%), conversar (45%) e ver videos (45%).
Estes foram seguidos de perto pelo uso da internet para trabalhos escolares
(44%). Criancas de 14 a 17 anos se envolveram na maioria das actividades online
com mais frequéncia do que criancas de 12 a 13 anos, embora as diferencas
sejam bastante pequenas.

A Figura 9 fornece uma maior compreensao de exclusivas; por exemplo, uma crianca pode acessar a
como os jovens de 12 a 17 anos em Mocambique internet para assistir a um video como parte do seu
usam a internet e as actividades que gostam. Essas trabalho escolar.

categorias nao pretendem ser mutuamente

Figura 9. Actividades que as criancas realizam online pelo menos uma vez por semana.

| Actividades | Total [1213 | 14-15 | 16-17_| Rapazes | Raparigas | Urbano | Rural |

Usou redes sociais 63% 56% 64% 65% 63% 63% 73% 53%
Mensagens instantaneas usadas 45% 43% 48% 44% 43% 48% 55% 35%
Videos assistidos 45%  39% 47% 46% 47% 43% 52% 38%
Trabalho escolar 44% 35% 48% 45% 42% 47% 53% 36%
gee;i%'s:g:: fe];g:;iscg Li‘sb"cas 34%  33%  35%  33% 32% 36% 42%  26%
5?\/'5%?? tfj Tg!gfs ouamigos que 30% 7% 34%  32% 32% 27% 33% 27%
Pesquisou novas informacodes 22% 17% 24% 23% 22% 22% 24% 20%
Procurou noticias 22% 16% 21% 24% 23% 20% 21% 22%
Jogou jogos online 21% 24% 27% 17% 24% 18% 23% 19%
Buscou informacgdes sobre o o o o o o o o
oportunidades de trabalho ou estudo 19% 21% 20% 18% 18% 20% 20% 18%
Assistiu @a uma transmissao ao vivo 15% 10% 21% 13% 16% 13% 14% 15%
Procurou informacdes de salude 13% 9% 16% 12% 12% 14% 1% 14%
Criou seu proprio video ou musica 12% 16% 13% 10% 1% 13% 12% 13%
Part|c:|pqu de um site onde as pessoas 1% 14% 1% 9% 10% 1% 10% 1%
compartilham seus interesses

Buscou apoio emocional 9% 9% 1% 8% 7% 1% 7% 1%
Criou um blog ou site 7% 9% 9% 5% 7% 7% 3% 1%
Discutiu problemas politicos ou sociais 7% 4% 1% 6% 7% 7% 5% 9%
Procurou informacdes ou eventos no 79 4% 10% % 79 79 % 9%

bairro local

Base: Criangas de 12 a 17 anos que usam a Internet em Mogambique. n = 999.
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1.3 PERCEPCOES E EXPERIENCIAS DE ACTIVIDADES

ONLINE ARRISCADAS

As discussoes sobre riscos online para criangas geralmente sao baseadas em
percepg¢oes centradas em adultos sobre o que é arriscado e prejudicial. Para nos
ajudar a entender as perspectivas das criancas, tanto as criancas quanto seus
cuidadores foram questionados sobre seu envolvimento e percep¢oes de varias

actividades online arriscadas.

1.3.1 Contacto com individuos desconhecidos
online e pessoalmente

Comunicar-se com alguém desconhecido online
Uma preocupagao comum em relagcao ao uso
online de criancas € que as criancas conhecerao
pessoas desconhecidas online e depois decidirao
conhecé-las pessoalmente, o que pode ser
arriscado e causar danos. Pediu-se a criancas e
cuidadores que classificassem o nivel de risco para
as criancas ao “conversar com alguém na internet
que nao conheciam pessoalmente antes”. Entre os
cuidadores que participaram da pesquisa domiciliar,
69% disseram que conversar a alguém na internet
gue nao conheciam pessoalmente era

muito arriscado para as criancas. Entre as criancas
gue usam a internet, 43% classificaram esse
comportamento como muito arriscado para
criancas de sua idade. Embora a maioria das
criangas e cuidadores reconhecessem que essa
actividade carregava um nivel de risco, alguns
ainda a consideravam sem risco (7% dos cuidadores
e 21% das criancas), e 49% das criangas disseram
ter adicionado pessoas que nunca tinham se
encontrado ou conhecido pessoalmente com suas
listas de amigos ou contactos (veja Figura 10).

Da mesma forma, 77% dos cuidadores e 64% das
criancas consideraram o envio de informacoes
pessoais (por exemplo, seu nome completo,
endereco ou nUmero de telefone) para alguém que
nunca conheceram pessoalmente como muito
arriscado para as criancas (veja Figura 11), e apenas
7% das criancas acharam que nao € nada arriscado.
Mas a pesquisa domiciliar também revelou que 33%
das criancas que usam a internet compartilharam
suas informacodes pessoais com alguém gue nunca
conheceram pessoalmente no ano passado.

Conhecer alguém pessoalmente apés uma
interacdo online

Na pesquisa domiciliar, criancas e cuidadores foram
guestionados sobre o nivel de risco que associam

a criancas que conhecem pessoalmente e alguem
gue conheceram pela primeira vez online. Uma
percentagem maior de cuidadores (76%) do que
criancas (55%) disse que conhecer pessoas que
conheceram pela primeira vez online € “muito
perigoso”. Uma peguena proporgao de cuidadores
(5%) e criancas (8%) descreveu isso como nao sendo
arriscado para as criancas.

Na pratica, durante o ano passado, 28% das criancas
pesquisadas conheceram pessoalmente alguém
que conheceram pela primeira vez online. Eram
principalmente criancas mais velhas com idades
compreendidas entre 16 e 17 anos. De acordo com
as criangas, muitos desses encontros cara a cara
nao resultaram em danos imediatos e a maioria dos
entrevistados relatou estar satisfeita com o resultado
(veja Figura 13). Pesquisas realizadas em mais de

30 paises em todo mundo produziram resultados
semelhantes.*®~7

Mesmo que as experiéncias da maioria das criangas
gue usam a Internet em Mogambique e em outros
paises parecam indicar que o risco de danos ao

se envolver com alguém desconhecido online é
relativamente baixo, todas as criancas devem ser
informadas sobre os possiveis riscos e ensinadas

a se envolverem com responsabilidade e tomar
precaucdes de seguranca, como informar um adulto
de confianca ou reunir-se apenas em locais publicos.

56. UNICEF. (2020). Country Office Annual Report 2020.

57. Smahel, D, Machackova, H., et al. (2020). EU Kids Online 2020: Survey results from 19 countries. Florence: UNICEF Office of Research — Innocenti.
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Figura 10. Nivel de risco atribuido pelas criancas ao falar com alguém desconhecido online.

Adicionei pessoas que nunca conheci pessoal-
mente a minha lista de amigos ou contactos

Falar com alguém na internet que ndo conheceu
pessoalmente antes

% DAS CRIANCAS QUE DIZEM
QUE 1SS0 E “MUITO
ARRISCADO” PARA CRIANGAS

43[]/0 DA SUA IDADE 490/0

% DAS CRIANCAS QUE FIZERAM
1SS0 NO ANO PASSADO

Base: Criancgas de 12 a 17 anos que usam a internet em Mogcambique. n = 999.

Figura 11. Nivel de risco atribuido por criangcas ao compartilhamento online de informag¢des pessoais com
desconhecidos.

Enviar informacgdes pessoais (por exemplo,
nome completo, endereco ou numero de
telefone) para alguém que nunca conheceu
pessoalmente

Y% DAS CRIANGAS QUE DIZEM
64% QUE ISS0 £ “MUITO

ARRISCADO" PARA CRIANCAS

DA SUA IDADE

Base: Criancas de 12 a 17 anos que usam a internet em Mogambique. n = 999.

Enviei minhas informacdes pessoais (por
exemplo, meu nome completo, endereco ou
numero de telefone) para alguém que nunca
conheci pessoalmente

% DAS CRIANCAS QUE FIZERAM
1SS0 NO ANO PASSADD

33%

Figura 12. Nivel de risco atribuido pelas criangas ao encontro pessoal com alguém que conheceram pela

primeira vez online.

Indo ao encontro de alguém cara a cara que
eles conheceram pela primeira vez online.

% DAS CRIANCAS QUE
DIZEM QUE 1SS0 E “MUITO

5 5% ARRISCADO™ PARA CRIANCAS

DA SUA IDADE

Base: Criangas de 12 a 17 anos que usam a internet em Mogcambique. n = 999
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No ano passado, vocé ja conheceu alguém
cara a cara que conheceu pela internet?

% DAS CRIANGAS QUE FIZERAM
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28%



1.3 PERCEPCOES E EXPERIENCIAS DE ACTIVIDADES ONLINE ARRISCADAS

Figura 13. Como as criancgas se sentiram na ultima vez que conheceram pessoalmente alguém pela primeira
vez online.

10%
33%
23%
8%
% 1%
4% 3% 0 0,
Feliz Ansioso ‘ Receoso Pensativo Nao sei
Animado Orgulhoso Qutros Triste Prefiro ndo dizer

Base: Criangas que, no ano passado, conheceram pessoalmente alguém que conheceram pela primeira vez na internet. n = 284.

Capacitando os cuidadores para orientar o uso da internet por seus

filhos i
) Quando confrontados com percepcdes gue aconteceu se fossem incomodados por
| puUblicas comuns de que a tecnologia e o algo online, enquanto 25% dos cuidadores :
3 aumento do uso da internet equivalem a uma disseram que responderiam restringindo i
3 maior vulnerabilidade a OCSEA, os cuidadores 0 acesso a internet de seus filhos. Catorze 1
: podem reagir instintivamente restringindo o porcento das criangas notaram que seus 1
uso da internet por seus filhnos numa tentativa cuidadores geralmente limitam o tempo que .
] de protegé-los. Essa abordagem pode reduzir ficam online. !
] a exposicao das criangas aos riscos online !
i a curto prazo, mas a longo prazo também Formas de apoio mais positivas e Uteis
] reduz suas habilidades digitais e familiaridade fornecidas pelos pais podem incluir :
: com o ambiente online. Uma abordagem participar em actividades juntos, conversar i
] alternativa, envolvimento de apoio e mediagdo com as criangas sobre o uso da internet i
: por parte de adultos, tem sido associada ao e educa-las sobre os riscos que existem 1
desenvolvimento de habilidades positivas para online e a melhor forma de evita-los. Os 1
] criangas em outros paises.*® cuidadores podem ser uma importante ;
] linha de defesa na proteccao de criancas 3
1 Na pesquisa domiciliar, 41% dos cuidadores contra danos online, mas € mais provavel
! notaram que falariam com seus filhos sobre o gue sejam capazes de fazé-lo se tiverem |

58. Livingstone, S, Kardefelt Winther, D., & Saeed, M. (2019). Global Kids Online Comparative Report. Relatorio de Pesquisa Innocenti.
Florenga: Escritorio de Pesquisas do UNICEF - Innocenti.
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1.3 PERCEPGOES E EXPERIENCIAS DE ACTIVIDADES ONLINE ARRISCADAS

36

uma compreensao das habilidades
digitais basicas, estiverem cientes dos
riscos online e puderem ter conversas
abertas e honestas com seus filhos sobre
essas questoes.

Quarenta e dois por cento dos cuidadores
Nno inquérito aos agregados familiares em
Mocambigue nunca usaram a internet

e, portanto, podem nao ter algumas
competéncias e conhecimentos digitais para
apoiar o uso da Internet pelos seus filhos.
Entre os cuidadores pesquisados que usam
a internet, cerca de metade tinha algumas
habilidades digitais relevantes para apoiar
seus filhos online; 44% sabiam como verificar
se um site é confiavel, 47% sabiam como
alterar as configuracdes de privacidade e
44% sabiam como denunciar conteuddo
prejudicial nas redes sociais. Além disso, 39%
dos cuidadores sentiram que podem ajudar
seus filhos a lidar com coisas online que os
incomodam ou inquietam.

Cerca de 47% das criangas notaram que seus
cuidadores as vezes ou frequentemente
sugerem maneiras de usar a internet

com seguranca; € 40% disseram que seus
cuidadores os ajudam quando algo os
incomoda online. Os cuidadores devem

ser apoiados para fornecer o maximo de
orientacao possivel e isso pode ser reforcado
por outras entidades, como escolas ou
agéncias de proteccao.

Dado que muitos dos cuidadores nunca
utilizaram a internet e muitos dos que a
utilizaram nao possuem as competéncias
necessarias para apoiar os seus filhos online,
o desenvolvimento de competéncias e
conhecimentos para os pais pode ser uma
parte importante dos esforcos de prevencao
da OCSEA, a fim de aproveitar a possibilidade
de apoio parental positivo.
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1.3 PERCEPGOES E EXPERIENCIAS DE ACTIVIDADES ONLINE ARRISCADAS

Falando sobre sexo

Na pesquisa domiciliar, criancas e cuidadores foram
guestionados sobre o nivel de risco que associam a
criancas falando sobre sexo com alguém online. Mais
cuidadores (76%) do que criancgas (53%) associaram
criangas a falar sobre sexo com alguém online como
“muito arriscado”. Uma pequena proporcao de
cuidadores (4%) e criancas (11%) descreveu isso como
nao sendo arriscado para as criangas.

1.3.2 Ver imagens sexuais online

Dados de pesquisas domiciliares indicam que
metade das criancas pesquisadas acredita que
ver imagens ou videos sexuais na internet é
muito arriscado. Tal como acontece com outros
comportamentos de risco online, a percepcao de
risco foi maior entre os cuidadores (71%) do que
entre as criangas (50 %).

As diferentes maneiras pelas quais as criancas
podem ver conteddo sexual online podem ter
diferentes implicacdes. Vislumbres acidentais ou
intencionais de contelUdo sexual sdo uma coisa;

ser exposto a imagens sexuais como parte de um
processo de aliciamento (ver capitulo 2.2.1) destinado
a dessensibilizar a crianca e abrir caminho para
pedidos subsequentes de imagens ou actos sexuais
€ outra. Embora a visualizacao de conteudo sexual

violento ou degradante possa servir para normas

de género e comportamentos sexuais prejudiciais,
ver alguma pornografia parece ser uma experiéncia
cada vez mais presente para os jovens.® E necessario
abordar ambos os fendmenos.®®

Na pesquisa domiciliar, 36% das criancas que

usam a internet disseram que as vezes ou muitas
vezes viram imagens ou videos sexuais online
intencionalmente no ano passado. E possivel

gque as criangas subestimem ver essas imagens
intencionalmente porque € uma questao sensivel e
privada. Por outro lado, 44% das criancas disseram
que as vezes ou Muitas vezes viram imagens

ou videos sexuais online por acidente. Em geral,
era mais comum que criancas de 16 a 17 anos
relatassem ter tido essas experiéncias (intencionais
e acidentais) do que criancas mais novas, de 12 a

13 anos. As criancgas que virm imagens ou videos
sexuais online por acidente relataram ter visto

esse conteudo com mais frequéncia por meio

de mensagens directas (49%) e postagens nas
redes sociais (35%). Anuncios online (23%) também
foram citados. Menos criancas (14%) relataram ter
encontrado conteudo sexual online por acidente
durante uma pesquisa na web.

Figura 14. Nivel de risco atribuido pelas criangas em ver imagens ou videos sexuais online.

Vi imagens ou videos sexuais online porque queria (por
exemplo, acessei um site ou rede social esperando
encontrar esse tipo de conteudo 13)

Ver imagens ou videos sexuais na internet

% DAS CRIANCAS QUE FIZERAM

QUE 1SS0 E “MUITO
ARRISCADD" PARA CRIANGAS
DA SUA IDADE

50% 36%

Base: Criangas de 12 a 17 anos que usam a Internet em Mogambique. N = 999.

59. Ver, por exemplo, Crabbe, M. & Flood, M. (2021). School based Education to Address Pornography's Influence in Young People: A proposed
practice framework. Revista Americana de Educagao Sexual..

60. Bell, C. (2017). An Overview of Research on the Impact that Viewing Pornography has on Children, Pre-Teens and Teenagers. Bravehearts.
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1.3 PERCEPGOES E EXPERIENCIAS DE ACTIVIDADES ONLINE ARRISCADAS

Figura 15. Nivel de risco atribuido por criangas ao compartilhamento de conteudo sexual online.

Enviar uma imagem ou video sexual para No ano passado, com que frequéncia vocé
alguém na internet compartilhou fotos ou videos despida/nua
com outra pessoa online?

% DAS CRIANCAS QUE FIZERAM
. 1SS0 NO ANO PASSADO
% DAS CRIANCAS QUE DIZEM

E [
B s % RR:I?I?I?DI]" IIeHIIlTI?lIRIAlll:A!'i 1 2 %
DA SUA IDADE

Base: Criangas de 12 a 17 anos que usam a Internet em Mogambique. N = 999.

1.3.3 Criacao e compartilhamento do
conteudo sexual auto gerado Existern varios contextos e circunstancias em
que as criancas podem gerar e compartilhar
conteudo sexual. Em alguns casos, as criancas
podem ser solicitadas a fornecerem imagens
sexuais em relacionamentos de confianca — e
as vezes genuinos — com outras pessoas, ou
podem até iniciar o compartilhnamento desse
tipo de conteudo. No entanto, em certos
casos, elas podem compartilhar conteddo
sexual auto gerado como resultado de engano
intencional ou envolvimentos imprudentes
com outras pessoas, incluindo colegas. Uma
jovem da Namibia que foi entrevistada
como parte do Disrupting Harm Survivor
Conversations explicou como a confianga

foi estabelecida e abusada para que ela
trocasse fotos ou videos sexuais: “Entdao, com

o relacionamento online com aquéela figura,
de alguma forma continuamos enviando fotos
no WhatsApp, e por causa das mensagens
carinhosas, tambéem cheguei a um ponto

em que me senti segura para enviar as fotos
de topless e tambéem os videos comecaram.”
(RA5-NA-04-A)

Na pesquisa domiciliar, os entrevistados foram
apresentados a uma série de actividades online

e solicitados a avaliar o risco de cada actividade.
Cerca de dois tercos das criancas (59%) e ainda mais
dos cuidadores (77%) acreditavam que é errado
uma pessoa tirar fotos ou videos nua de si mesma.
Na mesma pesquisa, 66% das criancas e 81% dos
cuidadores entrevistados disseram que era muito
arriscado para as criancas compartilharem uma
imagem ou video sexual com alguém online.

Na pratica, 12% das criancas pesquisadas disseram
qgue compartilharam fotos ou videos nuas online no
ano passado. Isso foi mais comum entre criancas
de 16 a17 anos (15%) do que entre as de 12 e 13 anos
(10%). Os dados nao revelaram diferencas notaveis
pOr sexo, OU se a Crianga morava Nnuma zona urbana
ou rural. Alem disso, 7% das criancas pesquisadas
disseram que permitiram que outra pessoa
tirasse fotos nuas e fizesse videos delas no ano
passado. Nao esta claro se essas foram actividades
consensuais entre colegas ou se sao casos de abuso
sexual. Esses nUmeros podem ser subnotificados
devido ao desconforto comum em discutir sobre
SEeX0 OU porque as criangas Nnao querem que Entre as criancas que compartilharam imagens
ninguém saiba sobre isso. ou videos sexuais de si mesmas, o motivo mais
comum para isso foi confiar na outra pessoa (veja
a Figura 16). Algumas criancas compartilharam
imagens ou videos sexuais de si mesmas porque
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estavam apaixonadas, flertando ou se divertindo.
Os destinatarios mais comuns foram parceiros
romanticos atuais ou anteriores (42%) ou um amigo/

alguém que ja conheciam antes disso acontecer

(36%).

Figura 16. Motivos apresentados pelas criangas para compartilhar imagens ou videos nuas de si mesmas.

Motivos para compartilhar imagens nuas 12-13 14-15 16-17

Confiou na outra pessoa
Apaixonado/a

Flertar ou se divertir
Queria a atencao da pessoa
Prefiro nao dizer

Nao achou que havia algo de errado em
compartilhar as fotos ou videos

Preocupada/o que eu perderia a pessoa
se eu nao compartilhasse

Ofereceu dinheiro ou presentes em
troca das fotos ou videos

Ameacada/o

Pressionada/o a compartilhar as fotos
ou videos pelos seus amigos
Outros

N&go sei

43%
21%
16%
13%
11%

7%

5%

2%
2%
2%
1%
6%

40% 56% 38% 41% 45%
32% 22% 19% 23%
10% 12% 21% 20% 13%
5% 24% 10% 16% 8%
24% 3% 13% 8% 17%
10% 9% 6% 7%
5% 7% 5% 5%
3% 3% 5%
5% 3% 2% 2%
10% 3%
1% 2%
5% 3% 7% 5% 7%

Base: Criangas que compartilharam imagens ou videos nuas de si mesmas no ano passado. n =124

O Aumento do Conteudo Sexual Auto Gerado Envolvendo Criancgas

O uso crescente da tecnologia esta levando
a mudancas nas nocoes de privacidade

e natureza das interacdes sexuais entre
criancas em algumas partes do mundo,
particularmente em adolescentes.®

Formas de comportamento que sao cada

vez mais normais para os jovens podem ser
desconcertantes para adultos que cresceram
numa época diferente. Por exemplo, bate-
papo e transmissao de video ao vivo sao
comuns, seja entre pequenos grupos privados
de amigos ou grande publico anonimo.
Embora muitas dessas actividades sejam
inofensivas, produzir e compartilhar conteddo
sexual auto gerado usando essas ferramentas
também estd aumentando e trazendo riscos
significativos.®?

O compartilhamento de conteddo sexual
auto gerado por criancas € complexo e inclui
uma série de diferentes experiéncias, riscos e
danos. Como mostram os dados do projecto
Disrupting Harm, alguns contelddos auto
gerados sao compartilhados com outras
pessoas porque as criangas confiam na outra
pessoa, estao apaixonadas ou se divertindo.
A nivel global, essas trocas estao se tornando
cada vez mais parte das experiéncias sexuais
dos jovens.® No entanto, os dados do projecto
Disrupting Harm tambem mostram que a
criagao e o compartilhamento do conteudo
sexual auto gerado podem ser coagidos por
meio de ameacas ou pressao de colegas
(consulte o capitulo 2.2).

61. Livingstone, S. & Mason, J. (2015).

62. Thorn & Benson Strategy Group. (2020).

young people’s developing Sexual\ty in re\at\on to new med\a environments. Al|anga Europe|a de ONGS paraa Seguranga Infant\l Onlme
- A A

63. Internet Watch Foundation (2021).EE_AD_DM_6_|_RQD_QLT.2Q2Q.
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Embora essa coercdo seja um crime e possa Em Mocambique, uma proporcao substancial
causar danos, pode haver consequéncias de jovens de 12 a 17 anos parece estar ciente
negativas para as criancas ao compartilhar de que produzir e compartilhar conteudo
qualguer conteddo sexual, inclusive nos casos sexual pode trazer riscos para as criangas. No
em que o compartilhamento nao é coagido. O entanto, 12% das criancas compartilharam
material compartilhado voluntariamente pode conteudo sexual no ano passado. Os possiveis
ndo causar danos a principio, Mas permanece riscos que o compartilhamento de contelddo
um risco se for compartilhado posteriormente sexual online acarreta devem ser centrais
fora do controle da pessoa que o criou. Uma em todas as discussdes com criangas sobre
vez que exista, tal conteddo também pode seu uso da internet e relacionamentos com
ser obtido de forma enganosa ou usando outras pessoas —em casa, na escola e na
coercao e ser circulado pelos infractores comunidade.

perpetuamente (veja a Figura 17).6465
Pode ser dificil para as criancas procurar

Figura 17. Mapeamento das consequéncias do ajuda se o conteudo sexual que as envolve
compartilhamento de material sexual auto gerado for compartilhado com outras pessoas sem
envolvendo jovens. permissao, em parte devido ao medo de

culpar a vitima. Em Mocambique, o inquérito
aos agregados familiares mostrou que a

Conteudo grande maioria das criangas (59%) e dos

sexual auto

gerado cuidadores (60%) acreditam gue ‘se alguém
Transmissdo ao Vivo permite que este tipo de imagem(s) ou

'r\*/‘,zgens video(s) seja(m) surpreso se for compartilhado
[e[S]e}]

ainda mais’. Quando o conteddo auto gerado
é compartilhado sem permissao, a relutancia
ou a incapacidade de procurar ajuda pode
causar mais danos as criancas.

Non
coagida

64. EUROPOL. (2019, 9 October). Internet Organized Crime Threat Assessment 2019.
65. Bracket Foundation. (2019). Artificial Intelligence: Combating Online Sexual Abuse of Children.
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1.4 CONHECIMENTO E HABILIDADES PARA

SEGURANGA ONLINE

E notavel que, de acordo com a pesquisa domiciliar, 60% das criancas que
usam a internet nunca receberam informacoes sobre como se manter seguras
online. Essa falta de acesso a informacao foi mais comum entre as criancgas
residentes nas zonas rurais do que aquelas que residem nas zonas urbanas.
Isso foi confirmado por um representante da Comissao Nacional de Direitos
Humanos em Mocambique, que afirmou que ha desigualdade nos esforcos de
consciencializagcao publica: “Comecamos a ver esses programas nas escolas
porque basicamente a maioria deles esta trabalhando num sistema online e ja
tem componente de prevencao. Mas isso nao é para todas as zonas. Ha certas
zonas onde isso ainda nao é discutido, mas nas zonas urbanas essa discussao ja

iniciou.”

Um trabalhador da linha de frente ecoou a falta

de treinamento em alfabetizacao digital em
Mocambique afirmando: “ndo ha disseminacdo de
informagdes sobre como uma crianga deve usar as
redes socials e como se proteger dos infractores da
OCSEA. Assim, a crianga nao tem conhecimento

e pode considerar essas praticas como uma
brincadeira comum na internet.” (RA3-MZ-37-A)

No entanto, quando se trata de habilidades digitais
gque as criangas podem usar para se manterem
seguras online, as criancas parecem estar um
pouco mais confiantes na sua capacidade de julgar
situacdes do que nas suas habilidades técnicas.

Nao ha disseminacao de informacodes sobre como uma
crianca deve usar as redes sociais € como se proteger
dos infractores da OCSEA. Assim, a crianca nao tem
conhecimento e pode considerar essas praticas como
uma brincadeira comum na internet RA3-MZ-37-A

De acordo com a pesquisa domiciliar, 55% das
criancas estao confiantes na sua capacidade de
julgar quais imagens suas ou de seus amigos
compartilhar online e 68% se sentem confiantes
para saber quando remover pessoas das suas listas
de contactos, enquanto 48% indicaram que sabiam
como alterar suas configuracdes de privacidade e
43% sabiam como denunciar conteudo prejudicial
nas redes sociais (43%). Essas sao avaliacoes
subjetivas da sua propria competéncia e devem ser
interpretadas com cautela.

@ e 0000000000000 0000 00
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2. EXPLORAGAQ

E ABUSO SEXUAL
INFANTIL ONLINE EM
MOGAMBIQUE

Na sequéncia das percepc¢oes e participagdao das criancas em varias praticas
online de risco, este capitulo ira abordar a ameaca de exploracao e abuso sexual
infantil online (OCSEA) em Mog¢ambique. Os dados criminais nacionais das
autoridades policiais nacionais nao estavam disponiveis em Mo¢cambique (por
razoes detalhadas no capitulo 2.1.1). Este capitulo se baseia numa variedade de
fontes para criar uma radiografia da natureza desses crimes contra criangas: A
Linha de dicas cibernéticas do NCMEC, agéncias de aplicacao da lei estrangeira
(capitulo 2.1), experiéncias auto-relatadas de criancas (capitulo 2.2 e 2.3)
trabalhadores da linha da frente (capitulo 2.4). Embora os dados de aplicacao
da lei estrangeiros e os relatorios obrigatérios de empresas de tecnologia
sediadas nos EUA para o NCMEC nao possam ser validados pela aplicagao da lei
de Mocambique da mesma forma que as estatisticas aprovadas internamente,
as informacgodes contidas nelas podem ser uGteis na interpretacao dos dados
encontrados pelo projecto Disrupting Harm.



2. EXPLORACAQ E ABUSO SEXUAL INFANTIL ONLINE EM MOGAMBIQUE

Por varias razoes, as estimativas nao se destinam a fornecer uma imagem
conclusiva da prevaléncia da OCSEA. Em primeiro lugar, ha uma auséncia de
estatisticas criminais nacionais e estudos de caso das autoridades responsaveis
pela aplicacao da lei. Em segundo lugar, com relacao a pesquisa domiciliar,
pode-se esperar um grau de subnotificacao devido a preocupagdes com a
privacidade, desconforto ao falar sobre sexo e estigma em torno da exploracao
e abuso sexual. Além disso, em domicilios onde ocorre abuso sexual, os
pesquisadores teriam menos probabilidade de receber permissao para conversar
com as criancgas em tal pesquisa. A pesquisa incluiu apenas usuarios da internet
e criangas que moram em casa e, portanto, podem nao representar populagoes
vulneraveis, tais como criang¢as migratorias, criancas privadas da liberdade,
criancas em instituicoes ou criangas em situacao de rua. Finalmente, muitas
estimativas sdao baseadas na analise de subamostras dos dados da pesquisa
que sao pequenas porque a OCSEA ainda é um fendmeno raramente relatado,
resultando numa maior margem de erro.

Embora a equipa do projecto Disrupting Harm
esteja confiante nos dados e na qualidade da
amostra obtida, os desafios de pesquisar esses
fendmenos especificos e sensiveis, principalmente
com criancas, significam a perda de alguma
precisao na estimativa final. Por estas razdes, sugere-
se que o leitor interprete os achados neste capitulo
como uma boa aproximacao das instancias da
OCSEA em Mocambique e até que ponto as criancas
de 12-17 anos de idade que usam a internet em
Mocambique estao sujeitas a OCSEA.
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2.1 DADOS DE APLICAGAD

2.1.1 Denuncias de OCSEA registadas

Os dados sobre os crimes nacionais registados
relacionados com a OCSEA foram solicitados

a aplicacao da lei de Mocambique, atraves do
Gabinete Central Nacional de Maputo. Nenhum
dado foi disponibilizado.

Como em todos os paises do projecto Disrupting
Harm, a pandemia da COVID-19 afectou
negativamente a colecta de dados. A aplicacao da lei
de Mocambique indicou as prioridades de aplicacao
relacionadas com a pandemia como uma razao para
a sua incapacidade de contribuir. Preocupacdes de
saude relacionadas a pandemia nao permitiram
visitas ao local para esclarecimentos adicionais ou
categorizacdo suplementar. As conversas com os
6rgaos de aplicagao da lei de Mocambique foram
realizadas remotamente.

Os dados da linha de noticias cibernéticas do
NCMEC e agéncias de aplicacao da lei estrangeiras
apresentados neste capitulo foram obtidos como
resultado de solicitacdes feitas a essas instituicoes
pela INTERPOL em nome das autoridades de
aplicacao da lei de Mocambique.

2.1.2 Detengdes e encaminhamentos
internacionais da OCSEA

A lei federal dos Estados Unidos exige que os
provedores de servicos eletrénicos (ou seja,
empresas de tecnologia) com sede nos Estados
Unidos comuniquem ao NCMEC casos de suspeita
de exploracao infantil nas suas plataformas.

O NCMEC faz a triagem desses relatorios de
provedores de servicos e passa a linha de noticias
cibernéticas do NCMEC para as unidades de
aplicacao da lei nacionais dos paises relevantes para
accao. No entanto, para provedores nao baseados
nos Estados Unidos, esse relatdrio € voluntario.
Como nem todas as plataformas relatam suspeitas
de exploracao infantil ao NCMEC, os dados abaixo
ndo abrangem varias plataformas populares nos
paises com foco no projecto Disrupting Harm.

A maioria das linhas de noticias cibernéticas do
NCMEC inclui indicadores geograficos relacionados
ao local de upload do CSAM ¢ Para os anos 2017,
2018 e 2019, a suspeita de exploracao sexual infantil
em Mocambique por parte da linha de noticias
cibernéticas do NCMEC sao os seguintes:

Figura 18. Linha de noticias cibernéticas da NCMEC sobre suspeita de exploracdo sexual infantil em

Mocambique.

% de MUDANGA
2017 201 201
_ 2017 para 2019

Mogambique 4142 7444
Total Global 10,214,753 18,462,424
Mocambigque % do Total 0.041% 0.040%

Global
Base: Dados da Linha de noticias cibernéticas fornecidos pelo NCMEC.

Mocambique registou um aumento geral menor
nas linhas de noticias cibernéticas do NCMEC (13%)
do que a tendéncia global entre 2017 e 2019, e uma
reducao mais acentuada em 2019 (-37%). Isso pode
ser um indicativo de infractores da OCSEA em
Mocambique se afastando das plataformas que
relatam suspeitas de exploracgao infantil ao NCMEC,
levantando assim a questdo de para onde os
infractores podem se mudar em seguida.

% de MUDANCA
2018 para 2019

4,688 13% -37%
16,987,361 66% -8%
0.028%

A analise dos tipos de incidentes relatados ao
NCMEC revela que a posse, fabricacao e distribuicao
de CSAM (referido na legislacao dos EUA como
“pornografia infantil”) é responsavel por quase todas
as Linha de noticias cibernéticas de Mocambique no
periodo do relatorio:

66. E importante observar que os nimeros especificos de cada pafs podem ser afectados pelo uso de procuracdes e anonimizadores. Além disso,
devido a variagao da lei, cada pais deve aplicar suas proprias leis nacionais ao avaliar a ilegalidade do conteddo denunciado.
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2.1 DADOS DE APLICAGAD DA LEI

Figura 19. Linha de noticias cibernéticas sobre suspeita de exploracao sexual infantil em Mo¢cambique, por

tipo de incidente.

Tipo de Incidente ploly 2018 2019

CSAM, incluindo posse, fabricagdo e distribuicao
(classificacao NCMEC: pornografia infantil)©”¢#

Palavras enganosas ou imagens digitais na Internet
Material obsceno nao solicitado enviado a uma crianga

Mogambique Total

Base: Dados Linha de noticias cibernéticas fornecidos pelo NCMEC.

Em termos de nivel de prioridade, o NCMEC marcou
zero Linha de noticias cibernéticas no periodo do
relatério como Prioridade 1, 0 que indicaria um risco
iminente de maldade a uma crianca. Quase todas

4142 7443 4,687

4142 744t 4,688

provedores de servicos eletrénicos como fonte.

Um total de 14 provedores de servicos electréonicos
apresentaram pelo menos uma denudncia de
suspeita de exploracao infantil para Mocambique no

as linhas de noticias cibernéticas da NCMEC para
Mocambique no periodo de 2017 a 2019 tiveram

periodo abrangido pelo relatoério:

Figura 20. Linha de noticias cibernéticas da NCMEC sobre suspeita de exploragdo sexual infantil em
Mocambique, os vinte principais provedores de servicos electronicos de notificagao.

- . o
Eleelfrt;)r:licc)odse Provedor de Servicos 2017 2018 2019 % ::é?.lg
Facebook 3,923 7,208 4,477 95.50%
Google 19 138 124 2 65%
Instagram Inc. 70 62 53 113%
WhatsApp Inc. 7 25 26

Microsoft - Online Operations 2 2 4

4chan community support LLC 1

Pinterest Inc. 1 1 1

Twitter Inc./Vine.co 2 1

Imgur LLC 1

Multi Media LLC/Zmedianow LLC/Chaturbate 2

Tagged.com 1

Tiversa 3

Younow.com 3

YouTube Inc. 10 5

Base: Dados da Linha de noticias cibernéticas fornecidos pelo NCMEC, classificados por contagens de 2019, resultados nulos removidos.

67. Aterminologia usada nesta coluna reflete a classificagdo do Centro Nacional para Criangas Desaparecidas e Exploradas de acordo com a
legislagdo dos EUA. O projecto Disrupting Harm defende o uso do termo material de abuso sexual infantil, de acordo com as_Luxembourg
Guidelines.

68. Linha de noticias cibernéticas nesta categoria podem fazer referéncia a mais de um arquivo de CSAM. Por exemplo, alguns provedores de
servicos electrénicos de denuncia incluem mais arquivos por denuncia, em oposicdo a uma imagem por denuncia e varias denuncias por cada
suspeito.
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Tanto em 2019 como no periodo do relatério como
um todo, 96% dos relatérios para Mocambique
foram enviados pelo Facebook. O numero de
relatorios do Facebook flutuou de acordo com o
total do relatério nacional; um aumento de ano a
ano de 84% em 2018, seguido por uma reducao de
38% em 2019. Em volumes menores, os relatdrios do
Google ficaram bastante estaveis durante o periodo
do relatdrio, enquanto os relatoérios do Instagram
diminuiram.

Os incidentes relatados da plataforma de
transmissao de video ao vivo YouNow sugerem

pelo menos algum nivel de envolvimento com
CSEA transmitido ao vivo. A aparéncia nos dados

do Tagged.com falou do uso indevido de sites de
namoro para adultos por suspeita de distribuicao de
CSAM. Relatos da Chaturbate, uma plataforma

especializada no fornecimento de actividade sexual
adulta transmitida ao vivo que geralmente é paga
em tokens, levanta a possibilidade de OCSEA com
um elemento comercial. Um relatdrio do boletim
anoénimo baseado em imagem 4chan, e relatoérios
da dark web e da empresa de monitoramento
peer-to-peer Tiversa, podem indicar a presenca em
Mocambique de infractores da OCSEA com um nivel
de sofisticacao técnica e interesse especializado.

Um endereco IP (Internet Protocol) € atribuido a
cada dispositivo individual numa rede especifica
num horario especifico. Os dados do NCMEC para
Mocambique permitem uma analise de alto nivel
de enderecos IP Unicos usados para se envolver em
suspeitas de exploracao infantil.

Figura 21. Linha de noticias cibernéticas sobre suspeita de exploragao sexual infantil emm Mocambique,
numero de enderecos IP Unicos de upload por ano.*®

Enderecos IP de Upload Exclusivos de Mogambique
Total de Relatorios de Mocambique

Relatdrios por Endereco IP exclusivo

Base: Dados da Linha de noticias cibernéticas fornecidos pelo NCMEC.

Durante o periodo do relatério, o nuUmero total de
denuncias de suspeita de exploragao infantil em
Mocambigque aumentou 13%, enquanto o nUmMmero
de enderecos IP de upload unico aumentou 199%.
O numero meédio de relatdrios por endereco IP
exclusivo diminuiu consistentemente durante o
periodo do relatdrio (-62% no geral). Uma taxa mais
alta de relatdrios por endereco IP exclusivo seria
sugestiva de uma tendéncia para os infractores

(ou pelo menos seus dispositivos) fazerem upload
de varios itens de CSAM numa sessao detectada,
gerando varios relatérios com o mesmo endereco IP
de upload. Uma vez que esse numero € uma meédia,
é razoavel supor que alguns IPs suspeitos tenham
sido vinculados a mais relatorios, outros a menos.

% de % de

20 | 2019 | oo | 2018 para
2019 2019
1,099 4,746 3,288 199% -31%
4142 7444 4,688 13% -37%
377 157 143 -62% -9%

Além disso, nao seria impossivel um relatdrio
conter mais de um endereco IP de upload. Uma
taxa mais baixa de relatorios por endereco IP unico
talvez reflita mais de uma instancia de suspeita

de exploracao sexual infantil, como seria o caso de
relatérios manuais que agrupam varios eventos para
um Unico suspeito. Também pode reflectir uma
atribuicao dinamica de enderecos IP pelo provedor
de telecomunicacdes do suspeito. Por exemplo,

se a conexao com a internet de um suspeito for
atualizada durante o upload do CSAM para uma
plataforma especifica, € possivel que mais de

um endereco |IP seja atribuido a esse dispositivo
pelo provedor de telecomunicacdes e, portanto,
capturado pela plataforma gque se reporta ao
NCMEC.

69. Nota: o mesmo endereco IP pode ser contado em mais de um ano e um relatério pode conter mais de um endereco IP exclusivo. As medidas
técnicas dos ISPs, incluindo a atribuicdo dinamica de enderecos IP e o compartilhamento de enderecos IP versdo 4 num grande numero de
dispositivos, também podem afectar o numero de enderecos IP Unicos registados.
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A transicdo em curso da versao 4 do sistema de Figura 22. Distribuicdo e download de CSAM de
enderecos do Internet Protocol, que nos ultimos paises com foco no projecto Disrupting Harm,
anos tem compartilhado enderecos IP de 32 bits observados em redes de compartilhamento de
entre um grande numero de dispositivos por arquivos ponto a ponto pela Child Rescue Coalition.
meio de conversdo de enderecos de rede de nivel
da operadora, para a atribuicido da verséo 6 de - Enderecos Identificadores
enderecos exclusivos de 128 bits para dispositivos P Globalmente
também podem ter um impacto aqui. O escrutinio Exclusivos (GUIDs)™
do conteldo da Linha de noticias cibernéticas do Etidpia 7 4
NCMEC destinado a Mocambique seria necessario Quénia 76 24
para testar estas hipoteses. Mogambique 6 10
Namibia 94 n7
2.1.3. Evidéncia de CSAM de outras fontes Ruanda 5 1
o Africa do Sul 2,413 842
Distribuicao dg CSAM em red§§ ponto.a ponto Tanzania &7 5
Os dados da Child Rescue Coalition relativos a
Uganda 4 4

distribuicdo de CSAM em redes de partilha de

ficheiros peer-to-peer revelam gue apenas seis ) _ N
Base: Dados fornecidos pela Child Rescue Coalition para o periodo de 9

enderecos IP em Mocambique foram encontrados de Junho de 2019 a 8 de Junho de 2020,

no periodo de 9 de Junho de 2019 a 8 de Junho de

2020. Sendo impossivel monitorar todas as redes Hospedagem de CSAM

de compartilhnamento de arquivos, este niumero Mocambique nao foi identificado como pais de

deve ser tratado apenas como uma indicagao. Dito acolhimento de imagens e videos considerados

isto, a distribuicdo de CSAM nas redes peer-to-peer ilegais pelas linhas directas membros da INHOPE

monitoradas parece ser muito menos popular que contribuem para a plataforma ICCAM.” Uma

em Mogambique do que em varios outros,paises vez que os dados relativos ao projecto ICCAM estdo

focados no projecto Disrupting Harm em Africa limitados a envios das linhas directas dos membros

(veja Figura 22). da INHOPE, isso nao deve ser tomado como
evidéncia da auséncia de hospedagem de CSAM no
pais.

“ Urn portal de relatérios de CSAM foi lancado em
Dito isto, a d]gtr]bu]géo de Mogambique em Fevereiro de 2018 pela Internet

CSAM Nas redes peer—to-peer Watch Foundation. Em 31 de Dezembro de 2019, um
mMonitoradas parece ser muito
menos popular em Mocambique
do que em varios outros paises
focados no projecto Disrupting
Harm em Africa

total de dois relatdrios foram recebidos, nenhum
dos quais foi identificado como acionavel (CSAM
confirmado). Nos anos civis de 2017, 2018 e 2019, a
Internet Watch Foundation acionou zero relatorios
sobre hospedagem confirmada de CSAM em
Mocambigue. Como a Internet Watch Foundation
opera principalmente como a linha directa de CSAM
,’ do Reino Unido, isso ndo deve ser considerado como

evidéncia da auséncia de hospedagem de CSAM no
pais.

© e 0000000000000 0000000 000

70. Um numero GUID é gerado pela versao do programa de software ponto a ponto que esta sendo usado por um computador localizado no
endereco IP suspeito. Um numero GUID é criado automaticamente quando um usuario instala ou atualiza o software.
71. INHOPE. (nd). What is ICCAM & Why is it Important?
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Pesquisas na Web para CSAM

Foi realizada uma pesquisa no Google Trends, com
vista a identificar os niveis de interesse no CSAM
em Mocambique.”? Em primeira instancia, uma
amostra de 20 termos” de pesquisa especializados
selecionados pela equipa da INTERPOL Crimes
Against Children serviu como palavras-chave e
frases para estimar o conhecimento potencial e o
interesse no CSAM. Para cada um desses 20 termos,
as consultas para o periodo de 1 de Janeiro de 2017
a 31 de Dezembro de 2019 sobre pesquisas em
Mocambique retornaram com um resultado de
‘dados insuficientes’.

Os retornos de “dados insuficientes” equivalem a
uma pontuacao de popularidade relativa de zero,
indicando um nivel comparativamente baixo de
interesse nesse termo (em vez de nenhum resultado
de pesquisa) dentro dos limites geograficos e do
tempo definidos. Isto sugere que os termos de
pesquisa CSAM globalmente populares podem
ser menos usados em Mocambique do que em
alguns outros paises. Embora também possa ser
argumentado que os infractores de CSAM mais
sofisticados sdo menos propensos a pesguisar Na
web aberta, a popularidade relativa de alguns dos
termos da amostra da INTERPOL em outros paises
sugere que as pesquisas abertas na web ainda sdo
usadas para a descoberta de CSAM,

Pesquisas menos especializadas e mais de ‘nivel
inicial' relacionadas a OCSEA estavam presentes
em Mocambique no periodo do relatorio, incluindo
pesquisas em lingua inglesa para o conteudo de
imagem e video retratando actividade sexual

com e entre adolescentes, embora de forma mais
limitada do que alguns outros paises em que o
projecto Disrupting Harm tem foco em Africa.

Os termos da pesquisa CSAM em portugués
adicionais identificados pela INTERPOL também
foram de interesse limitado. Nao havia informacoes
disponiveis sobre o uso de termos de pesquisa em
idiomas ou girias locais.

2.1.4 Links para viagens e turismo

Os dados sobre infractores sexuais de criancas que
viajam também podem servir como uma indicacao
de OCSEA, pois esses infractores geralmente
registam o abuso para uso proprio ou para
distribuicao posterior. Eles também podem usar a
tecnologia de comunicacao para preparar ou obter
criancas para abuso offline ou para manter relacées
com criancas que ja abusaram offline.

Em alguns paises, os criminosos sexuais condenados
sao obrigados a notificar uma autoridade central
sobre viagens ao exterior. Nenhuma das agéncias
estrangeiras de aplicacao da lei consultadas pela
INTERPOL relatou notificacdes de criminosos
sexuais condenados que pretendiam viajar para
Mocambiqgue. Isto ndo significa que Mocambique
nao seja um destino para alguns delinquentes
sexuais de criangas, uma vez que nem todos os
paises tém tais esquemas de registo e notificacao, e
muitos individuos que viajam para cometer crimes
de CSEA nao sao identificados pela aplicacao da lei.

72. Google Trends (trends.google.com) € uma ferramenta disponivel publicamente que retorna resultados sobre a popularidade de termos
de pesquisa e strings em relagdo a outros dentro de parametros definidos. Em vez de exibir os volumes totais de pesquisa, a ferramenta
calcula uma pontuagdo (num intervalo de 1a100) com base na proporgao de um termo de pesquisa ou string para todas as pesquisas em
todos os termos/strings. Os pontos de dados sdo divididos pelo total de pesquisas no conjunto de pardmetros geograficos e de tempo, para
obter popularidade relativa. Embora o Google Trends se baseie apenas em uma amostra de pesquisas do Google, o conjunto de dados foi
considerado representativo pela empresa, considerando os bilhdes de pesquisas processadas por dia. Para obter mais informagdes sobre dados
e pontuacao, consulte”, https:/support.google.com/trends/answer/4365533?hl=en&ref_topic=6248052, accessado aos 17/02/2021.

73. Ostermosdalinguainglesaforam selecionados porque os dialetos locais renderam resultados esporadicos. Esses termos especializados universais
foram identificados pela Unidade de Crimes Contra Criancas da INTERPOL. A fim de manter a uniformidade em todos os relatérios de DH, ndo
foram usados termos vernaculares, a menos que alguns termos fossem fornecidos pela procuradoria. No caso da Tailandia, a procuradoria nao

forneceu tais termos.
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2.2 EXPERIENCIAS INFANTIS DE EXPLORACAD

E ABUSO SEXUAL ONLINE

Sob o projecto Disrupting Harm, a OCSEA foi definida especificamente para
incluir o aliciamento online de criancas para fins sexuais, o CSAM e a transmissao
ao vivo de abuso sexual infantil. Esses conceitos sao usados neste capitulo para
organizar e apresentar os resultados da pesquisa. Ao mesmo tempo, deve-se
reconhecer que as formas pelas quais as criangas sao submetidas a OCSEA sao
muitas vezes muito mais complexas e subtis. As experiéncias ou ofensas em
questdo ocorrem frequentemente em combina¢cao ou em sequéncia. Além disso,
conforme explorado no quadro A Continua Exploracdo e Abuso Sexual Infantil
Online e Offline na pagina 39, a OCSEA nao ocorre apenas ho ambiente digital;

a tecnologia digital também pode ser usada como ferramenta para facilitar ou
registar a exploragao e o abuso sexual de forma presencial.

A pesquisa domiciliar do projecto Disrupting Harm
com usuarios de internet da 12 a 17 anos mediu a
exposicao das criancas a varias manifestacdes da
OCSEA, que seréao apresentadas individualmente
abaixo. Quando tomados em conjunto, os dados
revelaram que, s6 no ano passado, estima-se que
13% das criancas de 12 a 17 anos que usam a internet
em Mocambique foram vitimas de exemplos claros
de exploracao e abuso sexual online. Essa estatistica
agregada abrangeu os quatro indicadores a seguir
de experiéncias de OCSEA:

Alguém lhe ofereceu dinheiro ou presentes em
troca de imagens ou videos sexuais

Alguém lhe ofereceu dinheiro ou presentes
online para conhecé-lo pessoalmente para fazer
algo sexual

Alguém compartilhou imagens sexuais suas sem
0 seu consentimento

Alguém ameacou ou chantageou vocé online
para se envolver em actividades sexuais

A escala dos resultados do inquérito aos agregados
familiares a populagéo de criancas dos 12 aos 17 anos
que utilizam a internet em Mocambique revela que
cerca de 300.000 criancas no pais foram submetidas
a pelo menos um destes danos no periodo de
apenas um ano.

O inquérito aos agregados familiares incluiu apenas
os utilizadores da internet e os que vivem em

casa, 0 que significa que populacdes infantis mais
vulneraveis — tais como criancas em migracao ou
criancas em situacao de rua — podem nao estar
representadas nestes numeros. Além disso, a

OCSEA pode ter sido subnotificada na pesquisa
domiciliar por varios motivos, como preocupacoes
com privacidade, vergonha ou desconforto ao falar
sobre sexo, medo de estigma ou auto-incriminacao
e limitacdes de amostragem).

Uma avaliagao mais precisa da extensao da OCSEA
em Mocambique foi um desafio porque a equipa do
projecto Disrupting Harm nao conseguiu conduzir
trés das nove actividades de pesquisa planeadas,

O que teria permitido uma interpretacao mais
aprofundada dessas descobertas e uma imagem
mais abrangente da questao.

Oferecer dinheiro ou presentes as criangas por
imagens ou videos sexuais

A oferta de dinheiro ou presentes a uma crianga em
troca de imagens ou videos sexuais constitui prova
de aliciamento (ver capitulo 2.2.1) com o objetivo de
obter CSAM. Das 999 criancas mocambicanas que
participaram no inquérito aos agregados familiares,
8% (76 criancas) disseram ter recebido dinheiro ou
presentes em troca de imagens ou videos sexuais
no ano passado. Estas eram mais frequentemente
raparigas (10%) do que rapazes (6%).

Online ou offline? Das 76 criancas que receberam
dinheiro ou presentes em troca de imagens

ou videos sexuais No ano passado, 42% (32
criancas) disseram que o pedido ocorreu online —
principalmente por meio de plataformas de redes
sociais, das quais a mais comum é o Facebook
(incluindo Messenger) seguido por WhatsApp.
Notavelmente, 38% (29 criancas) disseram que a
solicitacao ocorreu pessoalmente.
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Base: criangas de 12 a 17 anos que usam a internet em Mogambique.
n=999

NO ANO PASSADO

OFERECERAM-ME DINHEIRO QU PRESENTES
EM TROCA DE IMAGENS 0U VIDEQS SEXUAIS

Onde é que isso aconteceu?*!
Em que plataforma é que isso aconteceu?*t

Facebook ou
Facebook Messenger

=
=

Whatsapp
Imo

1%

Nas redes sociais
Num jogo online

n = 76 criangas oferecidas dinheiro ou presentes em troca de imagens n = 32 criancgas oferecidas dinheiro ou presentes em troca de imagens
ou videos sexuais. ou videos sexuais nas redes sociais.

Base: criancas de 12 a 17 anos que usam a internet em Mogambique.
n=999

NO ANO PASSADO

OFERECERAM-ME DINHEIRO QU PRESENTES
EM TROCA DE IMAGENS 0U VIDEQS SEXUAIS

Onde é que isso aconteceu?*t

Em que plataforma é que isso aconteceu?*t

Facebook ou
Facebook Messenger

@

)
=

Whatsapp

i

Twitter

it

(2} Q
o =
S =

[=
a G
4 )
g 1ol

£
T 5
z z

n = 64 criangas oferecidas dinheiro ou presentes para se encontrarem n = 26 criangas oferecidas dinheiro ou presentes para se encontrarem
pessoalmente para fazer algo sexual. pessoalmente para fazerem algo sexual através das redes sociais. redes
sociais.
Fonte: Dados do projecto Disrupting Harm

* Estes numeros representam as respostas mais frequentemente escolhidas pelas criancas
1 Questdes de multipla escolha
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Oferecer dinheiro ou presentes as criancas por
actos sexuais

Conversas com sobreviventes da OCSEA conduzidas
em outros paises como parte da pesquisa para

o projecto Disrupting Harm indicam que o
aliciamento de criancas online com o proposito

de se encontrar pessoalmente com elas para se
envolverem em actividades sexuais representa
uma ameaca real para as criancas (ver capitulo
2.2.1). Oferecer dinheiro ou presentes a criancas por
actos sexuais online ou offline constitui exploracao
sexual infantil. Na pesquisa domiciliar, 64 (6%) das
994 criancas pesquisadas disseram ter recebido
dinheiro ou presentes para conhecer alguém

pessoalmente para fazer algo sexual no ano passado.

Dessas respostas, uma percentagem maior de
criancas mais velhas de 16 a 17 anos (8%) em relacao
as criancas de 12 a 13 anos (6%) indicou isso; e as
raparigas (9%) relataram isso com mais frequéncia
do que os rapazes (4%).

Online ou offline? Das 64 criancas que disseram
ter recebido dinheiro ou presentes para se
encontrarem pessoalmente e se envolverem em
actividades sexuais no ano passado, 41% (26 criancas)
disseram que a oferta foi feita online principalmente
por meio de plataformas das redes sociais,

mais principalmente pelo Facebook (incluindo
Messenger) e WhatsApp, enquanto 33% disseram
que isso aconteceu pessoalmente. No geral, 3% (32
criangas) das 999 criancas pesquisadas receberam
dinheiro ou presentes online (via redes sociais ou
jogos online) para se encontrarem pessoalmente e
se envolverem em actividades sexuais.

Extorsao sexual

A extorsao sexual as vezes é usada no processo de
aliciamento (ver capitulo 2.2.1). Os infractores que

Jja obtiveram imagens sexuais de criancas podem
ameacar publica-las publicamente ou compartilha-
las com seus amigos ou membros de suas familias
como forma de coagi-las a compartilhar mais
imagens ou se envolverem em outros tipos de
actividades sexuais. Essas ameacas também podem
ser usadas para extorquir dinheiro.

O Codigo Penal mocambicano nao criminaliza
explicitamente a extorsao sexual online de criancas.
A legislacao mogcambicana criminaliza quem,
aproveitando-se do cargo de autoridade e/ou poder
relacionado com o seu emprego, funcao ou relagdes
domésticas, coagir e/lou ameacar alguém para obter
vantagens ou favores sexuais, com pena de prisao
até dois anos e multa pecuniaria.”* No entanto,

esta disposicao nao ¢é especifica para criancas nem
para extorsdo sexual cometida/facilitada através do
ambiente online.

No inquérito aos agregados familiares em
Mocambique, 68 (7%) das 999 criancas inquiridas
gue utilizam a internet disseram ter sido
ameacadas ou chantageadas para se envolverem
em actividades sexuais pelo menos uma vez no
ano passado. Estas ameacas eram um pouco mais
frequentemente relatadas por crian¢cas mais jovens
de 12 a 13 anos (9%) do que por as mais velhas de 16
a 17 anos (7%), sem variacao de género. Nao se sabe
que tipo de ameacas foram usadas, pois nao foram
feitas perguntas especificas de acompanhamento
sobre o uso de imagens sexuais para extorquir
dinheiro.

Online ou offline? Das 68 criancas que foram
ameacadas ou chantageadas para se envolverem
em actividades sexuais no ano passado, a maior
proporcao (35%) revelou que isso ocorreu por
meio das redes sociais, principalmente no
Facebook (incluindo Messenger) e WhatsApp.
Notavelmente, 25% disseram que foram ameacadas
ou chantageadas pessoalmente. No geral, 3% (33
criancas) das 999 criancas pesquisadas foram
ameacadas ou chantageadas online (via redes
sociais e jogos online).

74. Governo de Mocambique. (2019). Lei de Revisdo do Codigo Penal - Lei No. 24/2019, Artigo 205.
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Base: Criangas de 12 a 17 anos que usam a internet em Mogambique no ambito
Nl] ANl] PASSA"" do estudo efectuado pelo projecto Disrupting Harm.

ALGUEM ME AMEAGOU 0U CHANTAGEQU
PARA ME ENVOLVER EM ACTIVIDADES
SEXUAIS

Onde é que isso aconteceu?*t Em que plataforma é que isso aconteceu?*t

Facebook ou
Facebook Messenger

Whatsapp

Instagram

8%

Nas redes sociais
Num jogo online

n = 68 criangas ameagadas ou chantageadas para se envolverem em n = 24 criangas ameagadas ou chantageadas para se envolverem em
actividades sexuais. atividades sexuais através das redes sociais.

Criangas de 12 a 17 anos que usam a internet em Mogambique no ambito do
Nl] ANI] PASSA“" estudo efectuado pelo projecto Disrupting Harm

ALGUEM COMPARTILHOU IMAGENS
SEXUAIS MINHAS SEM MEL
CONSENTIMENTO

Onde é que isso aconteceu?*t

Em que plataforma é que isso aconteceu?*t

Facebook ou
Facebook Messenger

o
=

Whatsapp
YouTube

2 (]
S £
5 =

c
) 6
4 )
g L

£
o 5
z z

n = 62 Criancas cujas imagens sexuais foram n = 22 Criangas cujas imagens sexuais foram compartilhadas
compartilhadas sem seu consentimento. sem seu consentimento nas redes sociais.
* Estes nimeros representam as respostas mais frequentemente escolhidas pelas criancas Fonte: Dados do projecto Disrupting Harm

T Questdes de multipla escolha
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As conversas com sobreviventes conduzidas
pelo projecto Disrupting Harm em outros
paises ilustraram como o processo de
extorsao sexual pode se desenrolar € a
pressao que as criancas podem sentir pela
coercao usada contra elas. Uma crianca na
Namibia lembrou que o infrator ‘comecou
a me ameacar — dizendo: ‘Se vocé nao

fizer, vou postar aquelas fotos de nudez
que vocé me enviou, \ou postar todas

elas no Instagram e no Facebook e no Tik
Tok, e tambéem vou compartilhar no meu
WhatsApp' Eu implorei para ele nao colocar
as minhas fotos nas redes sociais.” Entao ele
disse, ‘Nao, é ja tarde demais.”
(RA5-NA-03-A)

Experiéncias infantis de partilha ndo consensual
de imagens sexuais

Os resultados da pesquisa domiciliar demonstraram
um nivel razoavel de consciéncia da gravidade em
compartilhar imagens sexuais de outras pessoas
sem sua permissao; 64% das criancas e 60% de seus
cuidadores concordaram que deveria ser ilegal uma
pessoa compartilhar imagens ou videos de outra
pessoa Nnua. No entanto, 59% das criancas e 60% dos
cuidadores também atribuiram a culpa as vitimas
Nos casos em que as imagens ou videos de nudez
foram auto gerados.

Na pesquisa domiciliar, 62 (6%) das 999 criancas
declararam que alguém havia compartilhado
imagens sexuais delas sem seu consentimento.

A percentagem de criancas que declararam que
isso aconteceu com elas foi maior entre as criancas
de 12 al13 anos (9%) do que entre as criancas de 16
a 17 anos (5%). Nao foram observadas diferencas
nos resultados com base no sexo. Quando esse
conteldo sexual € compartilhado online, pode ser
amplamente divulgado e visto repetidamente em
todo o mundo, resultando em muitas vitimas num
sentimento duradouro de vergonha e medo de
serem reconhecidas. Quando essas imagens ou
videos capturam casos de abuso sexual grave, o
trauma associado a essas experiéncias pode ser

ativado repetidamente ao saber que as imagens
continuam a circular.

Online ou offline? O compartilhamento ndo
consensual de imagens sexuais de modo geral
ocorreu online (36%) por meio de plataformas
das redes sociais, principalmente no Facebook
(incluindo Messenger) e WhatsApp. Para alguns
(19%), o compartilhamento ndo consensual de
imagens sexuais ocorreu pessoalmente.

Aceitar dinheiro ou presentes em troca de
imagens ou videos sexuais

Conforme explorado no contexto do
aliciamento (capitulo 2.2.2), as vezes sao
oferecidos as criancas dinheiro ou presentes
em troca de conteldo sexual. Quando as
criancas criam contelddo sexual em troca de
algo, isso constitui exploracao sexual infantil,
independentemente de serem coagidas ou se
envolverem ativamente nessa actividade.” Os
paragrafos a seguir consideram a aceitacao de
dinheiro ou presentes por criangas em troca
de conteudo sexual, independentemente de
como o processo foi iniciado.

Embora a pratica de aceitar dinheiro ou
presentes em troca de actividades sexuais
nao seja nova,’ o uso de tecnologias digitais
—inclusive por criangas e jovens — para auto
producao e envio de imagens ou videos de
si mesmas em troca de dinheiro ou outros
incentivos materiais € uma tendéncia
emergente. Essa pratica pode aumentar o
risco de compartilhamento ndo consensual.
Por exemplo, 90% das imagens e videos
sexuais “gerados por jovens” avaliados num
estudo da Internet Watch Foundation e da
Microsoft foram “colectados” do local de
upload original e redistribuidos em sites de
terceiros.”’

75. ECPAT International (2020). Summary Paper on Sexual Exploitation of Children in Prostitution. Bangkok: ECPAT International.
76. Stoebenau, K, Heise, L, Wamoyi, J., & Bobrova, N. (2016). Revisiting the understanding of “transactional sex” in sub-Saharan Africa: A review and

synthesis of the literature. Social Science & Medicine, vol. 168, 186-197.

77. Internet Watch Foundation and Microsoft. (2015). Emerging Patterns and Trends Report #1 Online-Produced Sexual Content.
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INFRACTORES DA OCSEA

CRIANCAS OFERECIDAS DINHEIRO OU
PRESENTES EM TROCA DE IMAGENS 0U
VIDEOS SEXUAIS.

Um amigo ou outra pessoa que eu
conhecia que tem 18 anos ou mais

I 17%

Um amigo ou outra pessoa que eu conhecia
que tem 18 anos ou mais

I 17%

Alguém da minha familia
I 16%

Prefiro nao expor

I 13%

Quem fez isso*t

Alguém desconhecido da crianca

I 36

n =76 criangas oferecidas dinheiro ou presentes em troca de
imagens ou videos sexuais.

CRIANGAS OFERECIDAS DINHEIRO OU
PRESENTES PARA SE ENCONTRAREM
PESSOALMENTE PARA FAZEREM ALGO
SEXUAL ONLINE.

Alguém da minha familia
I 26"

Um amigo ou outra pessoa que ¢
onheci com menos de 18 anos

I 25%

Quem fez isso*t

Um amigo ou outra pessoa que conheci
com menos de 18 anos

I 16%

Prefiro ndo expor

I 13%

Alguém desconhecido da crianga

I 44%

n = 32 criancas oferecidas dinheiro ou presentes para se encontrarem
pessoalmente para fazerem algo sexual online..

*  Estes nuUmeros representam as respostas mais frequentemente escolhidas pelas criangas
1 Questdes de multipla escolha

CRIANGAS AMEAGADAS 0U
CHANTAGEADAS PARA PRATICAR
ACTIVIDADES SEXUAIS ONLINE.

Um amigo ou outra pessoa que eu conhecia
que tem 18 anos ou mais
I 337

Um amigo ou outra pessoa que eu
conhecia que tem 18 anos ou mais

I 27%
Alguém da minha familia
I 27%

Prefiro ndo expor

I 6%

Quem fez isso*t

Alguém desconhecido da crianga

I 26/

n = 33 Criangas ameacadas ou chantageadas para praticar
actividades sexuais online.

CRIANGAS CUJAS IMAGENS SEXUAIS
FORAM COMPARTILHADAS SEM SEU
CONSENTIMENTO

Alguém da minha familia
I 26%
Prefiro nao expor

I 20%

Um amigo ou outra pessoa que conheci
com menos de 18 anos

I 15%
Um amigo ou outra pessoa que eu
conhecia que tem 18 anos ou mais

I 12%

Quem fez isso*t

Alguém desconhecido da crianga
I 30

n = 62 criangas cujas imagens sexuais foram compartilhadas sem seu
consentimento.

AGREGADO

Um amigo ou outra pessoa que
conheci com menos de 18 anos

I 9%

Alguém da minha familia
I 287

Um amigo ou outra pessoa que eu
conhecia que tem 18 anos ou mais
I 23%

Prefiro nao expor

I 18%

Quem fez isso*t

n =125 criangasde12a17

Alguém desconhecido da crianca ¢
anos que usam a internet em

I 34%

Mogambigue experimentou um

dos acima

Fonte: Dados do projecto Disrupting Harm
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Dada a sensibilidade deste topico, apenas
os entrevistados de 15 a 17 anos na pesquisa
domiciliar foram questionados se aceitaram
dinheiro ou presentes em troca de imagens
ou videos sexuais de si mesmos. Entre os 649
entrevistados de 15 a 17 anos, 8% disseram
ter feito isso no ano passado. Espera-se

gue o numero real seja maior, pois as
criangas podem ter hesitado em revelar seu
envolvimento em tais actividades — mesmo
numMa pesquisa andénima.

Ainda existem lacunas em relacao a

esta forma de OCSEA. Compreender os
meandros em torno das motivacdes das
Criangas para se engajar nessa pratica, sua
compreensao No gque se refere aos riscos
envolvidos e como eles sao introduzidos a
essa pratica sao questdes importantes que
requerem estudos mais aprofundados.

Infractores

De acordo com as criangas que vivenciaram a
OCSEA em todas as quatro manifestacdes acima
mencionadas,”®o infractor era mais frequentemente
alguém que ja conheciam (65%) — tais como

amigos e colegas adultos, familiar ou parceiro
romantico. Pessoas desconhecidas da criancga foram
identificadas como infractoras em cerca de uma em
cada trés (34%) experiéncias da OCSEA.

Essas mesmas perspectivas foram ecoadas na
pesquisa com os trabalhadores de apoio social

da linha de frente. Os trabalhadores da linha de
frente classificaram a sua percepcao sobre o tipo

de relacionamento entre vitima e infractor, em
ordem do mais comum para o0 menos comum, da
seguinte forma: membros da comunidade maiores
de 18 anos, cuidadores, amigos da familia, individuos
desconhecidos (nacionais), irmaos menores de 18

anos, membros da comunidade menores de 18 anos
e outros parentes maiores de 18 anos. Apenas um
trabalhador da linha de frente mencionou um caso
de OCSEA envolvendo um infractor estrangeiro.

Quando solicitados a elaborar mais detalhes, os
trabalhadores da linha de frente falaram sobre a

sua percepcao de que os infractores as vezes sao
pessoas proximas a familia da vitima. Um deles disse:
“Esses casos acontecem, principalmente, dentro da
comunidade porque quem estupra ou assedia sG0
pessoas conhecidas da familia, e as criancas os veem
como membros da familia que merecem respeito.
As vezes, as criancas sdo abusadas e permanecem
em siléncio. SO0 mais tarde esses casos de abuso sgo
descobertos.” (RA3-MZ-33-A) Outro trabalhador da
linha de frente reiterou este ponto: “Normalmente,
580 0os membros da comunidade que conhecem a
familia da vitima.” (RA3-MZ-05-A)

Entre os 38 trabalhadores de linha de frente

que trabalharam nos casos da OCSEA, a maioria
disse que os homens foram identificados como
infractores da OCSEA com mais frequéncia do que
as mulheres.

Revelacgdes das criangas

Na pesquisa domiciliar, as criancas que vivenciaram
OCSEA estavam mais inclinadas a revelarem

suas experiéncias a alguém que ja conheciam

— provavelmente um amigo, irmao ou cuidador
—do que por meio de mecanismos formais de
denudncia, tais como policia, assistentes sociais

ou uma linha de ajuda {crafeexPBivgacieda
OSCcSEAY. Dependendo do tipo de incidentes, entre
11% e 28% das criancas nao contaram a ninguém o
que aconteceu com elas. Essas criancas indicaram
que guardavam as coisas para si principalmente
porque nao sabiam para onde ir ou a quem contar,
sentiam-se constrangidas ou envergonhadas ou
simplesmente achavam emocionalmente muito
dificil contar a alguém.

78. 1. Alguém Ihe ofereceu dinheiro ou presentes em troca de imagens ou videos sexuais; 2. Alguém Ihe ofereceu dinheiro ou presentes online para
conhecé-la pessoalmente para fazer algo sexual; 3. Alguém compartilhou imagens sexuais suas sem o seu consentimento; 4. Alguém o ameagou

ou chantageou online para se envolver em actividades sexuais.
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Entrevistas com representantes do governo e a
pesquisa com trabalhadores da linha de frente
revelaram algumas razoes potenciais adicionais
pelas quais as criancas podem nao divulgar ou
relatar a OCSEA em Mocambique. Os trabalhadores
da linha de frente concordaram fortemente que as

DIVULGAGAD DA OCSEA

CRIANGAS OFERECIDAS DINHEIRD QU
PRESENTES EM TROCA DE IMAGENS
0U VIDEOS SEXUAIS

Para quem vocé contou**t

Ninguém

20%

Amigo/a

20%

Pai
cuidador

18%

4% 4% 0%

3 MAIS FREQUENTES

0%

3 MENOS FREQUENTES

Policia Outro adulto Professorou Assistente
que conheco educador social
e confio

n = 76 criancas oferecidas dinheiro ou presentes em
troca de imagens ou videos sexuais.

Por que vocé nao contou a hinguém?*t

Eu estava
preocupad
oem ter
Senti-me e Nao sabiapara N&oachei problemas
nvergonhado ondeiroua grave o se eu
quem contar suficiente  contasse a
para denunciar alguém

0% Lol Lor

n =15 criangas oferecidas dinheiro ou presentes
em troca de imagens ou videos sexuais.

* Estes nUmeros representam as respostas mais frequentemente escolhidas pelas criangas
** Esses nUmeros representam as respostas mais € menos comuns selecionadas pelas criangas.
1 Questdes de multipla escolha

barreiras a divulgacao incluem medo do estigma na
comunidade, baixo conhecimento dos cuidadores
sobre OCSEA, tabuUs sociais sobre sexo e sexualidade,
falta de conhecimento sobre mecanismos de
notificagao e baixa qualidade dos servicos de
notificacao.

CRIANGAS OFERECIDAS DINHEIRO OU PRESENTES
PARA SE ENCONTRAREM PESSOALMENTE PARA
FAZER ALGO SEXUAL ONLINE

Para quem vocé contou*t

Ninguém

= 0

= Amigo/a n

L

-

[—4

- |

= ﬂ Pai

= cuidador

N ﬂ

2 36 /ﬂ

[¥¥]

=

=

i

—)

(—4

e

= 0% 0% 0% 0% 0%
2  Professorou Outroadulto Policia Assistente Prefiro
s educador que conheco social  naodizer
™ e confio

n = 32 criangas oferecidas dinheiro ou presentes para se
encontrarem pessoalmente para fazer algo sexual online.

Por que vocé nao contou a hinguém*t

Nao sabia para

N Temi que Eu néo sabia
ondeiroua

nao fosse que poderia ou
mantido em sigilo deveria reportar

quem contar

n =9 criancas oferecidas dinheiro ou presentes para se encontrarem
pessoalmente para fazer algo sexual online.

Fonte: Dados do projecto Disrupting Harm
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3 MAIS FREQUENTES

3 MENOS FREQUENTES

DIVULGAGAD DA OCSEA

: CRIANCGAS CUJAS IMAGENS SEXUAIS
. FORAM COMPARTILHADAS SEM SEU
. CONSENTIMENTO

CRIANGAS AMEAGADAS 0U
CHANTAGEADAS PARA PRATICAR
ACTIVIDADES SEXUAIS ONLINE

Para quem vocé contou?**t

Ninguém

21%

Mae

Irmao
ouirma

21%

cuidador
Amigo/a cuidadora

15% 40/0 13%

6% 6% 3% 3% 0%
Policia Prefiro Professor Outro adulto

nao dizer ou que conheco
educador e confio

Pai

Assistente
social

3 MENOS FREQUENTES 3 MAIS FREQUENTES

n = 33 criangas ameacadas ou chantageadas
para praticar actividades sexuais online.

Por que vocé ndo contou a hinguém?*t

Eu estava
preocupado
em ter
problemas se
eu contasse a
alguém

Nao sabia para
onde ir ou aquem
contar

Achei que

ningt:lén‘) Achei que
acreditaria nada seria
em mim ou feito

DOD

n =7 criangas ameagadas ou chantageadas para praticar
actividades sexuais online.

AGREGADO

Para quem vocé contou?**t

Ninguém

21%

Amigo/a

3%

Irm3ao ou irma

5% 5% 5% 1%
Professor Outro adulto

ou educador que conheco
e confio

16%

Prefiro
nao dizer

Assistente
social

Policia

n =125 criangas de 12 a 17 anos que usam a internet em
Mogambigue experimentou um dos acima

*  Estes numeros representam as respostas mais frequentemente escolhidas pelas criancas
** Esses nUmeros representam as respostas mais e menos comuns selecionadas pelas criangas.
1 Questdes de multipla escolha

Para quem vocé contou**t

Amigo/a

e}
= Irrpao_ n
§ ou irma u
@ 0
)
=
E .
- Pai
cuidador Ninguém
) n/ 0
z 13% 11%
b
-
=
o 3% 3% 2% 2% 0%
§ Professor Outro adulto Policia Assistente Prefiro
wi ou que conheco social naodizer
: educador e confio

n = 62 criangas cujas imagens sexuais foram
compartilhadas sem seu consentimento.

Por que vocé ndo contou a hinguém?*t

Nao sabia para

ondeiroua Porquevocé N&o .ac.:hel grave o
quem contar niao contou a suficiente para
hinguém denunciar

D o

n =7 criangas cujas imagens sexuais foram compartilhadas
sem seu consentimento.

Por que vocé nao contou a hinguém?*t

Nao sabia para
ondeiroua
quem contar

@

Eu nao sabia que .
poderia ou deveria Acheiquenada eu contasse a

reportar seria feito alguém

O O O

n = 34 criangas de 12 a 17 anos que usam a internet em Mogcambique
experimentou um dos acima

Senti-me

Nao achei grave o
envergonhado

suficiente para
denunciar

O

Eu estava
preocupado em
ter problemas se

Fonte: Dados do projecto Disrupting Harm
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Como um trabalhador da linha de frente explicou:
“Na nossa sociedade e principalmente nas
comunidades, ha um certo estigma em relacao

as meninas que foram violadas sexualmente. Os
membros da comunidade discriminam essas
criancgas e seus pais, tentando manté-los separados.
As vezes, a crianca é obrigada a se mudar de casa
para a sua propria seguranca..” (RA3-MZ-33-A) Outro
trabalhador concordou, afirmando que: “Ha casos
em que criangas sofrem abuso e nhao denunciam
porque acham que serao criticadas pelos seus
amigos ou outros adultos.” (RA3-MZ-20-A)

Outro trabalhador da linha de frente falou sobre

o desconforto em discutir abertamente sexo e
sexualidade: “Ainda ha muito tabu por causa

da cultura, em relacdo as diferentes praticas de
violéncia e as diferentes formas de violéncia, a
violéncia psicologica € a mais vulneravel. NGo nos
cansamos de dar boas condi¢cbes de vida as criangas.
E minha opinido que devermnos criar bases ou clubes
nas comunidades para que as comunidades se
sintam confiantes para se abrirem, pois ainda tém
medo de divulgar ou queixar.” (RA3-MZ-25-A)

A tendéncia das criancgas de confiar em seus
pares e ndo em adultos coloca um fardo pesado
sobre criangas e jovens para saber como apoiar
e orientar uns aos outros diante da violéncia
sexual. A histéria de um joverm na Namibia, que
participou das conversas do projecto Disrupting
Harm com sobreviventes, ilustra como os
colegas podem e fornecem um forte sistema
de apoio: “Eu estava, ndo sei o que dizer, meus
sentimentos estavam em todo lugar, até chegar
a casa, e contei a uma prima minha que mora
muito perto de mim. Eu nao tinha dito a ela no
inicio para onde estava indo porque sabia que
ela ia me impedir. Eu disse a ela depois do facto.
Ela estava la para me confortar e estar la para
mim. Ela me aconselhou que eu hao deveria
falar com aquela pessoa novamente. Eu entao
deletei o numero daquela vez.” (RAS-NA-04-A)
No entanto, isso ndo impede o facto de que

0s cuidadores e outros adultos devem ter um
papel mais forte no apoio as criangas e serem
capazes de identificar sinais de abuso para que
a responsabilidade nao recaia directamente
sobre os ombros das criangas.
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Como o desenvolvimento tecnolégico
influenciou a OCSEA

A ampla disponibilidade de acesso a

internet mais rapido e barato levou ao
crescente uso de ferramentas de video nas
comunicagdes. As ferramentas de bate-papo
por video e transmissao ao vivo ganharam
popularidade rapidamente e estao mudando
a Mmaneira como as pessoas se relacionam,
principalmente os jovens. A transmissao

a0 Vivo é cada vez mais usada tanto em
pequenos grupos privados quanto para
‘transmissodes’ para grandes audiéncias
publicas e desconhecidas. Em Mocambique,
15% dos usuarios da internet com idades
entre 12 e 17 anos assistem a transmissdes ao
ViVO pelo menos uma vez por semana.

Embora assistir as transmissdes ao Vivo
geralmente seja inofensivo e possa trazer
muitos beneficios, o uso indevido de tais
ferramentas esta criando novas formas de
perpetrar a OCSEA, incluindo o seguinte:

Infractores que transmitem abuso sexual
infantil: Ferramentas de transmissao ao vivo
podem ser usadas para transmitir abuso
sexual de criancas instantaneamente para
um ou Mais espectadores, para que eles
possam assistir enquanto esta ocorrendo. Os
visualizadores remotos podem até solicitar

e direccionar o abuso, e as transacoes
financeiras podem ocorrer ao lado dele ou
mesmo dentro das mesmas plataformas.

As plataformas de transmissao ao vivo nao
retém conteddo compartilhado, apenas
dados referentes ao acesso aos Seus servicos.
Isso significa que quando a transmissao ao
Vivo é interrompida, a evidéncia de CSAM
desaparece, a menos que a transmissao
tenha sido gravada deliberadamente. Isso
cria desafios especificos para investigadores,
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promotores e tribunais, especialmente
porque as definicoes legislativas existentes
de CSAM e os métodos de investigagao

€ acusacao podem se basear em
conceituacoes desactualizadas do problema.

Conteudo sexual auto gerado envolvendo
criancas: Conforme observado no capitulo
1.3.3, 0 aumento do conteldo sexual auto
gerado — coagido e ndo coagido, transmitido
ao vivo ou gravado, apresenta desafios
complexos. Mesmo que sua produgao

Nnao seja coagida, esse conteudo ainda

pode entrar em circulacao, por meio de
compartilhamento sem permissao ou meios
nefastos como hacking. Governos e servicos
de apoio em todos os lugares estdo a lutar
para resolver esses problemas.

2.2.1 Aliciamento online

O projecto Disrupting Harm define aliciamento
online como envolver uma crianga por meio

de tecnologia com a intencao de abusar
sexualmente ou explorar a crianca. Isso pode
ocorrer completamente online ou por meio de
uma combinacao de interacdes online e pessoais.
Alguns infractores tém a intencao de manipular as
Criangas para que gerem e compartilhem imagens
ou videos sexuais por meio de tecnologias digitais,
independentemente de também pretenderem ou
nao conhecer a crianga pessoalmente.

Em 2015, em meio a preocupacao com esta
questao, o Comité de Lanzarote encarregado de
supervisionar a implementacao da Convencao do
Conselho da Europa sobre a Protecao de Criancas
contra Exploracdo e Abuso Sexual (também
conhecida como “Convencao de Lanzarote”) emitiu
um parecer sobre o assunto. O Comité recomendou
que os estados estendam o crime de aliciamento
para fins sexuais para incluir “casos em que o abuso
sexual ndo é resultado de uma reuniao pessoal, mas
€ cometido online."”

O aliciamento online & um processo complexo,
muitas vezes fluido e dificil de detectar,
especialmente quando envolve uma lenta
construcao de confianga entre o infractor e a crianca
por um longo periodo de tempo. A crianca € muitas
vezes “preparada” para abuso sexual e obrigada

a praticar actos sexuais online ou pessoalmente

por meio de engano, coercao ou ameacas. No
entanto, o aliciamento online também pode ser

ou parecer abrupto, com um infractor solicitando
ou pressionando subitamente uma crianga a
compartilhar conteddo sexual de si mesma ou a

se envolver em actos sexuais, inclusive por meio de
extorsao.

No momento da redacc¢ao deste relatorio, a
legislacao mogambicana existente nao criminalizava
o aliciamento online de criancas para fins sexuais.

No inquérito aos agregados familiares de criancas
que utilizam a internet em Mocambique,
perguntou-se as criancas se foram submetidas

a certos comportamentos No ano passado que
poderiam ser uma indicagao de aliciamento. As
criancas que experimentaram possiveis casos de
aliciamento foram entdo questionadas sobre a
Ultima vez que isso aconteceu com elas: como se
sentiram, se ocorreu online ou offline (ou ambos),
qguem fez isso com elas e se elas contaram alguém
sobre isso.

Como relativamente poucas criangas disseram que
foram submetidas a um possivel aliciamento, muitas
dessas perguntas de acompanhamento envolvem
peguenas subamostras. Nesses casos, quando

a amostra € menor que 50, sdo apresentados
ndmeros absolutos em vez de percentagens para
evitar deturpacao dos dados. Reconhecendo que

a exploracdo e 0 abuso sexual de criancas podem
acontecer de muitas maneiras e em lugares
diferentes, a maioria dos pontos de dados abaixo
permite varias respostas e pode somar mais de
100%. As diferencas entre faixas etarias, sexos ou
zonas urbanas e rurais so6 sdo relatadas quando sdo
cinco pontos percentuais ou Mais.

79. Comité de Lanzarote do Conselho da Europa. (2015). Opinion on Article 23 of the L anzarote Convention and its explanatory note. Paragrafo 20.
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Criangas de 12 a 17 anos que usam a internet em Mogambique no
NI] Allﬂ PASSADU ambito do estudo efectuado pelo projecto Disrupting Harm

PEDIRAM-ME PARA FALAR SOBRE SEX0
0U ACTOS SEXUAIS COM ALGUEM
QUANDO EU NAO QUERIA

Em que plataforma é que isso aconteceu?*t
Onde é que isso aconteceu?*t

Facebook ou
Facebook Messenger
Twitter

l Whatsapp

n =11 Criangas solicitadas para falar sobre sexo ou actos n = 54 Criangas solicitadas para falarem sobre sexo ou actos sexuais
sexuais com alguém quando ndo queriam com alguém quando nao queriam atraves das redes sociais.
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Nas redes sociais

Criangas de 12 a 17 anos que usam a internet em Mogambique no
m] Am] PASSADU ambito do estudo efectuado pelo projecto Disrupting Harm.

PEDIRAM-ME UMA FOTO 0U VIDEQ
MOSTRANDO AS MINHAS PARTES INTIMAS
ENQUANTO EU NAO QUERIA

Quem fez isso?*t

20% 19%

Alguém da Um amigo ou Um amigo ou Prefiro ndo Alguém

minha familia outra pessoa que outra pessoa que dizer desconhecido
eu conhecia que conheci com para a crianga
tem 18 anos ou mais menos de 18 anos

n =112 Criangas solicitadas uma foto ou video mostrando as suas partes intimas enquanto ndo queriam.

Em que plataforma é que isso aconteceu?*t

Onde é que isso aconteceu?*t

Facebook ou
Facebook Messenger
Whatsapp
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n =112 Criangas solicitadas uma foto ou video mostrando as n = 65 Criancas solicitadas uma foto ou video mostrando as suas
suas partes intimas enguanto Nao queriam. partes intimas enquanto ndo queriam através das redes sociais.

*  Estes nuUmeros representam as respostas mais frequentemente escolhidas pelas criangas

1 Questoes de multipla escolha Fonte: Dados do projecto Disrupting Harm



REACGAO E RESPOSTA AO ALICIAMENTO ONLINE

. CRIANGAS SOLICITADAS UMA FOTO 0U
- VIDEO MOSTRANDO AS SUAS PARTES

AS CRIANGAS SOLICITADAS PARA FALAR
SOBRE SEXO0 0U ACTOS SEXUAIS COM
ALGUEM ENQUANTO NAO QUERIAM FALAR

SOBRE 1330 ONLINE

Como é que vocé
se sentiu?*

Irritado/a

Angustiado/a

Envergonhado/a
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n = 63 Criancas solicitadas para falar sobre sexo ou actos sexuais com
alguém enguanto nao queriam falar sobre isso online.

* Estes nUmeros representam as respostas mais frequentemente escolhidas pelas criangas
1 Questdes de multipla escolha

Criancas convidadas a falar sobre sexo

De acordo com o inquérito aos agregados familiares
com 999 criancas que utilizam a internet em
Mocambique, 11% (111 criancas) receberam pedidos
indesejados para falar sobre sexo ou actos sexuais
no ano passado. Entre as criancas de 16 a 17 anos,
13% receberam essas solicitacdes indesejadas e 11%
entre 14 e 15 anos, em comparagaoc com 7% entre
criancas de 12 a 13 anos. Dependendo do contexto,
essas experiéncias podem significar niveis variados
de danos para uma crianca. Por exemplo, uma
crianga sendo solicitada a falar sobre sexo por um
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n =112 Criangas solicitadas uma foto ou video mostrando as suas partes
intimas enquanto ndo queriam.

Fonte: Dados do projecto Disrupting Harm

namorado ou namorada, mas nao querendo se
envolver naguele momento, pode nao sofrer sérios
danos com essa interacao. Por outro lado, essas
experiéncias também podem indicar instancias
maliciosas de tentativa de aliciamento.

Online ou offline? Das 111 criancas da pesquisa
domiciliar que receberam pedidos indesejados para
falar sobre sexo no ano passado, 49% receberam

o pedido onling, principalmente por meio de
plataformas das redes sociais, principalmente pelo
Facebook (incluindo o Messenger), seguido pelo
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INFRACTORES DE ALICIAMENTO IINI.INE

CRIANGAS SOLICITADAS PARA FALAR
SOBRE SEXO0 0U ACTOS SEXUAIS COM
H.ERIEM ONLINE QUANDO NAO QUERIAM

Um amigo ou outra pessoa que
conheci com menos de 18 anos
I 19%
Alguém da minha familia
I 18%

Um amigo ou outra pessoa que eu
conhecia que tem 18 anos ou mais

I 16%

Quem fez isso?*t

Outra pessoa

Il 3%

Prefiro ndo dizer

I 3%

Alguém desconhecido para a crianca

I 44Y%

n = 63 Criancas solicitadas para falar sobre sexo ou actos
sexuais com alguém online quando nao queriam falar.

* Estes nUmeros representam as respostas mais frequentemente escolhidas pelas criancas
1 Questdes de multipla escolha

WhatsApp. No geral, portanto, 63 criancas (6%) na
pesquisa domiciliar disseram que isso aconteceu
com a facilitacao da tecnologia representando casos
de OCSEA.

Criancas solicitadas a compartilhar imagens ou
videos sexuais

As criancas que participaram da pesquisa domiciliar
foram questionadas se, no ano passado, receberam
um pedido “de uma foto ou video mostrando suas
partes intimas quando nao queriam”. Embora

esses dados possam capturar o compartilhamento
relativamente inofensivo de tais imagens entre
colegas, também podem apontar para tentativas
de manipular criancas para gerar e compartilhar
imagens ou videos sexuais por meio de tecnologias
digitais. No ano passado, 11% das criancas usuarias da
internet pesquisadas em Mogcambique receberam
pedidos indesejados de uma foto ou video
mostrando suas partes intimas.

Online ou offline? Das 112 criancas da amostra que
receberam pedidos indesejados de imagens de
suas partes intimas no ano passado, a maioria (59%)
recebeu esses pedidos principalmente por meio de
plataformas das redes sociais, mais particularmente
o Facebook (incluindo o Messenger). Vale ressaltar
que 21% indicaram que receberam esses pedidos
pessoalmente.

CRIANGAS SOLICITADAS A ENVIAREM
UMA FOTO 0U VIDEO MOSTRANDO AS
SUAS PARTES INTIMAS ENQUANTO NAO
QUERIAM

Alguém da minha familia

I 20%
Um amigo ou outra pessoa que eu
conhecia que tem 18 anos ou mais

I 13

Quem fez isso?*t

Um amigo ou outra pessoa que conheci
com menos de 18 anos

I 13%
Prefiro nao dizer 13%

Alguém desconhecido para a crianca

I 38

n =112 Criangas solicitadas a enviarem uma foto ou video
mostrando as suas partes intimas enquanto ndo queriam.

Fonte: Dados do projecto Disrupting Harm

Como as criangas se sentiram e responderam ao
aliciamento online

A maioria das criancas que receberam pedidos
indesejados online para falar sobre sexo ou
compartilhar as suas imagens sexuais sentiu-se
negativamente sobre esse encontro. Os sentimentos
negativos mais comuns foram sentimentos de
constrangimento, raiva ou aborrecimento. Em
resposta, cerca de metade das criancas que
receberam pedidos indesejados online, recusaram-
se a cumprir. Apenas 5% das criancas (trés criancas)
atenderam aos pedidos online para falar sobre sexo
e 9% atenderam aos pedidos para compartilhar as
suas imagens sexuais. O restante respondeu, por
exemplo, bloqueando ou ignorando o infractor, ou
interrompendo o uso da internet por algum tempo.

Infractores de aliciamento online

De acordo com as criangas que experimentaram
o aliciamento online, o infractor era mais
frequentemente alguém que eles ja conheciam
— tais como amigos e colegas adultos, membros
da familia ou um parceiro romantico. Pessoas
desconhecidas da crianca foram identificadas
como infractoras em cerca de uma em cada trés
experiéncias de aliciamento online.

62 PROJECTO DISRUPTING HARM EM MOGAMBIQUE [INSTANTANEO] EVIDENCIAS SOBRE EXPLORAGAO E ABUSO SEXUAL INFANTIL ONLINE



DENUNCIA DE ALICIAMENTO ONLINE

CRIANGAS SOLICITADAS PARA FALAR
SOBRE SEX0 0U ACTOS SEXUAIS COM
H_EREM ONLINE QUANDO NAO QUERIAM

A quem vocé contou?**t

Irmao ou irma

38%

3 MAIS FREQUENTES

Amigo/a

0%
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2 % 2% 0%
E Outro Mae Linha de apoio
™ cuidadora

n =63 Criancas solicitadas para falar sobre sexo ou actos
sexuais com alguém online quando nao queriam falar.

Por que vocé ndo contou a hinguém?*t

Nao achei grave o
suficiente para
denunciar

n =8 Criangas solicitadas para falar sobre sexo ou actos sexuais com
alguém online quando nao queriam falar.

*  Estes nUmeros representam as respostas mais frequentemente escolhidas pelas criangas
** Esses nUmeros representam as respostas mais e menos comuns selecionadas pelas criangas.
1 Questdes de multipla escolha

Denuncias de aliciamento online em
Mocambique

A pesquisa domiciliar revelou que as criancas
gue experimentaram aliciamento online estavam
mais inclinadas a divulgar sua experiéncia para
alguém que ja conheciam — um amigo, um irmao
ou cuidador — do que por meio de mecanismos
formais de denuncia, como policia, assistentes

Senti-me Eu estava com medo
envergonhado de ter problemas se
contasse a alguém

CRIANGAS SOLICITADAS A ENVIAREM
UMA FOTO 0U VIDEO MOSTRANDO AS
SUAS PARTES INTIMAS ENQUANTO NAO
QUERIAM

A quem vocé contou?**t

Ninguém

@ Irmao

= ou irma 19“/
2 0 .
=

=<

= Amigo/a
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S 12% 2% 1% 1%
E Prefiro Policia Linhadeapoio Outro
o nao dizer

n =112 Criangas solicitadas a enviarem uma foto ou video
mostrando as suas partes intimas enguanto ndo queriam.

Por que vocé nhao contou a hinguém?*t

Senti-me e Eu nao sabia Eu estava com medo
nvergonhado paraondeirou de ter problemas se
a quem contar contasse a alguém

n =21 Criangas solicitadas a enviarem uma foto ou video mostrando as
suas partes intimas engquanto Nao queriam

Fonte: Dados do projecto Disrupting Harm

sociais ou uma linha de ajuda. Cerca de uma em
cada seis vitimas de aliciamento online nao revelou
O que aconteceu a NiNguém; suas razoes para Nao
denunciar, foram que elas ndo achavam que era
grave o suficiente para denunciar, ndo sabiam

para onde ir ou a guem contar ou se sentiam
constrangidas ou envergonhadas.
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.2 EXPERIENCIAS INFANTIS DE EXPLORACAD E ABUSO SEXUAL ONLINE

.
.
Quando os jovens sao submetidos a OCSEA, eles enfrentam uma série de desafios na busca de o
ajuda, incluindo a culpabilizagdo da vitima, o que os enquadra como de alguma forma responsaveis X
pelos comportamentos dos infractores. Uma jovem da Namibia que participou das conversas X
do projecto Disrupting Harm com sobreviventes descreveu a necessidade de superar um medo .
real de ser julgada: “Minha familia e a comunidade sentem que vocé, como Vvitima, € a culpada e X
€ muito errado porque ha muitos factores que levam alguem a fazer essas coisas. E muito errado .
tambéem porque vocé ndo tem o apoio que Vocé precisa naquele momento. Mesmo que eu esteja :
desesperada, significa Qque Nndao consigo pensar com clareza, estou tentando encontrar uma solugcao .
e se alguem de fora me fizer sentir confortavel, entdo isso me permitira sentir livre do medo de X
Julgamento e confessar ou pedir conselhos. Sempre que vocé menciona tal coisa, vocé é a vitima, ¥
mas eles vao dizer para vocé se colocar nessa situacdo, vocé precisa se livrar.” (RAS5-NA-07-A) .

.

.
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2.3 OUTRAS EXPERIENCIAS DE CRIANCAS QUE
PODEM ESTAR LIGADAS A EXPLORAGAD E ABUSO

SEXUAL INFANTIL ONLINE

Além dos exemplos de OCSEA apresentados, as criangas podem ser submetidas
a outras experiéncias online que podem ser prejudiciais, tais como assédio
sexual ou exposicao indesejada a conteudo sexual. Além disso, essas
experiéncias podem, em alguns casos, contribuir para a dessensibilizacao das
criangas para que elas se tornem mais propensas a se envolverem em conversas
ou actos sexuais - por exemplo, durante um processo de aliciamento.

2.3.1 Assédio sexual

O assedio sexual, definido como qualquer conduta
verbal, nao verbal ou fisica indesejada de natureza
sexual com o propdsito ou efeito de violar a
dignidade de uma pessoa,®® néo é criminalizado em
Mocambique.

No inquérito aos agregados familiares, 19% (193
criangas) das 999 criancas inquiridas que utilizam
a internet em Mocambique foram durante o ano
passado objecto de comentarios sexuais que as
fizeram sentirem-se desconfortaveis, incluindo
piadas, historias ou comentarios sobre o corpo

da crianca, aparéncia, ou actividades sexuais. I1sso
aconteceu mais principalmente com meninas
(24%) e criancas mais velhas de 16 a 17 anos (26%)
do que com meninos (15%) e de 12 a 13 anos (18%),
respectivamente. A maioria das 193 criancas que
foram submetidas a comentarios sexuais, relatou ter
sentimentos negativos, tais como vergonha, culpa,
raiva, irritacao ou medo, enquanto quase um terco
indicou que isso nao as afectou em nada.

Online ou offline: Das 193 criancas que sofreram
assédio sexual, 45% revelaram que ocorreu online,
principalmente por meio de plataformas das redes
sociais, principalmente no Facebook (incluindo
Messenger) e WhatsApp. Em contraste, 47%
disseram que esses comentarios foram feitos
durante um encontro cara a cara.

Infractores: Entre as 193 criangas que foram
assediadas sexualmente, o infractor era muito bem
conhecido da criangca — um amigo, um membro da
familia ou um parceiro romantico; o infractor era
desconhecido da criangca em apenas 26% dos casos.

Denuncia: Embora muitas das 193 criancas que
sofreram assedio sexual o tenham revelado a
alguém, cerca de um terco nao revelou a ninguém,
principalmente porgue nao achavam que era

sério o suficiente para denunciar ou ndo sabiam
para onde ir ou a quem contar. Novamente, as
criancas estavam mais inclinadas a denunciar suas
experiéncias para alguém que ja conheciam -
provavelmente amigos, cuidadores ou irmaos — do
que por meio de mecanismos formais de denuncia,
tais como assistentes sociais ou uma linha de ajuda.

2.3.2 Recebendo imagens sexuais
indesejadas

Na pesquisa domiciliar, 26% das criancas (259)
disseram ter recebido imagens sexuais indesejadas
Nno ano passado. Eram um pouco mais criancas de
16 a 17 anos (28%) do que de 12 a 13 anos (24%); e um
pouco mais de rapazes (28%) do que raparigas (24%).
A maioria das crianc¢as que receberam imagens
sexuais indesejadas (74%) sentiu-se mal sobre

essas imagens e relatou sentir-se incomodada,
envergonhada, assustada, irritada ou culpada,
enguanto 26% relataram que isso Ndo as afectou em
nada.

Online ou offline? Quando questionados sobre

a Ultima vez em que receberam imagens sexuais
indesejadas, 60% revelaram que isso ocorreu online,
principalmente por meio de plataformas das

redes sociais, sendo as mais comuns o Facebook
(incluindo o Messenger) e o WhatsApp.

Infractores: Entre as 259 criancas que receberam
imagens sexuais indesejadas no ano passado, 35%

80. Grupo de Trabalho Inter-institucional sobre Exploracdo Sexual de Criangas. (2016). Terminology Guidelines for the Protection of Children from

Sexual Exploitation and Sexual Abuse. Bangkok: ECPAT International. 21.
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Criangas de 12 a 17 anos que usam a internet em Mogambique no
“u A“u PASSADU ambito do estudo efectuado pelo projecto Disrupting Harm

ALGUEM FEZ COMENTARIOS SEXUAIS
SOBRE MIM QUE ME FIZERAM SENTIR
DESCONFORTAVEL

Quem fez isso?*t
Como é que voceé se sentiu?*

Um amigo ou outra pessoa que eu conhecia que tem 18 anos ou mais
N 31%
N3io me afectou Um amigo ou outra pessoa que conheci com menos de 18 anos

em nada I 19%

Alguém da minha familia

I 16

Prefiro ndo dizer

I 11%

Outra pessoa
Irritada/o . 2%
Alguém desconhecido para a crianca

I 26%

Envergonhada/o

n =193 Criangas que sofreram comentarios sexuais sobre elas que as fizeram se sentir desconfortaveis.

Onde é que isso aconteceu?*t A quem vocé contou?**t

Ninguém
L] .
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o ° = ou irma
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2 5% 2% 2%
_ ) - ; Nao Outro adulto Outro
n= 19;'. Criangas que sofrelram comentar}os S sei que conheco
sexuais sobre §Ias que as fizeram se sentir b SRS
desconfortaveis. = . . 0
2 1% 1% 1%
Professor ou Policia  Assistente social
N educador
Em que plataforma é que isso aconteceu?*t : n =193 Criancas que sofreram comentdrios sexuais sobre

elas que as fizeram se sentir desconfortaveis

Por que vocé ndo contou a hinguém?*t

Facebook ou
Facebook Messenger

WhatsApp Twitter
Eu néo sabia . )
para onde ir ou Nao §§hel grave
a quem contar o suficiente para AT

% @ contar alguém envergonhado

n =75 Criangas que sofreram comentarios sexuais sobre elas g
que as fizeram se sentir desconfortaveis. . n =63 Criancas que sofreram comentarios sexuais sobre elas que as
. deixaram desconfortaveis e ndo contaram a ninguém sobre isso.

* Estes nimeros representam as respostas mais frequentemente escolhidas pelas criancas
** Esses numeros representam as respostas mais e menos comuns selecionadas pelas criangas.
1 Questdes de multipla escolha Fonte: Dados do projecto Disrupting Hanm



NO ANO PASSADO

ALGUEM ME ENVIOU IMAGENS
SEXUAIS QUE EU NAO QUERIA

Como é que voceé se sentiu?*

Nao me
afectou em
nada

1%

Embaracada/o Envergonhada/o

n =259 Criangas que receberam imagens sexuais indesejadas

Onde é que isso aconteceu?*t

&~
=

Nas redes sociais
Num jogo online

n =259 Criancgas que receberam imagens
sexuais indesejadas

Em que plataforma é que isso aconteceu?*t

Facebook ou
Facebook Messenger
WhatsApp

@ ‘ (]

n =155 Criangas que receberam imagens sexuais indesejadas
através das redes sociais.

*  Estes nUmeros representam as respostas mais frequentemente escolhidas pelas criangas
** Esses numeros representam as respostas mais e menos comuns selecionadas pelas criangas.
1 Questdes de multipla escolha

Prefiro nao dizer

I 10%

Alguém da minha familia
I 8%

Uma outra pessoa

Criangas de 12 a 17 anos que usam a internet em Mocambique no &
mbito do estudo efectuado pelo projecto Disrupting Harm.
n =999

Quem é que fez isso?*t

Um amigo ou outra pessoa que conheci com menos de 18 anos
I 24Y%
Um amigo ou outra pessoa que eu conhecia que tem 18 anos ou mais

I 227

Alguém desconhecido para a crianca

N 35/
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= n =259 Criangas que receberam imagens

™ sexuais indesejadas.

Porqué que vocé ndao contou a ninguém?*t

Nao sabia para
ondeiroua
quem contar

Nao achei grave
o suficiente para
contar alguém

Senti-me
envergonhado

n =74 Criangas que receberam imagens sexuais indesejadas e
nao contaram nada a ninguém sobre isso.

Fonte: Dados do projecto Disrupting Harm



2.3 OUTRAS EXPERIENCIAS DE CRIANGAS QUE PODEM ESTAR LIGADAS A EXPLORACAD E

ABUSO SEXUAL INFANTIL ONLINE

indicaram que o infractor era desconhecido para
elas. As demais citaram o infractor como alguém
que ja conheciam, como amigos (adultos e colegas)
ou um parceiro romantico.

Denuncia: Mais uma vez, as criancas estavam
mais inclinadas a divulgar a sua experiéncia

para alguém que ja conheciam — provavelmente
amigos, cuidadores ou irmaos — do que por meio
de mecanismos formais de denuncia, tal como a
policia, assistentes sociais ou uma linha de ajuda.
Notavelmente, quase um terco nao revelou a
ninguém, principalmente porque ndao achava que
era grave o suficiente ou ndo sabia para onde ir.

A continuidade da exploragcao e abuso sexual infantil online e offline

Os dados do projecto Disrupting Harm revelam que
categorizar estritamente a exploracdo e o abuso
sexual infantil como ‘online’ ou ‘offline’ ndo reflete
com precisao as realidades da violéncia sexual que
as criancas estao enfrentando.

O projecto Disrupting Harm explora e apresenta

dados sobre:

= Exploracao e abuso sexual que ocorre
exclusivamente no ambiente online

= Exploracao e abuso sexual que ocorre offline, mas
¢é facilitado por tecnologias digitais

= Exploracao e abuso sexual cometidos offline e, em
seguida, online por meio do compartilhamento de
imagens ou videos do abuso

Os resultados da pesquisa ilustram que, embora
todas as instancias de OCSEA sejam caracterizadas
por um elemento online, o abuso e a exploracao
podem ocorrer, e geralmente ocorrem, em varios
pontos de forma continua no estado online e offline.
Esse abuso e exploracao podem se mover entre
online e offline em diferentes momentos.

Por exemplo, um infractor pode usar o ambiente
online para se conectar, convencer e/ou coagir uma
crianga a compartilhar conteddo sexual auto gerado,
gue mais tarde pode ser compartilhado de forma
mais ampla no ambiente online. Um infractor pode
usar o ambiente online para aliciar uma crianca
com a intencao de se encontrar pessoalmente mais
tarde para se envolver em abuso ou exploragao
sexual num ambiente offline. Um infractor pode

se envolver g, posteriormente, abusar ou explorar
uma crianga Nnum ambiente offline, mMas pode

usar ferramentas online para se comunicar com a
criancga, coagi-la, capturar imagens ou

videos sexualmente explicitos (e potencialmente
compartilhar o contelddo sexual na rede online).
Estes sdo apenas alguns exemplos da natureza
dinamica da OCSEA e da fluidez do movimento
entre o abuso e a exploracao sexual online e offline.

Houve alguma indicacao de um representante do
governo em Mocambique de que a OCSEA e CSEA
foram retratadas como diferentes tipos de abuso,
em vez de interligados. O representante afirmou:
“Se eu fosse a comparar o que vejo no jornal e o
que oucgo na radio, diria que ha muita informagao
sobre abuso sexual fisico perpetrado por parentes,
vizinhos e outras pessoas, mas Nnao ougo muito sobre
esse tipo de abuso nas redes sociais.” (RAI-MZ-06-A)
E importante que a OCSEA seja incorporada aos
programas de consciencializagao existentes sobre
CSEA para mostrar como essas duas formas de
violéncia contra criangas estdao conectadas.

Os dados domiciliares mostraram que uma
proporcao de criancgas vivencia a CSEA
pessoalmente, mas facilitada pela tecnologia. Por
exemplo, entre as criancas que receberam dinheiro
ou presentes por imagens ou videos sexuais, 38%
disseram que isso aconteceu presencialmente.

Da mesma forma, entre as criangas cujas

imagens sexuais foram compartilhadas sem o seu
consentimento, 19% disseram que isso aconteceu
presencialmente. Além disso, entre as criangas que
foram solicitadas uma foto ou video mostrando
suas partes intimas, 21% disseram que aconteceu
presencialmente. Isso pode indicar que a OCSEA &
uma extensao do abuso existente ja experimentado
pela crianga, ou que ha um conjunto comum de
vulnerabilidades que tornam as criancas que sofrem
violéncia offline mais propensas a também sofrer
violéncia online, ou vice-versa.
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2.4 PERCEPGOES SOBRE EXPLORACAO E ABUSO

SEXUAL INFANTIL ONLINE EM MOGAMBIQUE

Percepc¢odes sobre factores que aumentam a
vulnerabilidade a OCSEA

Cada criancga pode ser vulneravel a OCSEA, vivencia-
la e ser afectada por ela de forma diferente,
dependendo de varios factores. Esses factores
podem incluir idade, tipo de abuso sexual online
sofrido, relacao com o infractor ou percepcao

das actividades de abuso e exploracdo sexual
online. Embora cada caso deva ser considerado
separadamente, os trabalhadores da linha de frente
muitas vezes falaram sobre factores semelhantes
que influenciam a vulnerabilidade das criancas a
OCSEA em Mocambique. Deve-se notar que as
perspectivas dos entrevistados aqui apresentadas
sao baseadas nas suas interpretacdes subjetivas

e nao refletem necessariamente as opinides das
equipes de pesquisa do projecto Disrupting Harm.

Os trabalhadores da linha de frente pesquisados

para o projecto Disrupting Harm foram
questionados se certos factores sobre a crianca
aumentavam o risco de ser submetido a OCSEA.
Os factores mais comuns seleccionados pelos
entrevistados incluiram exposi¢cao a pornografia,
necessidade de migrar para trabalhar, pobreza

extrem Aumento do acesso a tecnologia e a

interneto da internet (ver Figura 23). Uma questao
preocupante € um nexo causal incorreto comum
entre assistir pornografia e se tornar uma vitima
da OCSEA. Esse mito pode levar a culpabilizacao

da vitima e impedir que os provedores de

cuidados apoiem as criancas se as perceberem
como cumplices do seu proprio abuso. As accoes
das criangas sao irrelevantes para a vitimizacao

dos infractores, e a perpetuacao desse mito
pode resultar em iniciativas inadequadas de

consciencializacao, respostas governamentais
equivocadas e servicos de apoio social,
potencialmente levando a mais danos.

Figura 23. Percepc¢des dos trabalhadores da linha de frente sobre os factores que afectam a vulnerabilidade

das criangas a OCSEA.
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Base: Trabalhadores de assisténcia social da linha de frente. n = 50.
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Os trabalhadores da linha de frente revelaram ainda
que a vulnerabilidade de uma crianca a OCSEA €
impactada por certos factores sociais, tais como
altos niveis de violéncia contra criancgas, desconforto
em discutir abertamente sobre sexo e sexualidade,
estigma da comunidade se a vitima for conhecida, o
status das criancas na sociedade e papéis esperados
para homens e mulheres. Um trabalhador da linha
de frente pesquisado elaborou ainda mais sobre o
estigma e a violéncia fisica contra criancas, dizendo:
“Factores como o estigma fazem com que um
individuo se sinta inferior e, posteriormente, usado
pelos outros. A violéncia fisica, principalmente
dentro de casa, faz com que outras pessoas se
aproveitem da situacdo porque a crianca nao tem
proteccao familiar.” (RA3-MZ-08-A)

Percepc¢oes de consciencializagao publica
da OCSEA

Alguns trabalhadores da linha de frente explicaram
por que a consciencializacao era ma ou justa para
a Violéncia na comunidade. Um sugeriu que “é
dificil porque alguns pais ndao falam abertamente,
com seus filhos, sobre a violéncia, tornando-os
vulneraveis a ela.” (RA3-MZ-33-A) Curiosamente, os
representantes governamentais do Ministério da
Ciéncia, Tecnologia e Ensino Superior, bem como
da Procuradoria - Geral da Republica, ecoaram essa
crenca; O representante da Procuradoria - Geral

da Republica explicou: “Atualmente essas criancas
passam muito tempo nas redes sociais, na internet
e nem sempre seus pais ou tutores sabem que
tipos de contactos essas criancas tém nesse mundo
virtual.” (RA1-MZ-02-A)

Figura 24. Percepc¢odes dos trabalhadores da

linha de frente pesquisados sobre o nivel de
consciencializagdo da OCSEA em jovens, cuidadores
e Publico em Geral geral.
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Base: Trabalhadores de assisténcia social da linha de frente. n = 50.

Outro tema visto nas entrevistas com os
representantes governamentais foi a percepcao

de que as criancas nas zonas urbanas e rurais sao
impactadas de forma diferente pela OCSEA. Uma
representante do Ministério da Justica, Assuntos
Constitucionais e Religiosos, indicou acreditar

que as criancas das zonas urbanas seriam mais
afectadas pela OCSEA devido ao aumento do acesso
a internet: “Esse fenémeno de exploracdao online
ocorre mais nas grandes cidades porque as crian¢as
tem acesso a smartphones e acesso a Internet.”
(RAT-MZ-09-A) No entanto, a pesquisa domiciliar nao
confirmou essa percepgao, uma vez que as criancas
que vivem nas zonas rurais eram apenas um pouco
Menos propensas a serem usuarias de internet (51%)
em comparag¢ao com aquelas que vivem nas zonas
urbanas (56%).
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Iniciativas de consciencializacido existentes

A maioria dos trabalhadores da linha de frente pesquisados classificou os esforcos de
consciencializacao do governo sobre a OCSEA como justos (44%) ou maus (22%). Alguns
representantes do governo mencionaram o trabalho de profissionais da lei e juridicos abordando

a CSEA, que incluiu elementos sobre como a tecnologia pode facilitar danos. Um representante

do Servico Nacional de Investigacao Criminal detalhou: “Fizemos um debate na Escola Secundaria
Josina Machel. [...] O tema deste debate foi abuso sexual e redes sociais.” (RAI-MZ-12-A) Um
representante do Gabinete do Procurador-Geral partilhou: “Ha um ano fizemos um trabalho de
prevencao a nivel nacional relacionado com o trafico de criang¢as online. Fizemos esse trabalho
principalmente nas escolas para chamar a atencdo dos jovens e adolescentes para o facto de que
as redes sociais tém um lado positivo, mas tambéem podem ser usadas por abusadores de criangas,
traficantes e pedofilos, principalmente nos dias de hoje onde a maior parte de nossa comunicagao é
atraves da internet e redes sociais.” (RA1-MZ-02-A). Essas iniciativas sdo animadoras; no entanto, eles
precisam detalhar a OCSEA em todas as suas formas mais especificamente.

Além disso, alguns entrevistados falaram sobre o trabalho de sensibilizacdao da industria: “A Vodacom,
a Mcel e a Movitel tém vindo a realizar ndo so debates, mas tambéem a divulgar informagao sobre este
tema [OCSEA]. Bem, existem alguns andncios na radio, na TV dessas empresas de telecomunicagcbes

moveis. Eles fazem isso ha mais de cinco anos.” (RAT-MZ-10-A)

Além disso, as entrevistas indicaram que a educagao sexual esta incluida no curriculo escolar a partir
da 77 classe. Neste momento da redacgao, o curriculo esta sendo revisto pelo Ministério da Educagao.

Embora essas iniciativas de consciencializagcao sejam promissoras, o projecto Disrupting Harm nao
conseguiu encontrar nenhuma evidéncia desses programas online ou identificar qualquer pesquisa
que medisse o seu impacto.

Um representante do Ministério dos Transportes e Comunicagdes de Mocambigque aconselhou
gue um primeiro passo para a sensibilizacdo do governo para a OCSEA deveria ser o ensino dos
profissionais da area: “O que eu vejo como um grande desafio € que, enquanto ndo aumentar

a consclencializagcao desse crime para agueles que deveriam lidar com essas questoes, sempre
teremos o desafio de que essas questbes sejam negligenciadas. Entao, seria muito importante,
sempre que houver oportunidade, falar ou desenvolver documentos que permitam esclarecer as
pessoas.” (RAI-MZ-01-A)
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J. RESPONDENDO

A EXPLORAGAD E
ABUSO SEXUAL
INFANTIL ONLINE EM
MOGAMBIQUE

Este capitulo apresenta evidéncias sobre os actuais mecanismos de resposta
moc¢ambicanos a OCSEA. Isso inclui sistemas formais de denuncia, bem como
respostas da policia e do sistema judiciario. Considera as contribuicoes que

O governo, a sociedade civil e as industrias de internet e tecnologia fazem
para o combate a OCSEA em Mo¢am Os dados foram extraidos de

e i itativas com represen overnamentais e da pesquisa
inha de frente, junt e com a anadlise da politica e
ique. Uma vez que a equipa do projecto Disrupting
vitimas de OCSEA e os profissionais de justica
ia em trabalhar com casos de OCSEA, os
ecem uma imagem limitadadar




3.1 MECANISMOS FORMAIS DE COMUNICACAD

3.1.1 Reportando-se a aplicagao da lei e ao Publico como as agéncias de aplicacdo da lei podem
sistema legal receber queixas e iniciar investigacoes, incluindo

para a OCSEA ®'seguindo procedimentos especificos
O Codigo de Processo Penal Revisto de estabelecidos pelo Cédigo.®

Mocambique estabelece que tanto o Ministério

Legislacdao de Relatério Obrigatoério

Para detencao precoce e resposta oportuna as infracdes da OCSEA, mecanismos adequados de
monitoramento e notificacao precisam estar em vigor. Portanto, os profissionais que trabalham com
criancas e instituicdes que, pela natureza das suas actividades, possam se deparar com casos suspeitos
de OCSEA, devem ser obrigados a notificar tais casos as autoridades competentes.

Embora em Mogcambique nao exista uma disposicao geral que estabeleca deveres obrigatorios

para todos os profissionais que trabalham com criangas para notificar casos suspeitos de OCSEA, a
notificacao € obrigatdria para as entidades policiais e funcionarios publicos que tomem conhecimento
de qualquer crime no exercicio das suas funcdes.®® A legislagdo mogcambicana inclui ainda uma
disposicao que torna obrigatoria a denuncia para os particulares quando tiverem conhecimento

de qualquer situacdo que possa constituir crime ao abrigo da Lei n.° 6/2008 sobre trafico de seres
humanos que criminaliza, entre outros crimes, o trafico para fins de pornografia e exploracao sexual.®

De acordo com a legislagcao mocambicana, existe um sistema de proteccao para os individuos que
denunciarem um crime. Este sistema aplica-se quando a sua vida, integridade fisica ou psiquica,
liberdade ou propriedade estdo em perigo pela contribuicao que fizeram ou estdo dispostos a fazer ou
pela producao de provas em tribunal.® Por fim, a legislacdo mocambicana estabelece que as queixas
devem ser assinadas por quem as apresenta,?’ pelo que nao permite a opcao de denudncias ou queixas
anonimas.

3.1.2 Linha de Apoio a Crian¢a 116 e Linha Directa de CSAM

Linhas Directas e Linhas de Apoio para as Criangas — Qual é a diferenga?

Existem varios canais pelos quais criancas e adultos podem denunciar casos de OCSEA. Isso inclui

linhas directas de CSAM e linhas de apoio para criancas. As linhas directas de CSAM se concentram

em trabalhar com o sector e as agéncias de aplicagcao da lei para remover o conteddo e, com mais
frequéncia, usam um formato somente da Web em vez de nimeros de telefone. As linhas de apoio a
crianca tendem a responder a uma gama mais ampla de preocupacdes com a proteccdo da crianca,
embora algumas possam se concentrar especificamente na OCSEA. Algumas linhas de apoio fornecem
apoio imediato a crises, denlincias e/ou aconselhamento continuo e servicos de gerenciamento de casos.

Existem varios canais através dos quais os individuos ~ em Mocambique. Além de contactar as autoridades
podem denunciar formalmente casos de OCSEA directamente, pode-se entrar em contacto com

81. Governo de Mocambigue (2019). Lei de Revisdo do Cédigo de Processo Penal - Lei n.° 25/2019, Artigo 59°, n° 2, alinea a) e Artigo 291°.

82. Governo de Mocambigue (2019). Lei de Revisdo do Codigo de Processo Penal - Lei n.° 25/2019, Artigo 59°, n° 2, alinea a) e Artigo 291°.

83. 84. Governo de Mogambigue (2019). Lei de reviséo do Codigo de Processo Penal - Lei n.° 25/2019, artigo 285°.

84. Governo de Mocambiqgue (2008). Lei n.° 6/2008 sobre Trafico de Seres Humanos, artigo 8° Traducao em inglés disponivel.

85. Governo de Mocambigue (2008). Lei n.° 6/2008 sobre Trafico de Seres Humanos, artigo 11°. Tradugdo em inglés disponivel.

86. Governo de Mocambique (2012). Lei n.°15/2012 sobre Mecanismos de Proteccdo dos Direitos e Interesses das Vitimas, Testemnunhas, Denunciantes
ou Peritos em Processo Penal, artigo 2.°

87. Governo de Mogcambiqgue (2019). Lei de Revisdo do Codigo de Processo Penal - Lei n.° 25/2019, artigo 289°,n.° 2.
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3.1 MECANISMOS FORMAIS DE COMUNICACAO

Linha de Apoio a Crianga 116 ou denunciar CSAM
através do portal online que foi criado em
coordenacao com a Internet Watch Foundation.

Linha de Apoio a Crianca 116

Uma possivel via através da qual as criangcas em
Mocambique podem procurar ajuda é a Linha
Gratuita de Apoio a Crianga 116, criada em 2009 por
a organizacao sem fins lucrativos Linha Fala Crianga.
A linha de apoio recebe denuncias de abuso e
conecta as vitimas a servicos apropriados, tais como
resgate de emergéncia, apoio psicoldgico e servicos
sociais. Em 2019, a Linha Fala Crianca realizou accoes
de consciencializacao para divulgar a sua linha de
atendimento, alcancando cerca de 22 mil alunos de
25 escolas.®®

A Linha Fala Crianga faz parte da rede Child Helpline
International, que faz pesquisas com seus membros
todos os anos para colectar informacdes sobre os
contactos recebidos e as acgdes que podem ser
tomadas para dar seguimento a esses contactos. A
Linha Fala Crianca reportou zero casos de OCSEA a
Child Helpline International em 2017 e 2018 e apenas
um em 2019, que envolveu exploracao sexual online
de uma menina.to=°

Os representantes do governo mencionaram que,
além da Linha de Apoio a Crianca 116, os relatoérios
podem ser feitos a nivel nacional para os Gabinetes
de Atendimento a Familia e as Vitimas Menores

de Violéncia. No entanto, estes gabinetes ndo sao
igualmente acessiveis em todas as comunidades
em Mocambique. Nao foram fornecidas mais
informacdes sobre a sua disponibilidade.

Linha de Apoio de CSAM - Portal de
Relatérios da Internet Watch Foundation

Em 2018, a policia de Mocambique, o Ministério
PuUblico e a Autoridade Reguladora das

Comunicacdes, em cooperacao com a Linha Fala
Crianca e a Internet Watch Foundation,
estabeleceram um portal online para qualquer
pessoa denunciar anonimamente o CSAM.7192 Até 3]
de Dezembro de 2019, apenas dois relatérios haviam
sido recebidos pelo portal, nenhum dos quais
identificado como CSAM foi confirmado.

Varios representantes do governo de Mocambique
expressaram suas opinides sobre como o portal
poderia ser melhorado, incluindo aumentar a
consciencializacao, criar novos caminhos para enviar
relatérios e agilizar os processos.

Aumento da promocgao: O representante da
Autoridade Reguladora das Comunicacdes de
Mocambique indicou a necessidade de o portal
ser mais divulgado ao publico pelo governo. (RAT-
MZ-01-A) A pesquisa com os trabalhadores da
linha de frente mostrou que um em cada quatro
nem sabia que esses mecanismos existiam: 24%
dos entrevistados disseram que um factor-chave
que influenciava a notificacao da OCSEA era a
inexisténcia de linhas directas ou linhas de apoio.

Meios mais acessiveis de apresentacdo de
relatérios: O representante da Autoridade
Reguladora das Comunicacdes de Mocambique
sugeriu também a necessidade de desenvolver
sistemas de relatérios que ndo sejam baseados na
internet. O representante aprofundou este ponto,
referindo-se ao portal: “talvez a forma como foi
desenvolvido [limite a sua eficacial, porque & 100%
web. Talvez se fosse algo como uma linha do cliente
ou uma plataforma de SMS, talvez abrangesse mais
pessoas e tivéssemos melhores resultados, mas ndo
hoje.” (RAT-MZ-01-A)

88. Linha Fala Crianga (2019), Relatoério de Julho (traduzido da lingua inglesa)

89. Em 2019, a Child Helpline International simplificou sua estrutura de dados para melhorar a qualidade e a confiabilidade dos dados colectados e
relatados pelas linhas de apoio as criangas. Os dados foram reportados em nove subcategorias em 2017 e 2018 e duas subcategorias em 2019.

90. Os dados apresentados reflectem os niveis de procura de apoio, nomeadamente o nUmero de vezes gue criangas e jovens contactaram uma
linha de apoio a crianga para receber apoio relacionado com a OCSEA. Eles ndo reflectem a prevaléncia da OCSEA no pais.

91. Internet Watch Foundation. (2018). Mogambigue da um passo vital para remover o abuso sexual infantil online da Internet, lancando um sistema
de denuncia publica neste Dia da Internet Segura.

92. IWF. (n.d). Portal de Denuncias.
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3.2 RESPOSTA DA APLICAGAO DA LEI

Este capitulo concentra-se nas capacidades locais de aplicacao da lei

para prevenir e responder a casos da OCSEA em Mocambique e baseia-se
principalmente nas entrevistas realizadas pela ECPAT com representantes do
governo e complementadas por dados dos trabalhadores de apoio social da
linha de frente. Deve-se notar novamente que a INTERPOL nao foi capaz de
realizar entrevistas com o pessoal responsavel pela aplicacao da lei para avaliar a

sua capacidade em Mogambique.
Servico Nacional de Investigag¢ao Criminal

As informacdes obtidas em entrevistas com
representantes do governo indicaram gque o Servico
Nacional de Investigacao Criminal € a principal
entidade de aplicacao da lei para investigar crimes
sexuais contra criangas. Nenhum respondente
identificou a existéncia de unidades especializadas
para atender a OCSEA. Um representante do Servico
Nacional de Investigacao Criminal descreveu a
estrutura organizacional, alegando que “nao existe
uma unidade especifica para tratar especificamente
desta area mas existe um departamento que trata
de todo o tipo de abusos envolvendo criancas e
adultos.” (RAI-MZ-12-A)

No seu relatério anual de 2017 a Assembleia da
Republica, a Procuradoria-Geral sublinhou a
necessidade de capacitar os quadros do Servico
Nacional de Investigacao Criminal na investigacao
criminal de crimes informaticos.”” Um inquirido do
Ministério da Ciéncia, Tecnologia e Ensino Superior
sublinhou a incapacidade dos investigadores para
investigar casos proprios de OCSEA, devido a falta
de ferramentas tecnoldgicas ou forcas de ciber
seguranca.

Trés representantes do governo mencionaram que
a maioria dos funcionarios ndo estao capacitados
para lidar com casos de OCSEA e que ha falta de
equipamentos adequados, recursos humanos e
financeiros. Por exemplo, o participante do Servico
Nacional de Investigacao Criminal destacou a falta
de formacao dos investigadores: “Nesta area da
exploragcao sexual infantil online, existe uma lacuna
enorme. Nao temos um grande numero de colegas
formados e com competéncias nesta matéria. (..) O
numero de pessoas capacitadas especificamente
para lidar com essas questbes é muito pequeno.
Estou a trabalhar nesta area e conheco todos os

colegas e alguns que trabalham directamente com
estas questoes por isso posso dizer-vos que

em termos de formagdo esta € a area com mais
lacunas porque nao temos essa formacgao. (...)

Para que uma pessoa possa investigar actividades
online relacionadas a criangas, essa pessoa deve ser
treinada.” (RA1-MZ-12-A)

Além disso, a falta de equipamentos adequados foi
mencionada como outro obstaculo para processos
de investigacao eficientes: “Ha também a questao
dos equipamentos adequados. Esses topicos nao
sdo discutidos numa sala com 10, 15 ou 5 pessoas.
Deve haver um ndmero limitado de pessoas com
acesso a esse equipamento e essas informacgoes

€ essas pessoas devem ser treinadas e utilizar
equipamentos especificos. Ndo com um desktop
usado por cinco ou seis pessoas.” (RAI-MZ-12-A)

Colaboragdao com outras unidades de
aplicagao da lei

O representante do Servico Nacional de Investigacao
Criminal descreveu que as entidades responsaveis
pela aplicacao da lei emn Mogambique colaboram,
mas ainda existem desafios a serem enfrentados,
como a partilha de informacao durante as
investigacoes: “Ha coordenacao entre instituicoes,
mas esta coordenacéao e feita em diferentes
ocasioes. (..). Temos cooperacao, quer com a

Policia da Republica de Mocambique, quer com

a Procuradoria-Geral da Republica e com outras
instituicoes junto das quais o Servico Nacional de
Investigacao Criminal pretende recolher algumas
provas.’(..) Ha um problema na promogao da
coordenacao entre instituicoes. Deve haver uma
ligacao entre as diferentes instituicées e partilha de
informacao. Temos de insistir nesta cooperacao. Esse
& um dos principais desafios.” (RA1-MZ-12-A)
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No que diz respeito a cooperacao internacional,

um profissional juridico da Procuradoria - Geral

da Republica observou que ha colaboracao entre

a INTERPOL e o Servico Nacional de Investigacao
Criminal, mas ressaltou a necessidade de melhorar
a cooperacao internacional no enfrentamento da
OCSEA: “Sdo crimes virtuais e no mundo virtual
existente ndo ha fronteiras fisicas. (...) Por isso, os
grandes desafios que temos estao relacionados

a cooperacao internacional, para reforcar a
cooperacao.” (RA1-MZ-02-A) Ressalta-se que durante
a colecta de dados para o projecto Disrupting Harm,
nenhum caso de colaboracdo internacional em
relacéo a crimes de OCSEA foi identificado pela
INTERPOL.

Sao crimes virtuais e no mundo
virtual existente nao ha fronteiras
fisicas. (...) Por isso, os grandes
desafios que temos estao
relacionados a cooperacao
internacional, para reforcar a
cooperacao... (RAI-MZ-02-A)
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Percepc¢oes sobre consciencializagdo e
resposta da aplicacdo da lei a OCSEA

Embora os dados e as perspectivas da aplicacao

da lei ndo estivessem disponiveis, os funcionarios
da linha de frente foram solicitados a avaliar a
consciencializacao e a resposta da aplicacao da lei

a OCSEA. Enquanto quase metade (44%) indicou
que a consciencializacdo da aplicacao da lei é

justa, 22% indicaram que a consciencializagcao da
aplicacao da lei era fraca. Da mesma forma, quase
metade dos trabalhadores da linha de frente (46%)
classificaram a resposta da aplicagao da lei como
justa e 26% sugeriram que é fraca. Ao explicar suas
classificacoes, dois funcionarios da linha de frente
disseram que ha alguma consciéncia da OCSEA,
mas nao ha muita resposta. Um funcionario da linha
de frente compartilhou: “As pessoas estdo cientes
dos crimes da OCSEA, mas nao ha registos desses
casos. O que eles tém relatado sdo casos fisicos, as
vezes quando a situacdo é muito grave ou por meio
de denuncias de terceiros.” (RA3Z-MZ-41-A) Outro
comentou: “Varias denuncias sdo feitas, mas ndo vao
além disso.” (RA3-MZ-38-A)
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3.3 OBTENCAO DE JUSTICA E ACESSO A RECURSOS

Segundo representantes do governo, a Procuradoria-Geral da Republica e

o Tribunal de Menores sdao as duas principais entidades na investigacao e
repressao de crimes sexuais contra criancas em Mocambique. Esta sec¢ao
descreve a legislagao relevante para criancgas e testemunhas em processos
judiciais, bem como compensacao disponivel e servigcos de apoio social.
Também sao descritas as percepg¢oes dos trabalhadores da linha de frente e
representantes do governo sobre a disponibilidade e qualidade dos servigcos de
apoio social. Deve-se notar que, uma vez que a equipa do projecto Disrupting
Harm nao pode entrevistar vitimas da OCSEA e profissionais da justica

criminal que tinham experiéncia em trabalhar com casos de OCSEA, os dados
apresentados neste capitulo oferecem uma imagem limitada do acesso a justica
e recursos para as vitimas da OCSEA em Mocambique.

3.3.1 Justica sensivel a crianga

A legislacao mocambicana prevé medidas especiais
de proteccgao para testemunhas e vitimas de crimes
durante o processo penal em que a pena seja
superior a dois anos de prisao® e quando a sua
integridade fisica e psiquica esteja em risco.? Como
alguns delitos relacionados ao CSAM tém penas
inferiores a dois anos, conforme descrito no capitulo
2.2.2,algumas vitimas de OCSEA podem nao receber
as medidas especiais de proteccao previstas por
essas disposicoes.

As medidas especiais de proteccao incluem o uso
de videoconferéncias e depoimentos gravados,
bem como a nao divulgacao da identidade das
vitimas, notadamente através do uso de técnicas
de distor¢cao de imagem e voz.* A lei tambeéem
exige que as informacoes administrativas e
jurisdicionais sejam mantidas em sigilo para
garantir a privacidade das vitimas.?® Além disso, a
lei também prevé a proteccao policial das vitimas,
familias e dependentes, bem como medidas para

garantir a sua seguranca e integridade pessoal,”’
incluindo um programa especial de seguranca.®®
Para implementar e fiscalizar essas medidas de
proteccao, a lei também criou um Gabinete Central
de Proteccao as Vitimas.®®

O Codigo de Processo Penal Revisto também
contém disposicdes que podem ser relevantes

para garantir a protecgao das vitimas da OCSEA
durante o processo penal. Por exemplo, a midia

nao deve divulgar a identidade de uma crianca
vitima de crimes sexuais antes e/ou depois de uma
audiéncia legal®®e detalhes relacionados a crimes
sexuais contra uma crianca nao devem ser tornados
publicos.@

As testemunhas menores de 16 anos s6 podem

ser interrogadas pelo presidente do tribunal ou
pelos juizes eleitos, pelo que o advogado e os
representantes das partes devem submeter as suas
questdes directamente ao presidente.© Além disso,
o arguido deve ser afastado do tribunal sempre que
testemunhas ou declarantes menores de 16 anos

93. Governo de Mocambique. (2012). Lei n.°15/2012 sobre Mecanismos de Proteccdo dos Direitos e Interesses das Vitimas, Testemunhas, Denunciantes

ou Peritos em Processo Penal, artigo 3°.

94. Governo de Mocambique. (2012). Lei n.°15/2012 sobre Mecanismos de Proteccdo dos Direitos e Interesses das Vitimas, Testemunhas, Denunciantes

ou Peritos em Processo Penal, artigo 2.°

95. Governo de Mocambique. (2012). Lei n.°15/2012 sobre Mecanismos de Proteccdo dos Direitos e Interesses das Vitimas, Testemunhas, Denunciantes

ou Peritos em Processo Penal, artigo 13.°.

96. Governo de Mocambique. (2012). Lei n.°15/2012 sobre Mecanismos de Proteccdo dos Direitos e Interesses das Vitimas, Testemunhas, Denunciantes

ou Peritos em Processo Penal, artigos 7.° e 8°.

97. Governo de Mocambique. (2012). Lei n.°15/2012 sobre Mecanismos de Proteccdo dos Direitos e Interesses das Vitimas, Testemunhas, Denunciantes

ou Peritos em Processo Penal artigo 16.°.

98. Governo de Mocambique. (2012). Lei n.°15/2012 sobre Mecanismos de Proteccdo dos Direitos e Interesses das Vitimas, Testemunhas, Denunciantes

ou Peritos em Processo Penal artigo 17.°.

99. Governo de Mocambique. (2012). Lei n.°15/2012 sobre Mecanismos de Proteccdo dos Direitos e Interesses das Vitimas, Testemunhas, Denunciantes

ou Peritos em Processo Penal artigo 22.°.

100. Governo de Mocambique. (2019). Lei de Revisdo do Codigo de Processo Penal - Lei n° 25/2019, artigo 98°, n° 2, alinea c).
101. Governo de Mocambique. (2019). Lei de Revisao do Cédigo de Processo Penal - Lei n.° 25/2019, artigo 97°, n° 4.
102. Governo de Mocambique. (2019). Lei de Revisao do Codigo de Processo Penal - Lei n.° 25/2019, artigo 397°, n° 1, alinea b).
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3.3 OBTENGAO DE JUSTIGA E ACESSO A RECURSOS

estejam a prestar declaracoes, desde que existam
razoes para acreditar que a sua presenca possa ser
prejudicial para a testemunha ou declarante.® Todas
as testemunhas tém direito a proteccado contra
ameacas, pressoes ou intimidacoes, especialmente
em casos de crime violento ou organizado.?*

Embora pareca que a legislacao mocambicana
contém disposicdes necessarias para proteger as
criangas durante o processo penal, esta proteccao

é fornecida apenas a criancas com idade igual

ou inferior a 16 anos, ainda que segundo a lei
mocambicana uma crianga seja consistentemente
definida como qualquer pessoa com idade inferior a
18 anos.'*

Durante o curso do projecto Disrupting Harm,

nao foram realizadas entrevistas com jovens

ou profissionais da justica com experiéncia de
trabalho em casos de OCSEA em Mocambique.
Portanto, determinar se essas estipulacoes sobre
procedimentos ocorrem na pratica é desconhecida
€ merece mais pesquisas.

Aléem da existéncia de disposicdes limitadas para a
proteccao da crianca durante o processo criminal,
foram identificados obstaculos adicionais durante
as entrevistas com representantes do governo.
Estes incluiram treinamento para profissionais

do direito que nao incluiam foco especifico

na OCSEA. Um representante do Gabinete do
Procurador-Geral disse que o treinamento sobre
criminalidade cibernética foi realizado em 2020
para juizes, promotores e investigadores, mas ndo
especificamente relacionado a OCSEA.

Além disso, um representante do governo da
Comissao Nacional de Direitos Humanos identificou
como um desafio a demora no sistema de justica
em casos envolvendo criangas: “Vimos que ha
muito trabalho feito, mas ainda ha atrasos em casos
envolvendo criangas, porque sado casos delicados
e demoram muito para serem investigados para
processar os envolvidos. Em alguns casos, 0s casos
sdo enviados, mas depois sao retirados. Mas as

vezes, por serem crimes publicos, eles nao podem
ser retirados, mas os pais ou terceiros interessados
abandonardo o caso.” (RAI-MZ-11-A)

3.3.2 Compensacgao

Em Mocambique, a compensacao das vitimas
através de fundos geridos pelo pais nao esta
disponivel por lei. No entanto, os condenados por
um crime tém a obrigacao de devolver as suas
vitimas as coisas que lhes foram privadas ou, se isso
nao for possivel, pagar-lhes uma quantia legalmente
comprovada.'®® Aléem dessa compensacao por

meio de processos criminais, a compensacao
também pode ser solicitada por meio de litigios civis
independentes em determinadas circunstancias.'”’

O montante da compensacao que pode ser
atribuido varia e € determinado por um juiz, que
toma em consideracao a gravidade do crime,

os danos materiais e imateriais por ele causado

e a situacao econdmica e social da vitima e do
agente.®® Conforme observado, a equipa do projecto
Disrupting Harm nao pbde confirmar nem avaliar
se as vitimas da OCSEA em Mocambique de facto
receberam alguma compensacao.

3.3.3 Servigos de Apoio Social

A legislacao de Proteccao e Promocao dos Direitos
da Crianca, que estabelece normas gerais sobre

a proteccao da criancga, inclui uma disposicao

de que as vitimas de abuso e exploracao infantil
devem receber servicos de assisténcia médica e
psicossocial, berm como protecgao social e juridica
por organizacdes especializadas na proteccao dos
direitos das criancas.'?® As entidades que prestam
estes servicos de apoio as vitimas devem respeitar
um conjunto de principios relacionados com a
reintegracao das criancas, tais como a preservacao
dos lacos e relagdes familiares, assegurar a
disponibilizacao de actividades educativas, de lazer
e culturais, assegurar a preparacao da crianca para
uma vida auténoma e independente. Sustentar a
vida e assegurar a participacao da crianca na vida da
comunidade local.™®

103. Governo de Mocambique. (2019). Lei de Revisao do Cédigo de Processo Penal - Lei n.° 25/2019, artigo 397°, n° 1, alinea b).
104. Governo de Mocambique. (2019). Lei de Revisado do Codigo de Processo Penal - Lei n.° 25/2019, artigo 164.2, n° 2).

105. Governo de Mogambique. (2008). Lei n° 7/2008 sobre a Proteccédo e Promocao dos Direitos da Crianca, Artigo 3.

106. Governo de Mocambique. (2019). Lei de Revisdo do Cédigo Penal - Lei n.° 24/2019, artigo 141°.

107. Estas circunstancias/tipos de casos estao descritos no Artigo 81 do Cédigo de Processo Penal de Mocambique.

108. Governo de Mocambique. (2019). Lei de Revisado do Cédigo de Processo Penal - Lei n.° 25/2019, artigo 94.°, n.° 3).

109. Governo de Mocambique. (2008). Lei n.° 7/2008 sobre a Protec¢do e Promogao dos Direitos da Crianca, artigo 67°.

0. Governo de Mocambique. 2008). Lei n.° 7/2008 sobre a Proteccdo e Promoc&o dos Direitos da Crianca, artigo 70°.
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3.3 OBTENGAO DE JUSTICA E ACESSO A RECURSOS

Alem desses padrdes gerais, a legislacao nao inclui
disposicoes especificas ou programas especificos
sobre a reabilitacdo e reintegracao de vitimas de
crimes de OCSEA, a menos que sejam vitimas de
tréfico de pessoas. Com efeito, neste caso existe
um sistema para monitorizar a implementacao das
medidas de reabilitacao e reintegracao.™ Embora a
legislacao possa teoricamente fornecer suporte para
criancas, nao foi possivel confirmar como funciona
na pratica devido a falta de entrevistas com vitimas
de OCSEA e profissionais de justica.

Percepc¢ao da disponibilidade e qualidade dos
servicos de apoio

Na pesquisa com os trabalhadores de apoio social
da linha de frente, os entrevistados foram solicitados
a avaliar a disponibilidade geral e a qualidade

dos servicos médicos, psicolégicos, juridicos e de
reintegracao para criancas vitimas de OCSEA. A
percepcao de disponibilidade foi classificada como
regular a fraca para todos 0s servicos, com excegao
da disponibilidade de servicos psicologicos, que foi
entendida como boa por 30% dos trabalhadores de
apoio social da linha de frente.

Um funcionario da linha de frente disse que a outra
barreira importante para acessar recursos pode

ser o medo de “denunciar” o infractor: "As crian¢as
vitimas de OCSEA tém prioridade para receber
assisténcia. O que acontece € que ha medo em
denunciar o infractor porque as vezes é um familiar
ou um membro da comunidade.” (RA3-MZ-33-A) O
mesmo trabalhador da linha de frente acrescentou:
“Os servicos de apoio as criancas vitimas de violéncia
existem, mas o medo que as familias tém de
denunciar o infractor € avassalador porque as vezes
e alguem proximo da familia ou uma familia amiga
e por [sso resolvem a questdo a nivel familiar e ndo
procuram os servicos que estao disponiveis.” (RA3-
MZ-33-A)

Quando questionados sobre o motivo da baixa
disponibilidade, os trabalhadores da linha de

frente citaram o facto de que os servicos estao
concentrados principalmente nas zonas urbanas
(71%) e que esses servicos simplesmente ndo estao
sendo oferecidos (60%). Os trabalhadores da linha da
frente perceberam a qualidade de todos os servicos
Na sua Mmaioria como regular, com excep¢ao dos
servicos psicologicos, que foram classificados como
bons por cerca de 30% dos trabalhadores.

Um trabalhador da linha de frente comentou sobre
a localizacéo dos servicos: “E necessdrio melhorar

a qualidade dos servicos existentes e expandi-los

ate as zonas suburbanas.” (RA3-MZ-11-A) Outro
profissional indicou a necessidade de maior
regulamentacao dos servicos de apoio: “So acho que
se houvesse controle governamental sobre esses
€asos as coisas mudariam para bom.” (RAZ-MZ-26-A)

As criancas vitimas de OCSEA
tém prioridade para receber
assisténcia. O que acontece é
gue ha medo em denunciar

o infractor porque as vezes €
um familiar ou um membro da
comunidade. RA3-MZ-33-A

@0 06 0600000000000 000000000000 000

M. Governo de Mocambique. (2008). Lei n.° 6/2008 sobre Trafico de Seres Humanos, Artigo 21° disponivel em inglés.
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3.4 COLABORAGAO E COORDENAGAD

Organizag6es governamentais e nao
governamentais

Todos os dez representantes governamentais
entrevistados mencionaram que as instituicoes
governamentais tém trabalhado com organizacoes
nao governamentais para desenvolver programas
de prevencao, elaborar legislacao ou receber
treinamento de organizacdes sobre temas

como trafico de pessoas e proteccao infantil. As
percepcdes sobre a colaboracdo entre organizacdes
nao governamentais foram mistas entre os
trabalhadores da linha de frente pesquisados; 28%
indicaram que era bom e 12% que era excelente, 24%
que era fraca e 10% que era inexistente.

Provedores de servicos de Internet e plataformas
globais

Em Mocambique, nao existem leis relativas a
retencao ou preservacao de dados ou provas
relevantes para a OCSEA. Além disso, ndo ha
disposicoes legais que exijam que provedores de
servicos de Internet ou proprietarios de internets
cafés denunciem material suspeito de abuso sexual
infantil as autoridades.

Apesar dessa lacuna na legislacao, dois
representantes do governo (um do Ministério da
Justica, Assuntos Constitucionais e Religiosos e
outro do Instituto Nacional de Informacao e ™
estava sendo desenvolvido; este novo regulamento
abordaria a comunicacao, retencao e preservacao
de dados. O jurista do Instituto Nacional de
Tecnologias de Informacao e Comunicacao
comentou: “Ha um projecto de lei que ainda nao
foi aprovado, acreditamos que provavelmente nas
proximas trés semanas ou No proximao mes sera
aprovado. Este documento ja reflete a questao da
obrigatoriedade dos provedores de servigos de
Internet comunicarem a entidade reguladora, o
Instituto Nacional de Tecnologias de Informacao
e Comunicacgao, qualquer aspecto relacionado
com abuso infantil. Eles devem reportar ndo so ao
Instituto Nacional de Tecnologias de Informacao

e Comunicagao, mas a todos orgaos do Ministério
Puablico.” (RAI-MZ-10-A)

No entanto, durante as entrevistas com as
representacdes governamentais, nao foram

obtidas informacdes ou planos claros sobre

a implementacao deste projecto de lei. O
representante do Ministério da Justica, Assuntos
Constitucionais e Religiosos confirmou que o
cronograma do projecto nao € claro: “Em relagao

a esta questao [obrigacdo de reter e preservar as
evidencias digitais], o que posso dizer € que Vocés
estao a desenvolver um programa em coordenagcao
com os colegas do departamento de Tl para que
possamos ter uma espécie de observatorio para
gerenciar esse tipo de informacao. Actualmente nao
temos nada planeado.” (RAT-MZ-09-B) Em Junho de
2022, este projecto de lei ndo havia sido apresentado
ao parlamento.

Dados de transparéncia das principais
plataformas das redes sociais

Em 2017, 2018 e 2019, os relatorios ™ de

transparéncia das principais plataformas das

redes sociais mostram o que as autoridades em

Mocambique fizeram:

* Uma solicitacao de dados do usuario ao
Google por meio de assisténcia juridica mutua
em 2019

» Uma solicitacao de dados do usuario a Apple
em 2018

= Nenhuma outra solicitacao para plataformas
ou empresas de tecnologia mundialmente
populares

Este numero insignificante indica que as
autoridades mocambicanas tém familiaridade
muito limitada com os processos de solicitagao
de dados disponiveis a essas empresas e Nao
tém buscado rotineiramente relatorios de
OCSEA com colecta internacional de evidéncias
eletronicas.™

2. Confederacdo das Associacdes Econdmicas de Mocambique. (n.d.). PROPOSTA DE REGULACAO DE PROVEDORES E USUARIOS DE INTERNET:
O Sector Privado preconiza a harmonizagdo com outras legislagdes nacionais e internacionais existentes (traduzido da lingua portuguesa).

3. Os relatérios anuais de transparéncia das principais plataformas das redes sociais fornecem estatisticas sobre o nimero de solicitagdes de dados
de usuarios e remogao de conteddo das autoridades governamentais de cada pais. Embora nenhuma das principais plataformas liste o nimero
de solicitagdes especificamente relacionadas a OCSEA, seus dados de transparéncia indicam até que ponto as agéncias de aplicagéo da lei de
varios paises estao envolvidas na cooperagao directa com grandes plataformas globais.

4. As plataformas foram seleccionadas com base em altos volumes de relatérios para o NCMEC (mais de 10.000), disponibilidade de relatérios de
transparéncia e popularidade conhecida em paises com foco para o projecto Disrupting Harm. Além das empresas sediadas nos EUA, também

foram revistos relatorios de transparéncia para Line e TikTok.
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Impedir os danos da exploracao e abuso sexual infantil online requer ac¢ées
abrangentes e sustentadas de todos intervenientes, incluindo familias,
comunidades, governo, agéncias de aplicagao da lei, profissionais de servicos

de justica e apoio social e a industria nacional e internacional de tecnologia e
comunicag¢des. Enquanto as criangas sao parte da solugao, os danos causados
pela OCSEA obrigam os adultos a agir para protegé-las; devemos ter cuidado
para nao colocar sobre as criancgas o 6nus de se protegerem de danos sem apoio.

Este capitulo apresenta um conjunto detalhado de ac¢6es necessarias

em Mocambique. Eles estao agrupados em seis constatacoes da pesquisa
do projecto Disrupting Harm e sinalizados para diferentes grupos dos
intervenientes. Todas essas ac¢coes reeemendadas estao interligadas e serdao
mais eficazes se implementadas em coordenacao.



4.1 SEIS PRINCIPAIS CONSTATAGOES E
RECOMENDAGOES PARA ACGOES

CONSTATAGAD 1:

S6 no ultimo ano, 13% dos utilizadores
da internet com idades compreendidas
entre os 12 e 0s 17 anos em
Mocambique foram submetidos a
exemplos claros de explorag¢ao e abuso
sexual online que incluiam chantagem
de criancas para se envolverem em
actividades sexuais, partilha das suas
imagens sexuais sem permissao ou
coagindo-as a se envolverem em
actividades sexuais por meio de
promessas de dinheiro ou presentes.
Escalado para a popula¢cao nacional,
isso representa uma estimativa de
300.000 criancas de 12 a 17 anos de
idade que usam a Internet que foram
submetidas a qualquer um desses
danos no periodo de apenas um

ano. Este numero é provavelmente
subdivulgado.

Governo

1.1 Oferecer programas de conscientcializagcao
e educacao a escala nacional sobre exploracao
e abuso sexual de criancgas - incluindo como a
tecnologia pode desempenhar um papel.

Os principais objectivos dos programas de

consciencializagdo devem incluir:

= Tornar as criancgas, cuidadores e professores
plenamente conscientes do papel que a
tecnologia pode desempenhar na exploragao e
abuso sexual de criancas.

= Equipar os cuidadores com o conhecimento e
habilidades para promover uma comunicagao
segura e continua com as criangas sobre suas

vidas — tanto online (veja ‘Start the Chat"™como
exemplo) quanto offline —alavancando, quando
possivel, programas de parentalidade positiva
existentes em Mocambique.

= Equipar adultos e criangas para reconhecer sinais
de abuso potencial e informa-los sobre como e
onde procurar ajuda para si ou para outros.

= Promover um ambiente em que as criangas se
sintam mais a vontade para conversar sobre
sexo ou pedir conselhos aos adultos, incluindo
professores. Normas que causam desconforto,
vergonha ou constrangimento ao falar sobre
sexo podem tornar mais dificil para as criancas
denunciar e buscar ajuda quando sofrem
exploracao ou abuso sexual. A parceria com
plataformas de criancas e adolescentes existentes
para garantir a educacao entre pares € um dos
caminhos que podem ser explorados.

= Apoiar os cuidadores - especialmente os
cuidadores que sao usuarios infrequentes da
internet ou que nuNnca usaram a internet - a
se conectarem e se familiarizarem com as
plataformas que as criancas estao usando (veja Be
Connected" para ter um exemplo).

= Um passo fundamental para aumentar o impacto
dos programas de consciencializaga e educacao
a OCSEA é envolver o sector privado, e em
particular a indUstria de tecnologia, na concepcao
e implementacao de actividades.

Garantir que:

= Os programas de consciencializacao e educacao
sao baseados em evidéncias. Eles devem ser
testados e desenvolvidos por meio de consultas
éticas com criangas, cuidadores e professores,
para garantir que os programas abordem as
experiéncias vividas pelas criancas de riscos online
e também incluam técnicas que as criangas
usam para se manterem seguras. Isso ajudara a
criar mensagens de campanha relevantes para
as experiéncias vividas pelas criancas e, portanto,
mMais propensas a ressoar com elas.

115. Veja: O programa do Comissario de Seguranca Eletronica Australiano ‘Start the Chat' para incentivar os cuidadores a conversarem com seus

filhos sobre suas vidas online.

6. Veja: Programa do Comissario de Seguranca Electronica: ‘Be Connected’
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4.1 SEIS PRINCIPAIS CONSTATACOES E RECOMENDAGOES PARA ACCOES

= As campanhas devem atingir diferentes grupos,
bem como os mais vulneraveis. Por exemplo,
criancas nas zonas rurais (66%) relataram nunca
ter recebido informacdes sobre como se manter
seguras online. As criangas que nao estdo na
escola também devem ser alcancadas. Isso pode,
por exemplo, exigir a organizacao de campanhas
de consciencializacao e educacao em locais
estratégicos, tais como mercados, escolas, locais
de culto que tenham aglomerados populacionais
que as vezes sao dificeis de alcancar.

= Um processo formal é estabelecido para
monitorar, avaliar e modificar continuamente os
programas de consciencializacao e educacao para
garantir que sejam relevantes para o estado atual
da OCSEA/CSEA e alcancem toda a populacao,
inclusive nas comunidades rurais.

1.2 Investir em alfabetizacdo digital e praticas

online para criancas

= Sessenta por cento das criancas pesquisadas
nunca receberam informacodes sobre como
se manter seguras online, ha necessidade de
alfabetizacao digital abrangente e treinamento
de segurancga para garantir que todas as criancgas
estejam cientes dos possiveis riscos e saibam
como responder.

= As aulas de informatica e proteccao online devem
ser adicionadas ao curriculo escolar, com foco
particular no reconhecimento da OCSEA e na
divulgacao dele. As criancas mogcambicanas —
incluindo agquelas com deficiéncia e criancas
fora da escola — devem ser estrategicamente
direccionadas através de vias relevantes e
receber informacoes sobre o que pode ser feito
se estiverem sendo incomodadas onling, e que
tipo de conteudo € apropriado para compartilhar
online com os outros; elas devem ser treinadas em
habilidades basicas de internet, tal como alterar
as configuracoes de privacidade, impedir que as
pessoas entrem em contacto com elas e eliminar
POP-UpS.

= Integrar informacdes de alfabetizacao digital em
programas de parentalidade positiva.

= Garantir que esses programas alcancem criancas
menores e criancas nas zonas rurais.

1.3 Aumentar a coordenacao e cooperac¢ao entre
os programas focados na violéncia online versus
offline e, na medida em que fizer sentido, entre os
programas focados na violéncia contra mulheres e
criangas.

Cuidadores, professores, médicos e servicos
de apoio social™

1.4 Melhorar a compreensao das plataformas e
tecnologias digitais. Cerca de 42% dos cuidadores
de criancas que usam a internet em Mocambique
nunca usaram a internet. Os trabalhadores da

linha de frente em Mocambique identificaram

0 “baixo conhecimento do risco” sobre a OCSEA
como a principal barreira gue limita a denudncia
desses tipos de crime. E crucial apoiar os cuidadores
a se familiarizarem com as plataformas que as
criancas estao usando. Quando os cuidadores estao
envolvidos e apoiam o uso da internet por uma
crianca, isso ajuda a crianca a entender o risco e 0s
beneficios de estar online e leva a um didlogo mais
aberto entre criancas e adultos quando as criancas
enfrentam perigos ou danos online. Mensagens em
idiomas locais devem ser divulgadas sobre o uso

de plataformas e tecnologias digitais por meio de
televisao, radio e reunides escolares (estas foram as
trés principais fontes de informacao preferidas sobre
como apoiar o uso da internet pela crianca entre os
cuidadores). Ha necessidade de fornecer suporte
adicional aos cuidadores mais velhos, muitos dos
guais nunca usaram a internet.

MN7. O governo, as agéncias intergovernamentais e a sociedade civil precisam traduzir essas mensagens e transmiti-las aos cuidadores, professores,

meédicos e servicos de apoio social.
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CONSTATACAO 2:

A maioria dos infractores da OCSEA
(cerca de 65%) sao pessoas que a
crianca ja conhece. Esses crimes
podem acontecer enquanto as
criangas passam uma parte do seu
tempo online ou pessoalmente, mas
envolvendo tecnologia.

Governo

2.1 Desenvolver programas para orientar
aqueles que tém o dever de cuidar das criancas
- cuidadores, professores, equipas médicas,

etc. - na prevencao da violéncia. Sempre que
possivel, incorpore isso nos treinamentos de
professores existentes ou programas do pais.
Esses materiais devem encorajar a interacao positiva
adulto-crianca e superar o desconforto em discutir
sexo e sexualidade em termos apropriados a idade.
Isso pode encorajar o dialogo aberto sobre abuso e
exploracao sexual online ou pessoalmente. A longo
prazo, isso ajudara os cuidadores a ensinarem as
criangas a reconhecer esse comportamento e a se
mManterem seguras, tornando mais provavel que as
criancas busquem apoio desses adultos quando
necessario. As melhores praticas ja existem' e
podem ser utilizadas com adaptacdes para o
contexto local.

Cuidadores, professores, médicos e servicos
de apoio social ™

2.2 Aprenda sobre o que as criangas estao
fazendo online e offline. Como a OCSEA

afecta criancas independentemente do sexo e
género, os cuidadores devem estar atentos a
todas as interacdes online e offline das criancas,
independentemente de seu género ou identidade
de género.

2.3 Informar as criangas sobre seu direito de
serem protegidas de todas as formas de abuso e
exploragdao emocional, fisica e sexual. Isso pode

incluir informacdes sobre como se manter seguro
estabelecendo limites apropriados com os outros,
reconhecendo comportamentos apropriados e
inadequados de adultos e pessoas ao seu redor

e como procurar ajuda. As criancas devem ser
consciencializadas de que todas as formas de
exploracao e abuso sexual sao inaceitaveis, mesmo
se cometidas ou facilitadas por familiares e amigos.

CONSTATAGAO 3:

As criancas vivenciaram a OCSEA
principalmente através dos principais
provedores das redes sociais, mais
principalmente via Facebook/
Facebook Messenger e WhatsApp.

Governo e Aplicagcao da Lei

3.1 Consulte provedores de servigos de

internet, autoridades policiais, especialistas

em privacidade e empresas de tecnologia para
desenvolver regulamentacoes realistas e obrigatoérias
para filtrar, remover e bloquear CSAM abordando
aliciamento e transmissao ao vivo de abuso sexual e
cumprimento de solicitagdes legalmente aprovadas
para informacdes de usuarios nos casos de OCSEA.
Monitore a conformidade oportuna e implemente
consequéncias para o0 nao cumprimento.

3.2 Estabelecer ligagao com plataformas
tecnoldgicas globais e aproveitar os mecanismos
de colaboracao existentes para garantir que as
provas digitais necessarias nos casos de OCSEA
possam ser reunidas de forma rapida e eficiente,
inclusive em resposta a pedidos de dados, e que o
conteudo ilegal seja imediatamente removido.

3.3 Tornar obrigatério que as plataformas online
tenham mecanismos de denuncia formal claros
e acessiveis para criangas. Detalhe em termos
adequados para criangcas como € o processo depois
que as criangas enviam um relatdrio. As plataformas
e os provedores de servicos devem demonstrar

118. Veja: o programa do comissario de seguranca eletrénica australiano ‘Start the Chat’ para incentivar os cuidadores a conversar com seus filhos
sobre suas vidas na Internet; e o programa do comissario de segurancga eletronica ‘Be Connected’ para idosos entrando na Internet pela

primeira vez.

119. Government, intergovernmental agencies and civil society need to translate these messages and convey
9. O governo, as agéncias intergovernamentais e a sociedade civil precisam traduzir essas mensagens e transmiti-las aos cuidadores, professores,

médicos e servicos de apoio social.
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transparéncia e responsabilidade na forma
como respondem em tempo Util as denudncias,
principalmente aquelas feitas por criangas.

Industria

3.4 Empresas de tecnologia e provedores
financeiros online devem considerar a detencao
e eliminacgao proactiva de CSAM, identificando
tentativas de aliciamento e abuso sexual infantil
transmitido ao vivo, utilizando ferramentas de
tecnologia, tais como PhotoDNA?° ou Project
Arachnid.”

3.5 Priorize a seguranca desde o projecto,
considerando as necessidades das criangas nos
processos de desenvolvimento de produtos. A
seguranca desde o projecto deve ser informada por
evidéncias sobre as praticas digitais das criancas

e suas experiéncias de exploracao e abuso sexual
infantil online, incluindo o estudo Disrupting
Harm.??

3.6 Promover a consciencializagdo sobre a OCSEA
entre entidades relevantes do sector privado,
incluindo provedores de servicos de internet, moveis
e financeiros, para garantir gue empresas de todos
os tamanhos tenham uma melhor compreensao
dos riscos que as criancas enfrentam e o que podem
fazer para combater a OCSEA. Promover iniciativas
multissectoriais, para desenvolver e/ou fortalecer
politicas internas de proteccao a crianca. Aproveitar
as campanhas de consciencializagao existentes,
como as da Vodacom, Mcel e Movitel.

Alinhamento do projecto Disrupting Harm
com o Modelo de Resposta Nacional

Muitos paises, empresas e organizagoes
aderiram a WePROTECT Global Alliance

para prevenir e responder a exploracdo e
abuso sexual infantil online. Apesar de nao
ser membro da Aliancga Global, Mogcambique
assumiu o firme compromisso de usar o
Modelo de Resposta Nacional a Prevencao e
Combate a Exploracao e Abuso Sexual Infantil
para ajudar a organizar a sua resposta a
OCSEA. O Modelo € uma ferramenta valiosa
para os governos melhorarem o nivel de sua
resposta.

A maioria das recommendacodes neste relatorio
estdo alinhadas com as 21 “capacidades”
articuladas no Modelo de Resposta

Nacional, e do projecto Disrupting Harm
identifica areas prioritarias para intervengoes
baseadas especificamente em dados sobre
Mocambigue. A maioria das recomendacdes
do projecto Disrupting Harm abordam a
legislacao,”*aplicacao da lei abnegada,?
judiciario e procuradores,” e programas de
educacao.”®

120. Microsoft. (n.d). PhotoDNA.

121. Project Arachnid, uma plataforma do Centro Canadense de Protecgao a Crianga para detectar imagens conhecidas de material de abuso sexual

infantil e emitir avisos de retirada para a industria.

122. Um bom ponto de partida para exploragdo sdo as ferramentas gratuitas disponibilizadas pelo Australian eSafety Commissioner, bem como esta

estrutura desenvolvida pela UNICEF.
123. Modelo de Resposta Nacional #3.
124. Modelo de Resposta Nacional #4.
125. Modelo de Resposta Nacional #5.
126. Modelo de Resposta Nacional #13.
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CONSTATACAQ 4:

A maioria das criancas estava mais
inclinada a revelar ser vitima de OCSEA
nas suas redes interpessoais do que
nas linhas de apoio ou na policia. Uma
proporcao notavel de criancas (30%)
nao contou a ninguém sobre suas
experiéncias de OCSEA.

Governo

4.1 Criar e aumentar a consciencializagcido sobre
os mecanismos de divulgacéo e relatérios a nivel
comunitario. Como as criancas tendem a ser mais
inclinadas a revelar o abuso para aqueles dentro das
suas redes interpessoais existentes (na maioria das
vezes amigos, irmaos ou cuidadores), € fundamental
fornecer uma diversidade de mecanismos que
melhor apoiarao as criancas afectadas pela OCSEA
a compartilhar suas historias em seguranca . As
criancas que indicaram estar sujeitas a OCSEA
partilharam que guardavam as coisas para si
principalmente porque nao sabiam para onde ir

ou a quem contar. E importante que as criancas
tomem consciéncia dessas coisas. Os mecanismos
de nivel comunitario também sao importantes para
agueles que vivem nas zonas sem acesso telefénico.
Os mecanismos de nivel comunitario precisarao ser
apoiados, facilitados e treinados em OCSEA para que
sejam relevantes e eficazes.

4.2 Consciencializar sobre a Linha de Apoio a
Crianga 116 como fonte de informacéao e apoio
para pessoas submetidas a OCSEA. Os esforcos de
consciencializacao podem comunicar que colegas,
irmaos, cuidadores e professores podem encontrar
informacdes, servicos de apoio e ajuda com a Linha
de Apoio a Crianca 116.

Um pré-requisito importante € que a Linha de
Apoio a Crianca 116 tenha recursos e treinamento
adequados sobre a OCSEA para que possam
fornecer informacdes e conselhos de boa qualidade.
Além disso, a linha de atendimento deve funcionar
24 horas por dia e ter mecanismos funcionais de
acompanhamento de casos; ter representacao em
todas as provincias para melhor tratamento dos
casos; fornecer servicos nas linguas locais mais
faladas no pals.

Cuidadores, professores, servigos de apoio
médico e social

4.3 As respostas as divulgacées da OCSEA devem
sempre transmitir que nunca é culpa da crianca,
quaisquer gue sejam as escolhas que ela fez. A culpa
e sempre do abusador ou explorador da crianca. Os
dados do projecto Disrupting Harm mostram que
algumas criancas que foram submetidas ao OCSEA,
nao divulgam porgque tém medo de serem criticadas
e julgadas por colegas ou adultos. Por exemplo,
consulte as diretrizes sobre a resposta de primeira
linha aos maus-tratos infantis.

4.4 Evite impor restricoes ao acesso de criangas
a internet como resposta a possiveis danos.
Vinte e cinco por cento dos cuidadores disseram
que restringiriam o acesso a internet de seus filhos
se eles estivessem chateados por algo online. As
restricoes dos cuidadores podem proteger as
criancas de danos imediatos a curto prazo, mas

a longo prazo também podem ter um impacto
negativo nas habilidades digitais das criancas
(incluindo as habilidades necessérias para estar
segura online), que sao cada vez mais necessarias
num mundo digitalizado. Também pode ser
percebido pelas criancas como uma punicao e pode
reduzir a probabilidade de revelacao. Os cuidadores
devem, portanto, ser sensibilizados para fornecer
um ambiente de apoio, como o envolvimento activo
na vida das criangas online; interessar-se por suas
actividades onlineg, participar de actividades com
eles e sugerir maneiras de usar a internet com
seguranca.

4.5 Ajude as criangas, cuidadores, professores

e aqueles que trabalham com criancas a
entenderem toda a extensédo dos riscos ao
compartilhar conteudo sexual online e como

se envolver na minimizacao de danos para limitar
possiveis repercussdes negativas. A maioria das
criancas que compartilhou conteudo sexual
inicialmente o fez porque confiava na outra pessoa
e/ou estava apaixonada, mas esse comportamento
pode levar a sérios danos, como compartilhamento
nao consensual do conteldo com outras pessoas e
extorsao sexual.
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CONSTATACAD 5:

O projecto Disrupting Harm nao
conseguiu identificar nenhum caso
de OCSEA que o sistema de justica
tenha processado. Nao estavam
disponiveis dados sobre crimes
nacionais registados relacionados a
OCSEA. Embora as entrevistas com
funcionarios do governo lancem
alguma luz sobre os sistemas de
resposta em Mocambique, ha uma
necessidade urgente de investir

em mais pesquisas e avaliagcao dos
mecanismos de resposta a OCSEA dos
sistemas judiciais e de aplicacao da lei.

Governo

5.1 Estabelecer e sincronizar sistemas de colecta
de dados e monitoramento de casos de OCSEA
tanto a nivel nacional quanto local, incluindo
registos de criminosos sexuais. O registo sistematico
e a classificacao de casos facilitardo as principais
agéncias, policiais e provedores de servicos de
internet no desenvolvimento de mecanismos de
prevencao e resposta baseados em evidéncias para
a OCSEA. Se possivel, vincule os dados da OCSEA
aos sistemas de gestao de informacodes de proteccao
infantil existentes.

5.2 Estabelecer ou nomear um érgao
governamental para liderar a coordenacao da
resposta e prevencado da OCSEA. Acreditava-

se gque a resposta e prevencao da OCSEA em
Mocambique requeria uma série de instituicdes
governamentais, No entanto, notou-se que Nao
havia um orgao dirigente. O estabelecimento/
nomeacao de uma agéncia lider ajudara a

evitar a duplicacdo de esforcos entre agéncias,
simplificando os mandatos e responsabilidades
de todas as agéncias que trabalham na OCSEA e
garantindo o uso eficiente dos recursos. Assegurar
gue as organizacdes Nao governamentais estejam
representadas nos 6rgaos de coordenacao.

5.3 Investir na construcdo do conhecimento
técnico de policiais, procuradores, juizes,
advogados, funciondrios de tribunais, agentes

de proteccao a crianga e assistentes sociais

da linha de frente, incluindo aqueles em

regides remotas sobre a OCSEA. Considerando

as ferramentas e oportunidades online em rapida
evolucgao, € essencial que os profissionais entendam
e saibam como lidar com a OCSEA dentro das suas
respectivas profissdes individualmente e como uma
comunidade. Estas iniciativas de capacitacao devem
ser institucionalizadas como parte do calendario de
formacao do Governo de Mocambique, para garantir
gue 0S recursos necessarios sejam garantidos e um
orcamento regular e recorrente seja alocado.

5.4 Avaliar a disponibilidade de servigos de apoio
as vitimas de OCSEA. A legislacéo de Proteccao

e Promocao dos Direitos da Crianca inclui uma
disposicao que estabelece que as vitimas de abuso
e exploracao infantil devem receber servicos de
assisténcia medica e psicossocial, bem como
proteccao social e legal. As entidades que prestam
estes servicos de apoio as vitimas devem respeitar
uma série de principios relacionados com a
reintegracao das criancas, tais cComo a preservacao
dos lacos e relacdes familiares.”” Monitorar se essas
disposicoes estao sendo implementadas pelas
entidades relevantes.

5.5 Padronizar a implementag¢ao de abordagens
amigas da crianga para criangas vitimas da
OCSEA pelos tribunais criminais em Mocambique,
assegurando que todos os profissionais de justica
criminal, incluindo agueles em regides mais
remotas, possuam a necessaria consciencializacao e
treinamento.

5.6 Dedicar orcamento para prevengao e
resposta a OCSEA. Nenhum dos representantes
governamentais entrevistados descreveu alocacdes
orcamentarias claras para a proteccao da crianca,
mMuito menos especificamente para a OCSEA.

5.7 Investir em pesquisas envolvendo profissionais
de justica que trabalharam em casos de OCSEA,
bem como criancas que foram submetidas a
OCSEA (e seus cuidadores) para determinar

se as disposi¢oes legislativas existentes estao

127. Governo de Mocambique. (2008). Lei n.° 7/2008 sobre a Proteccdo e Promocao dos Direitos da Crianca, artigo 70.°.
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funcionando bem o suficiente na pratica para

dar aos sobreviventes acesso suficiente a justica.
Embora a legislacao possa teoricamente fornecer
apoio as criancas, confirmar se funciona na pratica é
essencial para fortalecer os sistemas de resposta.

5.8 Assegurar e monitorizar a aplicacdo da
proteccdo as familias das vitimas durante os
processos judiciais, incluindo a proteccao policial,
conforme previsto na Lei n.°15/2012.28

Profissionais da justica

5.9 Reconhecer a OCSEA como um crime que
precisa de uma resposta personalizada por parte
do sistema juridico. A incapacidade de recolher
dados em Mocambique sugere que os casos de
OCSEA ainda nao estao a entrar nos mecanismos
de justica do pais. Isso indica falta de divulgacao por
parte das vitimas e destaca que 0s casos Nao sao
reconhecidos como crimes dentro do sistema de
justica formal.

5.10 Assegurar que as criangas vitimas de OCSEA
recebam compensacdo. Enquanto a compensacao
por meio de fundos administrados pelo pais nao
estiver disponivel em lei, os infractores condenados
por um crime tém a obrigacao de devolver as

suas vitimas as coisas que Ihes foram privadas ou,

se isso nao for possivel, pagar-lhes uma quantia
determinada pela lei.

5.1 Acompanhar e avaliar o trabalho do Gabinete
Central de Proteccdo as Vitimas, criado para
implementar e fiscalizar estas medidas de
protecc¢do.””® Através da Lei de Mocambique n°
15/2012 sobre os mecanismos de proteccio dos
direitos e interesses das vitimas, testemunhas

ou peritos em processo penal, videoconferéncia,
gravacao de depoimentos e tecnicas de distorcao
de imagem e voz estao em vigor medidas para
proteger as vitimas.=°

Servigos de apoio social

5.12 Treinar todos os funcionarios que trabalham
em servicos de apoio social (ndo apenas
servicos especializados) para reconhecerem os
riscos e danos exclusivos da OCSEA ¢ fornecer

a eles as melhores praticas de resposta baseadas
em evidéncias. Isso deve atingir os profissionais

de saude, professores, treinadores desportivos,
lideres tradicionais e religiosos e todos aqueles

gue fornecem apoio psicossocial. O treinamento
poderia ser feito incorporando informacoes sobre a
OCSEA no treinamento existente em servicos sociais
de proteccao a crianca. Quando as criangas sao
corajosas o suficiente para procurar ajuda, aqueles
de quem procuram ajuda devem estar equipados
para fornecé-la.

Aplicacao da lei

5.13 Colectar dados e monitorar os casos

de OCSEA a nivel nacional e local. O registo
sistematico e a classificagao de casos pela aplicacdo
da lei facilitarao o desenvolvimento de mecanismos
de prevencao e resposta baseados em evidéncias ao
OCSEA.

5.14 Investir na avaliagcdo da capacidade de
resposta da aplicagao da lei a OCSEA. Avalie se os
oficiais tém conhecimento sobre a OCSEA, se estdo
treinados na conducao de investigacoes da OCSEA,
estdo equipados com equipamentos especializados,
sabem como colaborar com provedores de servicos
de internet e plataformas de redes sociais globais

e respondem a linhas de noticias cibernéticas da
NCMEC.

5.15 Criar uma unidade especializada dedicada,
ou oficiais especializados dedicados dentro de
uma unidade, para investigar casos de OCSEA.
Essa unidade ou equipa deve ser composta por
agentes de policia com experiéncia em casos de

128. Governo de Mogcambique. (2012). Lei n.°15/2012 sobre Mecanismos de Protec¢ao dos Direitos e Interesses das Vitimas, Testemunhas, Denunciantes

ou Peritos em Processo Penal, artigo 17°.

129. Governo de Mogambique. (2012). Lei n.°15/2012 sobre Mecanismos de Protec¢ao dos Direitos e Interesses das Vitimas, Testemunhas, Denunciantes

ou Peritos em Processo Penal, artigo 22.°.

130. Governo de Mocambique. (2012). Lei n.° 15/2012 sobre Mecanismos de Proteccdo dos Direitos e Interesses das Vitimas, Testemunhas,

Denunciantes ou Peritos em Processo Penal, artigo 13.°.
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crimes online e offline contra criancas. Idealmente,
a unidade especializada tem um gabinete

de relatdrios voltado para o publico, espacos

para criancas, conectividade com a internet e
ferramentas técnicas e capacidade no local. Sem
uma unidade especializada dedicada, uma forca-
tarefa ou subunidade de oficiais dedicados pode ser
suficiente.

5.16 Priorizar uma conexdo com o banco de dados
Internacional de Exploracdo Sexual Infantil da
INTERPOL para se juntar a uma comunidade de
policiais de 67 paises membros trabalhando para
abordar a OCSEA, isso reduzira a duplicacao de
esforcos e permitira uma resposta mais eficaz por
meio de vigilancia proactiva.

CONSTATAGAQ 6:

A legislacao, politicas e normas
relacionadas com a OCSEA ainda nao
foram promulgadas em Mogcambique,
dificultando o sistema de justica
criminal para abordar a OCSEA e as
vitimas para aceder a justica.

6.1 Alterar a legislacdao sobre material de abuso
sexual infantil a fim de abranger explicitamente
representacdes do corpo de uma criancga para fins
sexuais, bem como qualquer tipo de material, e
alinha-la totalmente com os padrbes estabelecidos
pelo Protocolo Facultativo a Convencao sobre os
Direitos da Crianca sobre a venda de criancas,
prostituicao infantil e pornografia infantil.®' Este
Protocolo é relevante para o combate ao material de
abuso sexual infantil e outros crimes relacionados a
exploracao sexual de criancas.

6.2 Alterar a legislagdo para remover
discrepancias nas penalidades associadas a
conduta relacionada ao material de abuso sexual
infantil, a fim de garantir a proteccao igualitaria
das criangas, independentemente da sua idade ou
da finalidade para a qual o material foi produzido,
possuido ou transferido.

6.3 Criminalizar explicitamente a transmissdo ao
vivo de abuso sexual infantil, o aliciamento online
de criancgas para fins sexuais e a extorsao sexual
de criangas cometidas no ambiente online.

6.4 Considerar emendas legais para alinhar
com convencgodes internacionais que oferecem
uma excelente orientagao para abordar a questao
da OCSEA. Por exemplo, a Convencao sobre a
Proteccao das Criancas contra a Exploracao Sexual
e o Abuso Sexual (Convencao de Lanzarote) e a
Convencgao sobre o Cibercrime (Convencao de
Budapeste) adoptadas pelo Conselho da Europa.
Embora essas convencdes sejam compromissos
regionais para os Estados Membros do Conselho
da Europa, a orientacao que elas fornecem sobre

a OCSEA ¢ altamente relevante. Embora ndo seja
necessario que os Estados de fora desta regido
cumpram essas convencoes, elas sao uma medida
Util dos quadros juridicos nacionais relacionados a
OCSEA e estao abertas a adesao de Estados que nao
sao membros do Conselho da Europa.

6.5 Fornecer diretrizes aos provedores de servicos
de internet sobre quando e como registar dados de
IP e preservar dados baseados em contelddos ou
Nnao.

6.6 Alterar a legislacdo para permitir a denuncia
andénima de crimes, incluindo a OCSEA. A
legislacdo mocambicana estabelece que as
reclamacdes devem ser assinadas por quem as
apresenta,® pelo que nao permite reclamacdes
anonimas.

6.7 Alterar a legislagao para proteger criancas de
18 anos ou menos durante os processos judiciais.
Embora a legislacao mocambicana contenha
disposicoes necessarias para proteger as criancas
durante o processo penal, esta proteccao é fornecida
apenas as criangas com 16 anos ou menos, embora
de acordo com a lei mogambicana uma crianca seja
consistentemente definida como qualquer pessoa
com idade inferior a 18 anos.*?

131. Assembleia Geral da ONU. (2000, 25 de Maio). Protocolo Facultativo a Convencdo sobre os Direitos da Crianca sobre a venda de criangas,

prostituicdo infantil e pornografia infantil. (A/RES/54/263). Artigo 2 (c).

132. Governo de Mocambique (2019). Lei de revisao do Codigo de Processo Penal - Lei n.° 25/2019, artigo 289°, n° 2.
133. Governo de Mocambique. (2008). Lei n° 7/2008 sobre a Proteccdo e Promocéo dos Direitos da Crianca, Artigo 3.
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