- T& thong tin vé Internet va Céng nghé ECPAT -

TOR la gi?

Dinh tuyén C0 hanh

TOR hoat déng nhu thé nao?

TOR chuyén luu lrong truy cap truc tuydn qua mét mang theo cach che
gidu dia diém hoac danh tinh ngudi diing. Thay vi chuyén Iuu luong truy
cap 1a lwot xem trang web hodc tin nhan nhanh, thédng qua mét 16 trinh
¢6 thé dur doan ¢8 dinh [tr ngudi ding ‘Kim’ vao Trang web], TOR di

TOR la viét tat clia Bo dinh tuyén CU qua mét 16 trinh duoc &n dinh déng dé khong thé theo dai duoc.

hanh (The Onion Router)

Phan mém TOR do Phong thi nghiém Nghién
clru Hai quan Hoa Ky phat trién dé bao vé
thong tin lién lac tinh béo clia Hoa Ky

Két ndi clia TOR dugc ma hda. Lién két khdong dugc méa hoa dugc
giam sat, cho phép ngudi khac bit ban truy cap trang web nao bang
cach theo ddi dia chi IP* clia ban. Tuy nhién, TOR st dung két n&i dugc
mé& hda, co nghia rang tai bat ky diém nao trén 16 trinh tir ngudi diing
internet ban ddu t&i dia diém dich, di liéu dén tir dau hoac di téi dau 1a
diéu khong thé biét.

TOR duoc thigt k& nhdm che gidu danh tinh
ngudi dung va hoat dong trure tuyén cua ho,
tranh bj giam sat va phan tich luu lvgng truy cap

TOR c6 tac dung chinh dang danh cho nguoi
mudn duy tri bdo mat; tranh kiém duyét; hodc
bao vé ban than khdi ché do ha khic hosc
theo déi c6 muc tiéu
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Khi Kim truy cap mét trang web thdng qua mang TOR, luu luong
truy cap cla cd &y chon dudng dan ngau nhién qua may tinh cla
ngudi khac dé dén trang web. Tai mdi diém trung gian, thdng tin
nguon va dich duoc béc tach dé khign cho viéc xac dinh danh tinh
nguoi dung tré nén cure ky khé khan. Theo dé, Nha cung cép Dich
vy Internet khong thé theo dau xem cd &y 1a ai va cd &y dang truy
cap trang web nao. Hoac TOR thé hién theo cach danh lac hudng
*Bia chi IP phan anh danh tinh ngu&i dung thiét bi [xem tram cudi [Josie] la nguon lién lac.
1o théng tin: Dia chi IP la gi?]

TOR duoc stir dung dé xam hai va béc 16t tinh duc tré em truc tuyén

Toi pham xam hai tinh dyc tré em str dung TOR dé chia sé hinh
anh xam hai tinh duc tré em hoac cac ndi dung khac gilp tao diéu
kién va duy tri van hda xam hai tinh duc tré em. Ngoai ra, TOR cho
phép ho két ndi véi cac nan nhan tiém ning 4n danh. Ngodi ra,
dich vu &n clGa TOR cho phép nhirng t6i pham lién lac bi mat v&i
nhau. Bang cach s dung TOR, t6i pham tranh dugrc viée tiét 16 dia
didm hosc danh tinh, do dé tranh bj Nha cung cép Dich vu Internet
(ISP) va co quan thure thi phap luat phat hién. Theo cach nay, TOR
lam phtre tap thém viéc xac dinh danh tinh nan nhan va téi pham.

T thong tin nay duoc ECPAT International thure hién. UNICEF hd tro dich thuat va san xut.

TOR la chuong trinh phan mém phd bién nhat duoc st dung
d& truy cap vao cac phén trén Internet duoc xay dung cé chd y
d& khong trénénkha dung trénpham vi réng rai hay khong dé st
dung. Khai niém nay con duoc goi la "DeepWeb” hoac “Darknet”
(Darknet chi ra ban chét [bat hop phap] cla cac hanh vi duogc
thure hién & do). Mang Iudi may tinh 'an' thém hodc an danh nay
chi cé thé truy cap duoc bing cach str dung mat dang phan mém
dac biét, nhu TOR.
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