
แฮชและ PhotoDNA ท�ำงานอย่างไร

Photo DNA เริ่มจากรูปภาพที่ถูกระบวุ่าเป็นสื่อเกี่ยว
กับการล่วงละเมิดทางเพศต่อเด็กโดยแหล่งที่น่าเชื่อ
ถือ อย่างเช่น ศูนย์ช่วยเหลือเด็กหายและเด็กถูก
แสวงหาประโยชน์ และหน่วยงานบงัคบัใช้กฎหมาย

PhotoDNA จะเปลี่ยน (หรอื ‘ท�ำแฮช’) รูปภาพให้อยู่
ในรูปแบบที่มีสีขาวด�ำและมีขนาดที่เท่ากัน จากนั้น
จะแบ่งรูปภาพออกเป็นสี่เหลี่ยมจัตุรัสและก�ำหนด
ค่าตัวเลขที่เป็นตัวแทนของแต่ละเฉดสีที่ไม่ซ�้ำกันใน
สี่หลี่ยมจตัรุสัแต่ละช่อง ค่าตวัเลขเหล่านี้รวมกนัสร้าง
แฮชส�ำหรบัรูปภาพหนึ่งรูป

ค่าแฮชของรูปภาพที่ถูกระบุ สามารถน�ำไปเปรียบ
เทียบกับรูปภาพอื่นเพื่อระบุส�ำเนาของรูปภาพนั้น 
กระบวนการนี้เรียกว่ากระบวนการการจับคู ่และ
สามารถใช้ในการ: 1) ระบุและปักธงเนื้อหาที่เป็น
อนัตรายทางออนไลน์ และ 2) กรองสื่อที่ถูกระบอุอก
จากกลุ่มรูปภาพต่างๆ

แฮชเป็นตวัระบหุรอืเอกลกัษณ์ทางดจิติอลที่ไม่ซ�้ำกนั
ของรูปภาพแต่ละรูป ถงึแม้ว่าจะมกีารแปลงรูปภาพ 
เช่น เมื่อมกีารเปลี่ยนขนาดหรอืเปลี่ยนสขีองรูปภาพ 
แต่รหสัแฮชของรูปภาพนั้นยงัคงเหมอืนเดมิ

หมายเหตุ
ไม่สามารถใช้เทคโนโลยีนี้ในการระบุบุคคล
หรือสิ่งของในรูปภาพได้ และไม่สามารถใช้
เทคโนโลยีนี้ในการท�ำวิศวกรรมย้อนกลับหรือ
ในการสร้างรูปภาพขึ้นมาใหม่ได้

*ข้อมูลจาก Microsoft

หน่วยงานบังคับใช้กฎหมาย

“Project Vic” คือโครงการริเริ่มแบ่งปันแฮชรูปภาพ (และวิดีโอ) ที่ 
หน่วยงานบังคับใช้กฎหมายน�ำมาใช้ และมีการสนับสนุนโดยศูนย ์
ช่วยเหลอืเดก็หายและเดก็ถกูแสวงหาประโยชน ์ดว้ยการใช้ฐานข้อมลู
แฮชดิจิตอลหลายล้านแฮชของสื่อเกี่ยวกับการล่วงละเมิดทางเพศต่อ
เดก็ที่เคยถูกระบมุาก่อน “Project Vic” จะช่วยให้หน่วยงานบงัคบัใช้
กฎหมายแยกแยะรปูภาพที่เคยถกูระบมุาก่อนออกจากสื่อเกี่ยวกบัการ
ล่วงละเมิดทางเพศต่อเด็กที่ไม่เคยถูกระบุ ซึ่งเป็นการป้องกันไม่ให้มี
การสืบสวนเกี่ยวกับรูปภาพที่เคยถูกระบุมาก่อนซ�้ำอีกครั้ง และท�ำให้
นกัสบืสามารถมุง่เน้นที่รปูภาพใหม่เหล่านั้นได้ ซึ่งอาจเกี่ยวข้องกบัเดก็
ที่ยงัคงต้องมกีารระบตุวั ดงันั้น “Project Vic” จงึช่วยใหขั้นตอนการ
สบืสวนด�ำเนนิไปอย่างราบรื่น ซึ่งเป็นสิ่งส�ำคญัในกรณทีี่มข้ีอมลูที่ต้อง
เรยีกดูเป็นจ�ำนวนมากจากผู้กระท�ำความผดิ

ผู้ให้บริการอินเทอร์เน็ต

ผู้ให้บริการอินเทอร์เน็ตและเว็บไซต์เครือข่ายสังคมออนไลน์มีการ 
แบ่งปันการใช้งานชุดแฮชเหล่านี้ร่วมกัน เทคโนโลยีแฮชช่วยให้หน่วย
งานดงักล่าวตรวจพบสื่อเกี่ยวกบัการล่วงละเมดิทางเพศต่อเดก็ที่มกีาร
แชร์ลงบนเวบ็ไซต์ของตน ซึ่งช่วยให้กระบวนการในการระบตุวัตน การ
ลบหรอืการบลอ็ก และการรายงานสื่อเกี่ยวกบัการล่วงละเมดิทางเพศ
ต่อเดก็เป็นไปอย่างง่ายดายขึ้น

PhotoDNA ท่ีใช้กับสือ่เก่ียวกับการล่วงละเมดิทางเพศต่อเดก็

แต่ละรปูภาพม ี‘ลายนิ้วมอื’ ที่ไม่ซ�้ำกนั ด้วยการใช้
หลักการทางคณิตศาสตร์อันชาญฉลาด ผ่าน
เทคโนโลย ี PhotoDNA ท�ำให้สามารถแสดง ‘ลาย
นิ้วมือ’ แต่ละลายเหล่านี้ออกมาเป็นรหัสตัวเลขที่
ไม่ซ�้ำกนัซึ่งเรยีกกนัโดยทั่วไปว่า ‘แฮช’

PhotoDNA คือเทคโนโลยีที่แต่เดิมพัฒนาขึ้นโดย 
Microsoft ขณะนี้ Google ก�ำลงัศกึษาเครื่องมอืที่
ท�ำงานคล้ายกนัส�ำหรบัวดิโีอ โดย “Friends MTS” 
ได้สร้างซอฟต์แวร์ดงักล่าวขึ้นมา

PhotoDNA ใช้เพื่อระบุส�ำเนาของรูปภาพที่เคยถูก
ระบมุาก่อนโดยไม่ต้องใช้คนมองรูปภาพนั้นอกีครั้ง

เทคโนโลยดีงักล่าวถกูน�ำมาใช้โดยหน่วยงานบงัคบั
ใช้กฎหมายและองค์กร/บริษัทต่างๆ อย่างเช่น 
Google, Twitter และ Facebook

- เอกสารข้อมูลด้านอนิเทอร์เนต็และเทคโนโลยขีอง ECPAT –

เอกสารข้อมูลนี้จัดท�ำโดย ECPAT International สนับสนุนการแปลและการผลิตโดย UNICEF

แฮชคืออะไร PhotoDNA คืออะไร    
และการใช้แฮชและ PhotoDNA กับสื่อเกี่ยวกับการล่วงละเมิดทางเพศต่อเด็ก
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