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Introduccion

Este documento es un resumen de un informe mas
extenso titulado Hacia un indicador mundial de las
victimas no identificadas en material de explotacion
sexual de nifas, nifios y adolescentes, publicado

por ECPAT International e INTERPOL en febrero de
2018. El estudio correspondiente fue financiado por
la Union Europea y se llevo a cabo entre 2016y 2018
bajo el nombre de Proyecto I-CARE, «ICSE Database
Connectivity and Awareness Raising Enhancements»
(Mejora de la conectividad a la base de datos ICSE y
aumento de la concienciacion sobre ella). Se basd
en un andlisis cuantitativo y cualitativo y se dividi¢ en
dos partes:

e |a primera parte del estudio consisti® en un analisis
de la informacion registrada en mas de un millén de
archivos multimedia de explotacion sexual y abuso
sexual de nifas, niflos y adolescentes en la base de
datos ICSE. Casi un 47 % de los archivos en la base
de datos mostraba nifas, niflos y adolescentes que
han sido identificados por los cuerpos policiales; los
que aparecen en el resto de archivos no han sido
identificados. Se seleccionaron aleatoriamente 800
series de videos e imagenes almacenadas en la
base de datos para llevar a cabo un examen
visual mas detallado.

e | asegunda parte del estudio consistid en reuniones
con agentes policiales y expertos en explotacion sexual
de nifas, nifos y adolescentes de todo el mundo.

Limitaciones del estudio

Aunqgue la informacién contenida en la base de datos
ICSE puede utilizarse como un indicador indirecto

de los perfiles de las victimas y de ciertos patrones

de conducta de los delincuentes, asi como para
comprender mejor la explotacion sexual de nifas, ninos
y adolescentes en linea, es importante tener en cuenta
las limitaciones de este estudio, que incluyen:

1. Lainformacion contenida en la base de datos
ICSE no se recopila con el fin de realizar un analisis
empirico. La base de datos es una herramienta
disefiada Unicamente para fines de investigacion;

2. Larecopilacion de datos y las capacidades analiticas
de los administradores y usuarios de la base de
datos ICSE estan limitadas por el hecho de que el
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La Base de Datos Internacional sobre
Explotacion Sexual de Nifnos (ICSE)

Gestionada por INTERPOL y alojada en
Lyon, Francia, la base de datos ICSE es
una herramienta especializada a disposicion
de oficiales de policia certificados y

otro personal acreditado para investigar
material de abuso sexual de nifias, nifios

y adolescentes (MASNNA) y material

de explotacion sexual de nifas, ninos y
adolescentes (MESNNA). Contiene mas de
un millén de imagenes, videos y hashes,
subidos por y en representacion de 88
paises como resultado de investigaciones
sobre abuso sexual de nifas, nifios y
adolescentes en linea.

Las principales finalidades de la base

de datos son facilitar el proceso de
identificacion de nifias, nifios y adolescentes
victimas de abusos sexuales y minimizar la
duplicacion de esfuerzos por parte de las
agencias policiales.

Mientras que parte del MESNNA/MASNNA
aparece desagrupado en la base de datos
ICSE, una gran parte de €l esta agrupado
en «series» con una tematica comdn a fin
de facilitar la investigacion y aumentar su
potencial para la identificacion de victimas.

«Material de abuso sexual de nifias, nifios y
adolescentes» (MASNNA) es todo material
en el que aparecen actos de abuso sexual
y/0 se enfocan las partes genitales de la
nifia, el nifio o el adolescente.

El «<material de explotacion sexual de
ninas, nifios y adolescentes» (MESNNA)
abarca todo el material sexualizado en el
que aparecen nifias, nifios y adolescentes,
incluido el «material de abuso sexual de
nifias, nifios y adolescentes».

La distincion entre MESNNA y MASNNA es
generalmente una cuestion de naturaleza
legal. Como la base de datos ICSE contiene
tanto MASNINA como MESNNA, y ya que
cualquier discusion sobre la categoria mas
amplia del MESNNA es relevante también
para el MASNNA, este estudio aborda los
dos tipos de material.
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foco de atencion esta puesto en la identificacion de las victimas (y no en la investigacion académica);

3. Lainformacién contenida en la base de datos ICSE proviene de multiples paises y usuarios. En los datos
analizados para este estudio se detectaron inconsistencias y omisiones (p. gj. debido al uso de campos de texto
libre) que pueden haber afectado negativamente a la calidad del conjunto de datos;

4. En diciembre de 2017, 53 de los 192 paises miembros de INTERPOL, mas los especialistas de INTERPOL y
Europol, tenian acceso directo a la base de datos ICSE. Y aunque esta contiene datos introducidos por y en
representacion de 88 naciones, mas del 50 % de la poblacidon mundial vive en paises que no estan conectados
a ICSE; por lo tanto, queda todavia un amplio margen para el aporte de informacion de muchos mas paises que
ayudarfa a identificar a un mayor nimero de nifas, nifos y adolescentes; y

5. Los datos extraidos para este estudio de los archivos categorizados en la base de datos como «no identificado»
no constituian una muestra univoca. Los registros de los casos pueden no estar actualizados, por lo que algunos
de los casos marcados como «no identificado» pueden, en realidad, haber sido identificados.

La investigacion de material extremadamente sensible y en gran parte ilegal, como el examinado en este estudio,
conlleva multiples consideraciones legales, institucionales y éticas. Estas se abordaron mediante un abanico de
medidas, incluidos:

1. Un acuerdo de intercambio y tratamiento de datos entre INTERPOL y ECPAT International;

2. La designacion de un Grupo de Trabajo Técnico internacional para supervisar y validar el estudio y las actividades
implicadas; y

3. Un protocolo de investigacion desarrollado por ECPAT International y validado por el Grupo de Trabajo Técnico.
Este incluia una revision ética ad hoc realizada por los miembros del Grupo de Trabajo Técnico.

La mayor parte del MASNNA en linea lo producen personas en el circulo de confianza de la victima. Por lo tanto, la
identificacion de la victima es una prioridad, ya que ademas de brindar una oportunidad para evitar el dafo a la nifa,
nifno o adolescente, a menudo constituye el primer paso para la identificacion del delincuente. Hay una necesidad
urgente de abordar la falta de investigacion acerca de las nifias, niflos y adolescentes que aparecen en el MASNNA/
MESNNA en linea y de analizar la calidad de la respuesta a este problema por parte de los cuerpos policiales en todo
el mundo.

Mediante el analisis de imagenes, videos y datos relativos al caso (metadatos) almacenados en la base de datos
ICSE, alojada en INTERPOL, este estudio pretendia:

1. Desarrollar un perfil descriptivo de las nifias, nifios y adolescentes no identificados que aparecen en el MASNNA/
MESNNA de la base de datos ICSE; y

2. Aportar ideas sobre la utilizacion y el contenido de la base de datos ICSE.

Por extension, el proyecto también pretendia:

3. Contribuir a la produccion de indicadores sobre las victimas no identificadas en materiales de abuso sexual y de
explotacion sexual de nifias, nifios y adolescentes (MASNNA/MESNNA);

4. Proveer una base empirica que permita demandar a los Estados la asignacion de los recursos necesarios para
mejorar la respuesta al abuso y la explotacion sexuales de nifias, nifios y adolescentes en linea, especialmente en
relacion con MASNNA/MESNNA,; y

5. Presentar recomendaciones para investigaciones ulteriores y para la mejora de las actividades internacionales de
identificacion de victimas coordinadas por INTERPOL a través de la base
de datos ICSE.

El estudio se completé con una amplia seleccion de trabajos de investigacion académicos sobre
la explotacion sexual de ninas, nifos y adolescentes en linea, entre otros del Centro Nacional
para Menores Desaparecidos y Explotados (NCMEC) de Estados Unidos.
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PARTE 1 - HALLAZGOS BASADOS EN EL ANALISIS DE
LOS DATOS EN LA BASE DE DATOS ICSE

Victimas

Género

e El género de las victimas se registro en el 72,5 % de los casos. De ellos, en el 64,8 % de los
archivos multimedia no identificados aparecian nifias y adolescentes de sexo femenino; en el
31,1 %, nifos y adolescentes de sexo masculino; y en el 4,1 %, tanto victimas masculinas como
femeninas. Cuando aparecian nifios y adolescentes
de sexo masculino en el abuso, aumentaba la De acuerdo con el Manual de diagndstico

" . . tadlisti trastornos mentales V/
probabilidad de que este fuera grave o implicara y estadls o de trastornos mentales V de
Estados Unidos, una persona puede ser

temas de parafilia. diagnosticada con un desorden parafilico si:
e ;Por qué esto es importante? A menudo se «Padece sufrimiento personal a causa de
piensa que la mayorfa de las victimas de abuso SUS IREIESES SRUELS [0 SCLIMEDD Celi?

2 . resultado de la desaprobacion social; o
y explotacion sexuales son nifias o adolescentes

de sexo femenino. Sin embargo, la significativa - e s

i6n de nift dol tes d que implica el sufrimiento psicologico, el
proporcion de nifos y adolescentes de sexo dafio o la muerte de ofra persona, o un
masculino en imagenes y videos no identificados en deseo por comportamientos sexuales que

la base de datos ICSE invita a prestar una mayor involucran a personas reacias o a personas
atencién a este grupo. incapaces de dar su consentimiento legal».

Tiene un deseo o comportamiento sexual

Cuando se registro el género de las victimas no identificadas:

4 . L4 . L4 .

El 64,8 % El 31,1 % En el 4,1 %

de las victimas no identificadas de las victimas no identificadas de las imagenes y videos
eran niflas o adolescentes de eran nifios o adolescentes de registrados como no identificados

sexo femenino sexo masculino aparecfan juntas viC_timas
masculinas y femeninas

1/,

En el 35 % ninos y adolescentes

° de sexo masculino en

de los archivos el abuso, aumentaba
multimedia aparecia la probabilidad de

\é al menos una victima que este fuera grave

Cuando aparecian

masculina de abuso/ o implicara temas de
explotacion parafilia
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Etnia

e | aidentidad étnica de las victimas pudo determinarse en el 93,9 % de las series analizadas. En
el 76,6 % de las series analizadas aparecian nifias, nifos o adolescentes blancos; en el 10,1 %,
hispanos o latinos; en el 9,9 %, asiaticos; y en el 2,1 %, negros. En una pequefia proporcion de
las series categorizadas (1,3 %) aparecian nifias, nifios o adolescentes de etnias multiples.

e ;Por qué esto es importante? En algunos casos, la etnia de las victimas puede ser un
indicador indirecto de la localizacion del abuso o la explotacion. Sin embargo, la etnia de las
victimas en la base de datos no refleja necesariamente la distribucion étnica exacta de las
victimas a nivel mundial, ya que muchos paises no contribuyen todavia con imagenes y videos
a la base de datos ICSE. Esto evidencia la necesidad de que un mayor nimero de paises y
regiones se conecte a la base de datos a fin de desarrollar una comprension mas matizada de
los perfiles étnicos de las victimas.

Etnia de las victimas no identificadas en la base de datos ICSE, basado en un
analisis visual:

Etnia de las victimas no identificadas:

2,1%

1,3 %
negra etnias multiples
9,9 % | I

- -memememe= asiatica ]

ICSE §fpfa | 10124

latinoamericana

Menos de la mitad de la poblacién
mundial vive en paises conectados a la
base de datos ICSE
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Edad y gravedad de la victimizacion sexual

e Cuando se pudo determinar la edad de la victima
no identificada, en el 56,2 % de los casos aparecian
ninas y ninos prepuberes; en el 25,4 %, adolescentes
puberes; y en el 4,3 %, nifas y niflos de muy corta
edad (infantes y bebés). En el 14,1 % de los casos
aparecian ninas, nifos y adolescentes en multiples
periodos etarios.

e El estudio halld una conexién entre la edad de la
victima y la gravedad del abuso. Cuando las victimas
eran mas jovenes, era mas probable que el abuso
fuera grave. También se encontré que las nifas y los
nifos de muy corta edad tenian mas probabilidad
que las victimas puberes de ser sometidos a abuso y
explotacién con componentes adicionales de pardfilia.

¢ Por qué esto es importante?

® A menudo se asume que las victimas de abuso sexual
son adolescentes o nifias y ninos de mayor edad. Este
puede deberse, en parte, al aumento de la atencion
mediatica y de la conciencia publica sobre los riesgos
asociados con el uso de la tecnologia e Internet por
parte de las personas jovenes, incluido el material

Informe-resumen

Combatiendo las Redes de Informacion
de Pedofilos en Europa (COPINE)

Desarrollada en la Universidad de Cork,
Iflanda, la escala COPINE es un sistema
para clasificar la gravedad de la amplia
gama de victimizacion representada en

el material de abuso sexual de nifias,
nifos y adolescentes en linea. Las
imagenes o videos de «nivel 1 de COPINE>
corresponden al extremo inferior de la
escala, y el «nivel 10 de COPINE» indica
que las imagenes muestran abusos

mas graves o «parafilias problematicas»
como bestialismo, sadismo, humillacién o
necrofilia.

El 84,2 % de la muestra de imagenes y
videos analizada en la base de datos se
clasificd como nivel 6 de COPINE o superior,
lo que significa que contenia poses erdticas
explicitas, actividad sexual explicita, abuso,
abuso grave, sadismo u otras parafilias
problematicas.

Cuando la victima era mas joven, o un nifio
0 adolescente de sexo masculino, la escala
COPINE era con mayor frecuencia de nivel
7 0 superior.

autogenerado, pero también puede deberse al hecho de que a la mayoria de las personas les
resulta dificil concebir la agresion sexual extrema a un infante. Aunque la victimizacion de cualquier
nina, nino o adolescente de cualquier edad es inexcusable, mas del 60 % de las victimas no

identificadas en este estudio eran prepuberes, incluidos nifias y niflos de muy corta edad (infantes y

bebés). Este dato evidencia la necesidad de reflejar —y potencialmente priorizar— a este grupo etario

en las politicas y los programas correspondientes.

Edad de las victimas no identificadas:

25,4% 56,2%

puberes prepuberes

Mas del 60 %

de las victimas eran
prepuberes

Las nifas y ninos de
muy corta edad eran
sometidos con mas
frecuencia a abuso

y explotacidn con
un tema parafilico
adicional

4,3 % 14,1 %

infantes o edades
bebés multiples

@ Cuanto mas jévenes eran
las victimas, mayor era
la probabilidad de que el
abuso fuera grave

£ 84,2 %

de los videos e
imagenes contenia
abusos graves (nivel 6
de COPINE o superior)
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Delincuentes

Género

e Solo fue posible identificar el género del delincuente en la mitad de las series analizadas.
En esos casos, la gran mayoria (92,7 %) de los delincuentes eran de sexo masculino. Las
delincuentes femeninas aparecian casi siempre junto a delincuentes masculinos en la muestra
analizada (en un 5,5 % de casos validos). Cuando las imagenes mostraban a varones y
muijeres abusando juntos de una nifia, nino o adolescente, casi siempre eran los varones
los que grababan la actividad sexual, mientras que las mujeres perpetraban activamente el
abuso de las nifas, ninos o adolescentes. En los casos en los que aparecian mujeres solas
abusando de una nifia, nifio o adolescente (solo un dos por ciento de las series analizadas),
estas delincuentes femeninas solitarias parecian ser mas jovenes (algunas, aparentemente,
en los Ultimos afnos de la adolescencia o en los primeros de la edad adulta) que las que
cometian el abuso junto a un varoén.

e ;Por qué esto es importante? Este hallazgo respalda la opinién de que la mayoria de los
productores de MASNNA/MESNNA son varones. Sin embargo, la proporcion significativamente
baja de delincuentes femeninas que aparecian en las series analizadas no le resta importancia
a entender el papel desempefiado por mujeres adultas y jovenes en el abuso y la explotacion
sexuales de nifas, nifos y adolescentes. Cuando se veia a mujeres perpetrar el abuso junto a
un varén —o cuando aparecian ellas solas—, resultaba dificil determinar a partir del examen visual
si el abuso o explotacion mostrados se cometian por mandato del delincuente masculino o la
delincuente femenina, o si se trataba realmente de un acto colaborativo. El papel desempefiado
por muijeres en la produccion de MASNNA/MESNNA es aparentemente complejo, especialmente
a la hora de distinguir si las mujeres actuaron como promotoras o intermediarias del delito (o
ambas cosas). Este tema requiere ser investigado con mayor profundidad a fin de desarrollar
estrategias optimizadas para la gestion y prevencion del abuso sexual y la explotacion sexual
de nifias, ninos y adolescentes.

Género de los delincuentes visibles:

En el 7,5 % o 92,7 %

El género de los de las series analizadas

delincuentes solo se donde si se pudo de los delincuentes
pudo determinar en determinar el género visibles eran de
menos de la mitad de aparecian delincuentes sexo masculino

las series analizadas de sexo femenino
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Etnia

e Debido a varios factores, incluido el hecho de que los delincuentes pueden ocultar su identidad
cuando producen MASNNA/MESNNA, solo fue posible determinar el origen étnico del
delincuente en menos del
25 % de los casos. No obstante, cuando esta determinacion se pudo llevar a cabo, el 78,8 %
de los o las delincuentes eran blancos; el 12,2 %, hispanos o latinos; el 4,2 %, negros;

y el 3,2 %; asiaticos.

e ;Por qué esto es importante? Se identificaron varios motivos posibles para explicar la baja
proporcion de algunos grupos étnicos en los perfiles de productores de MASNNA/MESNNA,
incluida la cobertura geogréfica actual de paises conectados a la base de datos ICSE. De
acuerdo con este estudio, los productores de MASNNA/MESNNA parecen tener preferencia
por victimas del mismo grupo étnico. Sin embargo, debe observarse que esto también podria
ser resultado de la proximidad y oportunidad cuando el delincuente forma parte del circulo de
confianza o de la comunidad de la victima, o cuando los delincuentes sexuales viajan dentro de
Su pais o region para abusar de nifias, nifos o adolescentes. Esto contradice la asuncion de
que la explotacion sexual de nifias, ninos y adolescentes es un delito cometido Unicamente por
varones blancos que viajan a paises en vias de desarrollo. Una excepcion la constituyen los
casos de delincuentes sexuales itinerantes que viajan fuera de sus paises o regiones de origen
para abusar de nifias, nifos o adolescentes.

Etnia de los delincuentes visibles:

Etnia de los delincuentes visibles:

4,2 % 3,2 %

negra ‘ | asidtica

12,2 %
hispana- £ —o
latinoamericana

78,8 %

victimas era de la blanca
misma etnia que
sus abusadores

La mayoria de las
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NuUmero de victimas

e De las series aptas para el estudio, el 71,6 % mostraba una sola victima; el 15,7 %, dos victimas;
el 4,4 %, tres victimas; el 2,3 %, cuatro victimas; y el 6 %, cinco o mas victimas.

e ;Por qué esto es importante? Para comprender la situacion de las nifias, los nifios y los
adolescentes no identificados es necesario conocer el contexto de su victimizacion. Por ejemplo,
la elevada proporcion de victimas individuales puede ser el resultado de la naturaleza secreta del
abuso sexual de nifas, ninos y adolescentes, donde el delincuente obliga a la victima a guardar
silencio a través de grooming, manipulacion y amenazas. Los casos que involucran a multiples
victimas pueden indicar un abuso intrafamiliar (p. ej. hermanos o hermanas) o entre pares, asi
como un perfil de delincuente mas oportunista (p. €j. abuso por parte de delincuentes sexuales
itinerantes de nifas, nifos y adolescentes).

Numero de victimas visibles en las series analizadas:

Mt

fiiie >

o,
Casi un tercio de las imagenes y videos El 71!6 /O

representaba a dos o mas victimas de los archivos multimedia
representaba a una sola victima
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Actuacioén policial e identificacidon de victimas

Estado de la identificacion de delincuentes y/o victimas

e Enel 5,6 % de los archivos donde aparecian nifas, nifios o adolescentes no identificados
(84 474 iméagenes o videos), el delincuente se registrd como identificado o conocido por los
cuerpos policiales. Cuando se pudo identificar a la victima, en el
5,3 % de los casos el delincuente no fue identificado.

e ;Por qué esto es importante? Estos resultados permiten comprender mejor los desafios
heterogéneos de la identificacion de victimas. Por ejemplo, cuando un delincuente es identificado
pero su(s) victima(s) no, puede deberse a varios motivos: el perfil y el nivel de cooperacion del
delincuente, el tipo de delito —p. €j. la produccion de MASNNA/MESNNA por delincuentes
sexuales itinerantes o el abuso sexual en linea y en vivo de nifias, nifios y adolescentes— o
incluso una demora o deficiencia en el intercambio de informacion entre las agencias policiales.
Cuando una victima es identificada pero su abusador/a no, puede tratarse de casos de abuso
por parte de delincuentes sexuales itinerantes o de abuso sexual de nifias, ninos y adolescentes
en vivo en linea. Esto demuestra asimismo como los diversos medios disponibles en el entorno
en linea y fuera de este para abusar de nifias, nifios y adolescentes complican ain mas los
esfuerzos para identificar a las victimas y a sus abusadores/as.

Cuando la victima fue En el 5,6 %

identificada, en el de los archivos donde aparecian nifias, nifios
5 3 O/ o adolescentes no identificados (34 474
] O de los casos imagenes o videos), el delincuente se
el delincuente no registré como identificado o conocido por
fue identificado los cuerpos policiales
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Localizacion presunta o confirmada del abuso

e Enel 10,7 % de los casos, es decir, en 65 606 imagenes y videos categorizados por los usuarios
de ICSE como archivos con victimas no identificadas, se registrd un «presunto pais del abuso»
(suspected country of abuse), dando como resultado un total de 72 paises registrados en la
base de datos donde se sospecha que se cometid el abuso de nifias, nifos y adolescentes. En
casi un 45 % de los casos identificados, el lugar del abuso era desconocido o no fue registrado
por el usuario de ICSE.

e ;Por qué esto es importante? Los paises etiguetados con mayor frecuencia como el presunto
pais del abuso en casos no identificados no son necesariamente aquellos con una mayor
incidencia de abusos sexuales de nifas, nifos y adolescentes o de produccion de MASNNA/
MESNNA. Pueden ser simplemente los paises que mas facilmente reconocen los expertos en
identificacion de victimas y que con mas frecuencia se asocian a un grupo linguistico amplio o a
una region. Las etiquetas relativas a presuntos paises del abuso, si bien constituyen informacion
no confirmada, pueden ayudar a la identificacion de victimas. Los cuerpos policiales dependen de
redes e investigadores activos en los paises etiquetados para estudiar el material y, en particular,
para determinar si la localizacion indicada es precisa. Los resultados concernientes al «presunto
pais del abuso» son particularmente importantes como herramienta para identificar areas de
formacion y regiones o paises que pueden priorizarse para la conexion a la base de datos ICSE.

e Por su parte, aunque el lugar del abuso en casos identificados solo se determind en algo mas de
la mitad de las ocasiones, los usuarios de ICSE introducen esta informacion basandose en datos
confirmados (obtenidos, por ejemplo, tras la identificacion de una victima y/o un delincuente)
sobre la localizacion donde se grabaron las imagenes o los videos y/o se cometio el abuso. Los
paises registrados con mas frecuencia como localizacion confirmada de abusos son, en la mayor
parte de los casos, paises con una solida trayectoria de identificacion de victimas y una politica
clara de aportar informacién a la base de datos ICSE.

e A suvez, no deberia considerarse que los paises registrados con poca o ninguna frecuencia
como lugar del abuso en casos identificados tienen una menor incidencia de abusos sexuales
de nifas, nifios y adolescentes o de produccion de MASNNA/MESNNA. Puede tratarse de
paises que aun no se han conectado a la base de datos ICSE, paises que no estan aportando
y actualizando activamente sus casos en la base de datos ICSE, y/o paises sin un programa de
identificacion de victimas. Las imagenes de nifias, nifos y adolescentes victimas de un abuso
en un lugar determinado pueden producirse, subirse y compartirse en linea en cualquier parte
del mundo. Ante esta realidad, la identificacion de victimas sin una red global de homdlogos en
otros paises puede ser como buscar una aguja en un pajar, y esto queda ejemplificado por la alta
proporcion de imagenes y videos no vinculados a un presunto pais del abuso.

Cuando la victima no fue identificada,

en el 90 %

de los casos no se registré un posible
o presunto pais del abuso
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Relacién entre material de explotacion y de abuso en las series

e FI84,2 % de las series analizadas mostraban abusos sexuales de nifas, nifios y adolescentes,
mientras que el 15,2 % contenia materiales con actividades sexuales de caracter explotador.

e Aunque no se codificd formalmente para el estudio, mas del 61 % de las series analizadas se
identificd como material de «caracter abusivo y explotador», lo que significa que contenia al
mismo tiempo imagenes de abuso sexual universalmente ilegales e imagenes de explotacion
sexual potencialmente legales de la misma victima.

e ;Por qué esto es importante? La proporcion significativa de series que contienen tanto
imagenes de explotacion como de abuso refleja la complejidad de la victimizacion, donde
los limites entre imagenes y videos «aceptables» (y por tanto «legales»), y los que incluyen
actos ilegales, pueden volverse difusos. Por ejemplo, una persona con un interés sexual
en nifas, nifos y adolescentes puede producir y recopilar imagenes y videos que resultan
aceptables segun la ley —y son, por tanto, legales— asi como imagenes y videos que son
definitivamente ilegales.

’M‘;z 2

s 61 %

de las series analizadas contenia material
tanto abusivo como explotador
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Material autogenerado representando a nifias, ninos y adolescentes

e El estudio no incluyé material sexual (MASNNA/MESNNA) «autogenerado» representando a
nifias, nifos y adolescentes en el andlisis formal, principalmente
porque era casi imposible, a través del examen de las imagenes, determinar si habian sido
autogeneradas, coaccionadas o solicitadas de alguna otra forma por un adulto u otra nifia,
nifo o adolescente.

e No obstante, en el material que aparentemente correspondia a esta categoria se encontré una
amplia variedad de actividades sexuales representadas. Estas incluian desde «selfies» mas
inocuos con desnudos 0 semidesnudos hasta contenidos «autogenerados» de actividades
sexuales extremas que involucraban actos sadomasoquistas y de bestialismo.

e Muchas imagenes estaban producidas en entornos domésticos, mientras que otras parecian
producidas en entornos escolares y representaban a alumnos y/o alumnas uniformados.

e | 0s niveles de produccion del material MASNNA/MESNNA representado en estos casos eran
bastante complejos y desafiaban la distincion simplista que se ha realizado tradicionalmente
entre contenidos sexuales «autogenerados» por nifias, nifos y adolescentes y los generados
por delincuentes sexuales.

PARTE 2: CONSULTA CON LOS CUERPOS POLICIALES
- PERSPECTIVAS NACIONALES SOBRE EXPLOTACION
SEXUAL DE NINAS, NINOS Y ADOLESCENTES EN
LINEA E IDENTIFICACION DE VICTIMAS

¢ Por qué consultamos a los cuerpos policiales?

Era importante discutir algunos de los hallazgos del estudio con los cuerpos policiales involucrados
en la investigacion de la explotacion y el abuso sexuales en todo el mundo. En parte, debido a

las limitaciones de la informacién que podia extraerse de la base de datos de cara a un analisis
minucioso de las perspectivas de los cuerpos policiales. Ademas, las conversaciones con

los investigadores que tratan con MASNNA/MESNNA en su trabajo ofrecieron una fuente de
informacién complementaria que resulté muy Util para explicar los resultados de la Parte 1 del
estudio. Y se pusieron de manifiesto algunas de las dificultades que los cuerpos policiales deben
afrontar al investigar estos delitos.
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Consulta a cuerpos policiales: Perspectivas nacionales sobre
explotacién sexual de nifias, nifnos y adolescentes en linea e
identificacion de victimas

Las ninas, los ninos y
los adolescentes estan
produciendo contenido
sexual y utilizando las
redes sociales para
distribuirlo en linea cada
vez en mayor medida.

Hay una necesidad de
adaptar las estrategias
de gestion de casos
para intentar distinguir
los casos donde ha
habido delito penal

de los que no.

Hay una necesidad

de definir o mejorar

la politica nacional de
gestion de los casos

de contenido sexual
autogenerado de nifas,
ninos y adolescentes
para guiar la intervencion
policial.

Dificultades planteadas por el

material sexual autogenerado

representando a ninas, ninos
y adolescentes

Informe-resumen

Parte del MESNNA no se
admite como evidencia
judicial en algunas
jurisdicciones, a pesar de
que se han observado
vinculos claros entre
MESNNA vy videos e
imagenes de formas
graves de abuso sexual,
en particular en los
materiales de los sitios
web especializados en
modelos infantiles.

Dificultades planteadas por
el material de explotacion
sexual de ninas, ninos y
adolescentes

¢Qué dicen los cuerpos policiales
sobre acabar con la explotacion
sexual de ninas, ninos y
adolescentes en linea?

Dificultades y requisitos
en la identificacion de
victimas

No hay suficientes
recursos para una
identificacion de victimas
basica o avanzada a nivel
internacional.

Debido a su valor como
fuentes de informacion
para los cuerpos
policiales de todo el
mundo, la falta de acceso

a la base de datos

ICSE y a los informes
CyberTipline del NCMEC
a nivel local dificulta la
apertura e investigacion
de casos.

Existen dificultades
burocraticas para
investigar el abuso y la

explotacion sexuales

de nifas, nifios y
adolescentes en linea

a nivel nacional, incluidos:

No hay suficientes paises
conectados a la base

de datos ICSE. Hay una
necesidad de ampliar

la diversidad geografica
y cultural de la base de
usuarios de ICSE para
mejorar la determinacion
de las caracteristicas

de las victimas, la
localizacion potencial del
abuso y la capacidad

de identificacion de

las victimas a nivel
internacional.

Cooperacion ineficiente
o inexistente entre
los departamentos

gubernamentales relevantes.

Una preferencia persistente
a nivel politico por el arresto
de delincuentes sobre la
identificacion de victimas.

Una falta de concienciacion
sobre la identificacion de
victimas.
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Qué hemos aprendido con el estudio

Sobre la base de datos ICSE vy la identificacién de victimas

1.

Es complicado contar el nimero de victimas no identificadas tanto en la base de datos ICSE como

a nivel global

La informacion contenida en la base de datos ICSE se limita al material —en el que aparecen victimas identificadas
y no identificadas— incautado y subido por los cuerpos policiales de todo el mundo en el curso de sus
investigaciones. El nimero de victimas identificadas y registradas en la base de datos ICSE llegd a 10 000 en
enero de 2017, pero, por diversos motivos, sigue siendo dificil determinar con precision el nimero de victimas

no identificadas en la base de datos. En términos generales, el material MASNNA/MESNNA incautado por los
cuerpos policiales a delincuentes arrestados y/o en el entorno en linea representa una parte muy pequefia del
volumen total de este material que hay en linea. Muchos delincuentes siguen sin ser detectados y es ampliamente
sabido que hay muchas mas victimas no identificadas que las que conocemos actualmente. Los cuerpos
policiales nunca tendran noticias de la mayoria de estas victimas.

La base de datos ICSE es Unica en su naturaleza y su potencial

El estudio pone de manifiesto que, pese a ciertas limitaciones y restricciones, la base de datos ICSE sigue
siendo una fuente de informacion unica sobre MASNNA/MESNNA en todo el mundo. Tiene un posicionamiento
Optimo para respaldar el papel I6gico de INTERPOL como coordinador y receptor del conocimiento global sobre
MASNNA/MESNNA.

No obstante, para desarrollar una comprension integral y mas completa de la situacion de las victimas de
MASNNA/MESNNA, los investigadores han de poder acceder a un conjunto de datos mucho mas amplio que
el contenido hoy en dia en la base de datos ICSE. Esto incluiria, entre otras medidas, incrementar el volumen y
la calidad de los datos en la base de datos ICSE, asi como tener acceso a los datos de otras grandes agencias
policiales nacionales de todo el mundo.

Nuestro conocimiento de las caracteristicas y experiencias de las victimas de MASNNA/MESNNA esta
limitado por la falta de estrategias de categorizacion estandarizadas y cotejables

Estas dificultades estan relacionadas en gran medida con las diferencias en el muestreo, el registro de los casos y
las estrategias de categorizacion de los datos entre los estudios existentes. A su vez, esto pone de manifiesto las
dificultades operativas y de investigacion que presentan las distintas estrategias de categorizacion empleadas por
los cuerpos policiales de todo el mundo.

La dotacién de recursos para los programas de identificacion de victimas parecen tener un impacto sobre
las tasas de identificacion

Considerando el andlisis de las localizaciones confirmadas (casos identificados) y presuntas (casos no
identificados) de los abusos registrados en la base de datos ICSE por los usuarios de todo el mundo, este estudio
sugiere enérgicamente que la dotacion de recursos para los programas de identificacion de victimas de los
cuerpos policiales aumenta notablemente las posibilidades de identificar a las victimas de MESNNA/MASNNA.

Sobre las victimas y los delincuentes

1.
2.

Las victimas muy jovenes tenian mas probabilidad de sufrir un abuso grave a manos de un adulto;

Los nifos y los adolescentes de sexo masculino representaban una proporcion significativa de las victimas y
aparecian con mayor frecuencia en imagenes de caracter extremo;

Una parte importante (61 %) de las series analizadas contenia imagenes y videos de caracter tanto abusivo como
explotador, y en la gran mayoria de las series procedentes de sitios web especializados en modelos infantiles
podia verse material de abuso y de explotacion sexuales;

Resulta complicado determinar con precision caracteristicas fundamentales de las victimas tales como la edad,
especialmente entre los distintos grupos étnicos;
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5. Aunque la mayoria de los delincuentes eran varones, también habia mujeres involucradas en el abuso y
explotacion sexuales de nifas, nifos y adolescentes, y resulta evidente que su papel es complejo; y

6. El fendbmeno del «contenido sexual autogenerado representando a nifas, ninos y adolescentes» supone
un reto para los cuerpos policiales internacionales, tanto en lo concerniente a la deteccion e integracion
de estos materiales en las bases de datos de imagenes internacionales como a la identificacion y clasificacion
de sus victimas.

El camino a seguir: utilizacion de la base de datos ICSE para el desarrollo de un indicador
mundial

En diciembre de 2017, 53 paises mas Europol e INTERPOL estaban conectados a la base de datos ICSE, por lo que
hay todavia muchos paises no conectados. Aunque este nUmero no es en absoluto insignificante, implica que los
datos disponibles sobre nifias, ninos y adolescentes identificados y no identificados estan limitados a la informacion
que han puesto a disposicion esos paises y usuarios conectados o que ha sido facilitada a INTERPOL por un

pais miembro a fin de incluirla en la base de datos. Hay un amplio margen de incremento del nimero de paises y
agencias policiales que contribuyen a la base de datos.

Existen dificultades manifiestas, pero también grandes oportunidades, asociadas a la medicion efectiva de MASNNA/
MESNNA a nivel mundial. Es evidente que este objetivo requerira un asesoramiento y un compromiso de amplio
alcance entre la comunidad investigadora y los encargados de los sistemas de almacenamiento internacionales

de MASNNA/MESNNA, ya sean manejados por los cuerpos policiales y/o por otros sectores, como las lineas de
atencion directa.

Con vistas a alcanzar este objetivo, el estudio Hacia un indicador mundial de las victimas no identificadas en material
de explotacion sexual de nifias, nifios y adolescentes ofrece un marco de trabajo para el desarrollo de conceptos

y perspectivas sobre la situacion de las victimas de MASNNA/MESNNA y en otros ambitos. Ofrece asimismo una
estrategia de categorizacion que puede seguir ampliandose y adaptandose para ayudar al desarrollo de perfiles

de victimas no identificadas en futuros estudios, asi como una serie de mecanismos de extraccion e intercambio
anonimizados de datos estandarizados entre los encargados de conservar la informacion.

Recomendaciones seleccionadas para politicas y programas futuros

Los hallazgos y conclusiones de este estudio sugieren una serie de recomendaciones dirigidas no solo a fomentar
el desarrollo de un conjunto de indicadores globales sobre MASNNA/MESNNA, sino también en relacién con areas
potenciales de investigacion de cara al futuro.  Estas recomendaciones incluyen:

1. Seguir incrementando el nUmero de paises conectados a la base de datos ICSE y promover el uso y la
actualizacion regulares de la informacion compartida. Esto deberia llevarse a cabo en el marco de las
capacidades y recursos de los cuerpos policiales, prestando especial atencion a que el uso de la tecnologia y
de otros medios sirva para apoyar y mejorar su labor, y no para aumentar las exigencias a los investigadores y
analistas en todo el mundo;

2. Continuar con el trabajo realizado hasta ahora para armonizar las estrategias de categorizacion de MASNNA y
MESNNA en todos los paises y en las diferentes jurisdicciones;

3. Continuar con el trabajo realizado hasta ahora para armonizar las estrategias de intercambio de informacién sobre
casos de abuso y explotacion sexuales de nifas, niflos y adolescentes dentro de y entre los paises, asi como
cooperar en la identificacion de victimas, ya sea a través de la base de datos ICSE o, de manera mas amplia,
mediante reuniones de expertos e investigadores especializados;

4. Facilitar la consolidacion de un conjunto de datos basado en estandares comunes que puedan reconocerse en
todos los paises y en las diferentes jurisdicciones y emplearse para el andlisis de la situacion de nifas, nifos y
adolescentes no identificados en todo el mundo;
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Implementar mecanismos en las siguientes versiones de la base de datos que permitan un andlisis de tendencias
rapido y regular y sirvan para desarrollar futuros programas de investigacion sobre la explotacion y el abuso
sexuales de nifas, nifos y adolescentes. Asimismo, explorar con los colaboradores tecnoldgicos la utilizacion
Optima de tecnologias existentes y nuevas para ayudar a la identificacion de victimas;

Reconocer la relacion entre la dotacion de recursos para los programas de identificacion de victimas y la
identificacion efectiva de las mismas. Esto podria llevarse a cabo demandando una mayor atencion a la proteccion
de nifas, ninos y adolescentes y a la identificacion de victimas en los programas/prioridades politicas nacionales;

Demandar una mayor interconexion de las bases de datos de los cuerpos policiales en todo el mundo;

Adoptar un enfoque mas holistico en la investigacion y el estudio de los delitos contra nifias, nifios y adolescentes
en el entorno en linea y fuera de él, en lugar de mantener una separacion entre estos dos ambitos de abuso y
explotacion que estan cada vez mas interconectados;

Compartir mas informacion con la sociedad sobre los patrones generales de agresion y victimizacion, a fin de
aumentar la conciencia social sobre el tema y mostrar la dificil situacion de las victimas; y

10.Desarrollar marcos de trabajo completos para llevar a cabo categorizaciones mas fiables de las caracteristicas

de las victimas y los delincuentes, tales como su origen étnico, en los distintos paises y regiones. Estas se
introducirian en las estadisticas de delitos y en otros indicadores globales, como los empleados con los Objetivos
de Desarrollo Sostenible.

Recomendaciones para futuras investigaciones

1.

Un estudio del cambio experimentado en el uso de imagenes y videos basandose en informes existentes, asi
como de las implicaciones del uso incrementado del video para la victimizacion y la identificacion de victimas;

Continuar con el desarrollo y la validacion de una serie de estandares de datos y de un sistema de codificacion
para facilitar la recopilacion, clasificacion y andlisis de datos en series de MASNNA/MESNNA procedentes de
bases de datos internacionales de MASNNA/MESNNA,;

Un estudio de la relacion entre MASNNA y MESNNA teniendo en cuenta el hallazgo de que mas del 61 % de las
series de imagenes analizadas contenian tanto MASNNA como MESNNA;

Un estudio de las nifias, nifios y adolescentes y de los contenidos sexuales en los que estan involucrados para
abordar cuestiones claves, como la complejidad de determinar el estatus de las victimas y, de modo mas general,
las respuestas legales apropiadas a este fendmeno;

Comparaciones de las tasas de identificacion de victimas y delincuentes;
Comparaciones de las tasas de identificacion en los distintos grupos etarios de las victimas;

Un examen mas amplio de la distribucion de los distintos niveles de la escala COPINE en las series, y de su
correlacion con el nimero de imagenes en la serie;

Investigacion comparativa sobre distintos tipos de casos en el entorno en linea y fuera de €l y sobre las
caracteristicas y experiencias de las victimas;

Un estudio de la situacion y el contexto de los nifios y adolescentes de sexo masculino representados en el
material MASNNA y de la posible subestimacion del nimero de estas victimas; y

10. Investigacion dirigida por los cuerpos policiales sobre técnicas exitosas en la identificacion de victimas y su

implementacion como una herramienta para desarrollar directrices y reglas béasicas de cara a la investigacion de
nuevos casos Yy, potencialmente, la revision de casos antiguos.
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