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คู่มือเล่มนี้เขียนขึ้นมาเพื่อบอกเด็กๆ เกี่ยวกับปัญหาการแสวงหาประโยชน์ทางเพศออนไลน์ เรา

หวังคู่มือนี้จะมีประโยชน์และน่าสนใจสำาหรับเด็กๆ หากต้องการเรียนรู้เพิ่มเติม ต้องการคำาแนะนำา

หรือความช่วยเหลือหลังจากอ่านคู่มือ ก็สามารถติดต่อองค์กรต่างๆ ที่ทำางานเกี่ยวข้องกับปัญหา

นี้ ในหน้า 27-29
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เอ็คแพท (ECPAT)  
ย่อมาจาก End Child 
Prostitution, Child 
Pornography and Trafficking 
in Children for Sexual 
Purpose ยุติการค้าประเวณีเด็ก  
สื่อลามกอนาจารเด็กและการค้าเด็กเพื่อ
วัตถุประสงค์ทางเพศ

  

เอ็คแพท อินเตอร์เนชั่นแนล เป็นเครือข่ายขององค์กรสมาชิก 80 องค์กร ใน 74 ประเทศ ที่ทำางานเพื่อยุติ

การแสวงหาประโยชน์ทางเพศจากเด็ก

เด็กและผู้เยาว์

ในคู่มือนี้เราใช้คำาว่า “เด็กและผู้เยาว์” 
เพื่ออธิบายถึงใครก็ตามที่มีอายุต่ำากว่า 18 ปี 

บางครั้งเราก็ใช้คำาว่า “เด็ก” 

ผู้ล่วงละเมิด ผู้กระทำาผิด หรือผู้แสวงหาประโยชน์

ในคู่มือนี้เราใช้คำาว่า ผู้ล่วงละเมิด ผู้กระทำาผิดและผู้แสวงหาประโยชน์  

ในความหมายเดียวกัน: ใครก็ตามที่ล่วงละเมิดเด็กทางเพศ

เอ็คแพท อินเตอร์เนชั่นแนล (ECPAT International)
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ผู้เชี่ยวชาญด้านการดูแลเด็กมักใช้คำาว่า “การล่วงละเมิดทางเพศ 

ต่อเด็ก” เมื่อผู้ใหญ่ หรือเยาวชนให้เด็กมีส่วนร่วมในกิจกรรม 

ทางเพศโดยที่เขาหรือเธอยังไม่มีความเข้าใจ หรือไม่สามารถจะให้การ

ยินยอมได้ หรือเด็กคนนั้นไม่อยู่ในวิสัยที่จะทำาได้ (อาจเป็นเพราะอายุ 

หรือระดับของพัฒนาการ) การละเมิดทางเพศมีวัตถุประสงค์เพื่อตอบ

สนองต่อความต้องการของผู้ล่วงละเมิด ไม่ใช่ความต้องการของเด็ก

การล่วงละเมิดทางเพศ รวมถึงแต่ไม่จำากัดเฉพาะ การข่มขืน การสัมผัสอวัยวะเพศ หรือมีเพศสัมพันธ์กับเด็ก 

และยังรวมไปถึงกิจกรรมทางเพศที่ไม่มีการสัมผัส เช่น การให้เด็กดูการมีกิจกรรมทางเพศ สนับสนุนให้เด็ก

แสดงพฤติกรรมทางเพศ และดูสื่อทางเพศที่ไม่เหมาะสม

การล่วงละเมิดทางเพศต่อเด็ก  
หมายถึงอะไร ? 

เด็กท่ีมีอายุถึงเกณฑ์และสามารถให้การยินยอมในการมีกิจกรรมทางเพศกับ

ผู้ใหญ่ ? พวกเขามีสิทธิที่จะเลือกหรือไม่ ?

ในบางประเทศเด็กสามารถให้การยินยอมที่จะมีเพศสัมพันธ์เมื่อพวกเขาอายุน้อยกว่า 18 ปี หากเขา
มีอายุถึงเกณฑ์ที่กฎหมายกำาหนดไว้ ดังนั้นเด็กบางคนจึงมีความสัมพันธ์ทางเพศกับผู้ใหญ่ได้ แต่หาก
ผู้ใหญ่บันทึกวีดีโอ หรือรูปภาพของเด็กและนำาไปขายให้แก่ผู้อื่น แสดงว่าเด็กกำาลังถูกแสวงหาประโยชน์
จากผู้ใหญ่ถึงแม้ว่าเด็กจะยินยอมก็ตาม

เพื่อเป็นการป้องกันเด็กทุกคน สิ่งสำาคัญคือต้องไม่มีเด็กถูกนำาไปแสวงหาประโยชน์ แม้ว่าเด็กบางคนจะ
บอกว่าพวกเขาตกลงใจที่จะมีความสัมพันธ์ทางเพศหรือยินยอมให้มีการล่วงละเมิดก็ตาม การสมัครใจ
ของพวกเขาไม่ใช่ประเด็น และการล่วงละเมิดทางเพศถือเป็นความผิดทางอาญา 
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การแสวงหาประโยชน์ทางเพศเชิงพาณิชย์จากเด็ก เกิดขึ้นเมื่อมีบุคคล มักเป็นผู้ใหญ่ (แต่อาจเป็นเด็กคน 

อื่นก็ได้) ใช้ประโยชน์ทางเพศจากเด็กอีกคนหนึ่ง หรือมีผู้ได้ประโยชน์จากการกระทำาดังกล่าว เพราะมีการ

จ่ายค่าตอบแทน (ไม่ว่าจะเป็นเงิน รางวัล สิ่งของหรือบริการ)  

บ่อยครั้ง การจ่ายค่าตอบแทนดังกล่าว มักจะไม่ให้กับเด็กที่ถูกล่วงละเมิดโดยตรง แต่จะให้กับคนที่มีอำานาจ

เหนือเด็ก ด้วยเหตุนี้ การอธิบายสิ่งที่เกิดขึ้นเมื่อเด็กถูกล่วงละเมิดหรือถูกแสวงหาประโยชน์ คือ เด็กถูก  

“ใช้ประโยชน์ในเชิงพาณิชย์” การละเมิดนี้สามารถเกิดขึ้นออนไลน์ โดยการใช้เทคโนโลยีสารสนเทศและ

การสื่อสารสมัยใหม่ประเภทต่างๆ  

ตัวอย่างการแสวงหาประโยชน์ทางเพศ

เชิงพาณิชย์จากเด็กที่รุนแรง เกิดขึ้นใน

ปี 2556/2557 เมื่อปรากฏว่ามีพ่อแม่

ของเด็กกลุ่มหนึ่งในประเทศฟิลิปปินส์ 

ได้ให้ลูกๆ ของเขาถูกล่วงละเมิดทาง

เพศออนไลน์ ผ่านกล้องเว็บแคม โดยผู้

ต้องการดูการละเมิดดังกล่าวต้องจ่าย

เงิน และรายได้ทั้งหมดตกเป็นของพ่อ

แม่หรือคนกลาง

การแสวงหาประโยชน์ทางเพศเชิงพาณิชย์จากเด็ก คืออะไร?
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ส่วนใหญ่การล่วงละเมิดทางเพศเด็กมักเกิดขึ้นภายในครอบครัว หรือสังคมแวดล้อมตัวเด็ก และกระทำาโดย

บุคคลที่เด็กรู้จักและไว้วางใจ บางครั้งผู้กระทำาผิดถ่ายภาพการล่วงละเมิดไว้ โดยไม่ตั้งใจที่จะขายหรือแลก

เปลี่ยนเป็นเงิน แต่เขาอาจเปลี่ยนใจภายหลังและรูปภาพดังกล่าวถูกใช้เพื่อการค้า  แสดงให้เห็นว่า ไม่ว่าจะ

อยู่ในสถานการณ์ใด การสร้างภาพโป๊เปลือยของเด็กเป็นการกระทำาที่ชั่วร้ายมาก และจะส่งผลเสียต่อเด็ก

ทั้งในปัจจุบันและอนาคต เด็กและเยาวชนหลายคน สมัครใจสร้างภาพโป๊เปลือยของตนเอง โดยไม่มีการ

บังคับ ข่มขู่ใดๆ ซึ่งเรารู้จักกันว่า เซ็กซ์ติ้ง (sexting) 

รปูแบบอืน่ๆ ของการแสวงหาประโยชน์ทางเพศจากเดก็มอีะไรบา้ง  
รูปแบบใดบ้างที่อาจกลายเป็นเชิงพาณิชย์ ?
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โดยปกติแล้ว รูปภาพเหล่านี้ผิดกฎหมาย และใน

หลายกรณีอาจทำาให้เด็กถูกดำาเนินคดี บ่อยครั้ง  

เด็กหรือวัยรุ่นอาจถ่ายภาพเพื่อส่งให้แฟนของตน  

และเมื่อความสัมพันธ์ของทั้งคู่จบลง ภาพดังกล่าว

ก็จะตกไปอยู่ในมือคนอื่น และในที่สุดก็เผยแพร่

ทางอินเตอร์เน็ต และมักถูกเก็บสะสมไว้โดยกลุ่ม

คนที่ชื่นชอบการมีเพศสัมพันธ์กับเด็ก ซึ่งอาจค้า

หรอืนำาไปขาย ทำาใหเ้ราตอ้งกลบัไปยงัประเดน็ก่อน

หน้า คือไม่ว่าอย่างไรก็ตาม การสร้างภาพลามก 

อนาจารเด็กเป็นภัยคุกคามท่ีร้ายแรงต่อชีวิตของ

เด็กทั้งในปัจจุบันและอนาคต เด็กบางคนถูกรังแก 

ถูกบังคับให้ถ่ายภาพโป๊เปลือยของตนเอง หรือขอ

มีกิจกรรมทางเพศ ซึ่งเป็นการข่มขู่ คุกคามที่รุนแรง ว่าจะเผยแพร่ภาพไปในวงกว้าง ในกลุ่มเพื่อนที่โรงเรียน

หรือครอบครัว ซึ่งพฤติกรรมนี้เรียกว่า เซ็กซ์ทอชั่น  (sextortion) หรือการแบล็คเมลล์ทางเพศออนไลน์

การกลั่นแกล้งทางไซเบอร์คืออะไร ?

การกลั่นแกล้งทางไซเบอร์ คือการที่เด็กใช้เครื่องมือสื่อสารอิเล็กทรอนิกส์ในการ

ส่งข้อความข่มขู่ให้เพื่อนอีกคนหนึ่ง
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เด็กและเยาวชนอาจถูกล่วงละเมิดและแสวงหาประโยชน์ออนไลน์ได้หลายวิธี คู่มือนี้เน้นไปทีก่ารแสวงหา 

ประโยชน์ทางเพศเชิงพาณิชย์ออนไลน์ ตัวอย่างของเรื่องนี้ รวมถึง การถ่ายภาพที่แสดงพฤติกรรมทางเพศ 

ทางเพศของเด็กเพื่อขายออนไลน์ หรือเมื่อมีคนซื้อวีดีโอที่เด็กถูกละเมิดทางเพศออนไลน์ดังได้กล่าวไปแล้ว  

คนร้ายมักเป็นคนที่เด็กรู้จัก แต่ก็อาจเป็นคนที่อาศัยอยู่ห่างไกล แม้แต่อยู่คนละประเทศ อินเตอร์เน็ตเปิด

โอกาสให้ผู้ล่วงละเมิดติดต่อกับเด็ก และยังช่วยให้พวกเขากระทำาการล่วงละเมิดทางเพศเด็กออนไลน์ 

คนร้ายอาจหาวิธีในการชักจูงเด็กเข้าไปมีส่วน

ร่วมในกิจกรรมทางเพศที่ผิดกฎหมาย โดยการ

ทำาให้เด็กไว้วางใจ และให้ความเป็นเพื่อน ซึ่งเรา

เรียกกันว่า การตระเตรียมเด็กหรือ “กรูมมิ่ง” 

(grooming) คือการที่ผู้ใหญ่ทำาตีสนิท ให้กำาลังใจ  

หลอกล่อเด็ก (ทั้งหญิงและชาย) เพื่อมีส่วนร่วมใน

กจิกรรมทางเพศหรอืความสมัพนัธท์างเพศ มหีลาย

กรณีที่การกรูมมิ่ง เริ่มต้นบนอินเตอร์เน็ตในหลาย 

ประเทศถือเป็นความผิดทางอาญาเมื่อผู้ ใหญ่ 

กรูมม่ิงเด็กแต่การกรูมมิ่งอาจเกิดขึ้นระหว่างเด็กๆ  

กันเองก็ได้

การแสวงหาประโยชน์ทางเพศจากเด็กออนไลน์คืออะไร ?
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ทำาไมเราถึงชอบใช้คำาว่า “วัตถุหรือสิ่งที่แสดงการล่วงละเมิดทางเพศ

เด็ก” มากกว่า “สื่อลามกอนาจารเด็ก” ? 

วัตถุหรือสิ่งแสดงการล่วงละเมิดทางเพศเด็ก อาจเป็นข้อความ รูปถ่าย เสียง 
หรือวีดีโอแสดงถึงการให้เด็กมีส่วนร่วมในกิจกรรมทางเพศ ภาพอวัยวะเพศ
ของเด็ก หรือภาพเด็กเสมือนจริง (เช่น ภาพที่สร้างขึ้นโดยคอมพิวเตอร์) เรา

ใช้คำาว่า “วัตถุ” เพราะกว้างกว่า สื่อลามก และรวมถึงข้อความ เสียง วีดีโอ รูปถ่าย หรือแม้แต่
การ์ตูน ที่วาดคล้ายๆ เด็ก

นอกจากนี้เรายังใช้ วัตถุแสดงการล่วงละเมิดเด็กทางเพศ เพราะ คำาว่า “สื่อลามก” อาจจะให้ความ
รู้สึกว่าเด็กเห็นด้วยกับการล่วงละเมิดที่รุนแรงดังกล่าว

ส่วนหนึ่งในกระบวนการกรูมมิ่ง ผู้กระทำาผิดอาจชักชวนให้เด็กดูรูปเด็กคนอื่นในกิจกรรมทางเพศ หรือดูสื่อ

ลามกอนาจารเด็ก เพื่อที่จะโน้มน้าวให้เขาหรือเธอเห็นว่าเป็นเรื่องปกติ  หลังจากได้รับความไว้วางใจจาก

เด็ก คนร้ายอาจบีบบังคับให้เด็กตกอยู่ในสถานการณ์การแสวงหาประโยชน์ นั่นคือการให้เงิน ของขวัญ 

อาหาร หรือของที่เด็กชอบเป็นพิเศษ เพื่อล่วงละเมิดทางเพศเด็ก หรือดูภาพเด็กถูกคนอื่นถูกล่วงละเมิด

ทางเพศออนไลน์หากเด็กปฏิเสธการถูกล่วงละเมิด คนร้ายอาจคุกคามด้วยวาจาหรือการกระทำาทางเพศ 

หรือข่มขู่เด็กวิธีใดวิธีหนึ่ง เช่น ขู่ว่าจะทำาร้ายครอบครัวของเด็ก
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การแสวงหาประโยชน์ทางเพศออนไลน์อาจเกิดขึ้น

ที่ใดก็ได้ แต่ส่วนใหญ่มักเกิดขึ้นในที่ๆ เด็กคุ้นเคย ใน

ครอบครัวของเด็ก บ้านญาติ หรืออินเตอร์เน็ตคาเฟ่

ที่อยู่ใกล้ๆบ้าน เด็กและเยาวชนอาจถูกแสวงหา 

ประโยชน์ในห้องส่วนตัวที่บ้านของตน โดยผู้ล่วง

ละเมิดใช้ห้องแชท เครือข่าย peer-to-peer และ

เครือข่ายสังคมในการเข้าถึงตัวเด็กและเผยแพร่

วัตถุแสดงการล่วงละเมิดเด็ก 

นอกจากนี้การแสวงหาประโยชน์ทางเพศจากเด็ก

ออนไลน์ ยังเกิดขึ้นได้ หากเด็กถูกนำาพาจากที่ที่

เขาอาศัยอยู่ไปอีกท่ีหนึ่งหรือเมื่อผู้ล่วงละเมิดทางเพศเดินทางโดยมีเจตนาที่จะไปมีเพศสัมพันธ์กับเด็กใน

ต่างประเทศ หรือต่างจังหวัด ในกรณีนี้เด็กจะถูกล่วงละเมิดทางเพศ และภาพการล่วงละเมิดจะมีการแลก

เปลี่ยนออนไลน์โดยการใช้เทคโนโลยี เช่น โทรศัพท์หรืออุปกรณ์เคลื่อนที่อื่นๆ 

การแสวงหาประโยชน์ทางเพศจากเด็กออนไลน์เกิดขึ้นที่ไหน 
และภาพดังกล่าวถูกเผยแพร่อย่างไร ?

@

เครือข่ายเพียร์ ทู เพียร์  (peer-to-peer) คืออะไร ? (P-2-P)

เครือข่ายเพียร์ ทู เพียร์ peer-to-peer คือระบบคอมพิวเตอร์ส่วนตัวซึ่งสามารถ
แลกเปลี่ยนไฟล์กันโดยตรงกับคอมพิวเตอร์เครื่องอื่นๆ ในเครือข่าย
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การลงมือทำา - ตัวอย่างจากเอเชียตะวันออกเฉียงใต้

เอ็คแพทฟิลิบปินส์ ทำางานร่วมกับกลุ่มละครรณรงค์ Sali Ka Bata ซึ่งดำาเนิน
งานโดยเด็กและเยาวชน เพื่อสร้างความตระหนักเกี่ยวกับรูปแบบต่างๆ ของการ
แสวงหาประโยชน์ทางเพศจากเด็ก เช่น การแสวงหาประโยชน์ทางเพศจากเด็ก

ซีและดี เป็นแฟนกัน ซีส่งภาพเปลือยของเธอเองให้ดี และไว้ใจว่าดี
จะไม่เผยแพร่ภาพดังกล่าว แต่อยู่มาวันหนึ่ง ซี ก็พบภาพดังกล่าว
ออนไลน์ และพบความจริงว่า ดี ได้ขายภาพดังกล่าวไปให้กับคนอื่น  

ซี ควรทำาอย่างไร ?

เรื่องจริง

ออนไลน์ และเสริมสร้างพลังของเด็กเพื่อให้เด็กมีทักษะในการหลีกเลี่ยงสถานการณ์ดังกล่าว

สมาชิกของกลุ่มละครได้จัดการแสดงละครในชุมชนที่มีความเปราะบาง จัดกิจกรรมพูดคุยและจัดการ
ประชุมเชิงปฏิบัติการ นอกจากนี้พวกเขายังวางแผนต่อต้านการแสวงหาประโยชน์ทางเพศจากเด็ก 
รวมทั้งแจกจ่ายสื่อรณรงค์เพื่อให้ข้อมูลเกี่ยวกับการแสวงหาประโยชน์ทางเพศเชิงพาณิชย์จากเด็ก 

แก่ประชาชนทั่วไป
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โดยปกติ มักมีความคิดผิดๆ เกี่ยวกับผู้ล่วงละเมิดทางเพศจากเด็กออนไลน์ ว่าเป็นชายแก่ขี้เหงา ซึ่งไม่จริง
เสมอไป ผู้ล่วงละเมิดทางเพศเด็กออนไลน์อาจเป็นผู้หญิงและคนหนุ่มสาวด้วยกันเองก็ได้ แต่โดยทั่วไปเป็น
ผู้ชาย ทุกวัยและทุกสาขาอาชีพ พวกเขามาจากหลายชนชั้น เชื้อชาติ และศาสนา พวกเขาอาจมีครอบครัว 
เป็นสมาชิกในครอบครัวของเด็กที่ถูกล่วงละเมิด หรือคนแปลกหน้า

ผู้ล่วงละเมิดทางเพศมักแอบอ้างตนเป็นคนอื่นในอินเตอร์เน็ต ตัวอย่าง เช่น เขาอาจปลอมตัวเป็นเพื่อนกับเด็ก  
เพื่อให้เด็กเชื่อใจ และส่งรูปภาพหรือวีดีโอให้ ผู้ล่วงละเมิดอาจแสวงหาประโยชน์จากเด็กโดยส่งรูปภาพและ
วีดีโอของเด็กไปในอินเตอร์เน็ตเพื่อขายหรือให้คนอื่นเข้ามาดู

บางครั้งคนที่ผลิตและเผยแพร่วัตถุแสดงการล่วงละเมิดเด็กออนไลน์ เป็นส่วนหนึ่งของกลุ่มอาชญากร ซึ่งกลุ่ม 
อาชญากรนี้น่ากลัวมากและมักเกี่ยวข้องกับกิจกรรมผิดกฎหมายอื่นๆ ด้วย ผู้ที่แสวงหาประโยชน์ทางเพศจาก 
เด็กออนไลน์บางคน มีบทบาทเป็นผู้ผลิตวัตถุแสดงการล่วงละเมิดทางเพศเด็ก ขณะที่บางคนอาจแค่ชื่นชอบ
การเข้าไปดูและดาวน์โหลดสื่อดังกล่าว การเก็บและครอบครองวัตถุแสดงการละเมิดเด็กดังกล่าว ถือว่ามี

ความผิดตามกฎหมายในหลายๆ ประเทศ

ใครคือผู้ล่วงละเมิดและแสวงหาประโยชน์จากเด็กออนไลน์ ?

การลงมือทำา - ตัวอย่างจากอเมริกาเหนือ 

เครือข่ายเอ็คแพทในประเทศแคนาดา (Beyound Borders) ได้เป็นเจ้าภาพจัด

กิจกรรมเกี่ยวกับวิธีการที่เด็กๆ จะปลอดภัยจากภัยออนไลน์ มีการเชิญคนที่เคย
เป็นผู้เสียหายจากการถูกรังแกทางไซเบอร์มาพูด ผู้เข้าร่วมที่เป็นเด็กนักเรียนมัธยมปลายและนักศึกษา

มหาวิทยาลัย พวกเขารายงานว่าจะนำาข้อมูลที่ได้ฟังไปถ่ายทอดให้กับเพื่อนๆ นี่เป็นอีกหนึ่งวิธีที่เยาวชน

จะจัดกิจกรรมในโรงเรียนและส่งเสริมให้เพื่อนเข้าร่วมโครงการเพื่อความปลอดภัยทั้งจากการออนไลน์

และออฟไลน์  
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เรื่องจริง

  นายพีเป็นคนหาปลาในหมู่บ้านเล็กๆ แห่งหนึ่งในเอเชียตะวันออกเฉียง
ใต้ แต่ละปีจะมีช่วงเวลาหลายเดือนที่ไม่ใช่ฤดูจับปลา และเขาต้องหารายได้
พิเศษสำาหรับครอบครัว นายพีและภรรยาได้ข่าวว่าเขาสามารถหาเงินโดย
การถ่ายภาพลูกสาวอายุ 10 ขวบ และลูกชายอายุ 5 ขวบ ในลักษณะยั่วยวน
ทางเพศและใส่ลงไปในอินเตอร์เน็ต

เขาและภรรยาคิดว่า รูปภาพดังกล่าวถ่ายในบ้านของเขาเอง จึงไม่น่าจะมี
อันตรายอะไร คนที่จะมีโอกาสเห็นรูปดังกล่าวคือ คนที่จ่ายตังค์ก็มีไม่มากนัก 
และเนื่องจากลูกๆ ของเขาก็ไม่ได้ถูกทำาร้ายร่างกาย เขาจึงคิดว่าไม่เป็นไร

คุณคิดว่าพฤติกรรมของนายพีและภรรยาจะทำาร้ายลูกของเขาในอนาคต
อย่างไรบ้าง ?
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เด็กและผู้เยาว์ ไม่ว่าจะมีพื้นฐานอย่างไร อาศัยอยู่ที่ไหน  

อาจมีความเสี่ยงของการถูกแสวงหาประโยชน์ทางเพศ

ออนไลน์ได้ทุกคน อย่างไรก็ตามเด็กที่อาศัยอยู่ในสภาพ 

แวดล้อมที่เปราะบาง เช่น ครอบครัวมีฐานะยากจนมาก  

เด็กที่ถูกละเมิดทางเพศ หรือรู้สึกโดดเดี่ยวและมีความ 

นับถือตนเองต่ำาก็มีความเสี่ยงต่อการถูกแสวงหา

ประโยชน์มากขึ้น  

ใครคือเหยื่อของการแสวงหาประโยชน์ทางเพศออนไลน์?

เด็กและผู้เยาว์ ที่มีความสัมพันธ์ทางเพศกับผู้ใหญ่ออนไลน์และออฟไลน์ 
โดยการขายหรือแบ่งปันรูปภาพและวีดีโอของตน?

เด็กบางคนคิดว่าการมีส่วนร่วมในกิจกรรมดังกล่าวเป็นเรื่องปกติ ด้วยเหตุผลที่แตกต่างกัน บางครั้ง 
อาจได้รับอิทธิพลจากสื่อ หรือการชักจูงของเพื่อน หรืออาจเป็นเพราะความอยากรู้ อยากลอง
เรื่องเพศ อีกเหตุผลที่ทำาให้เด็กมีความสัมพันธ์กับผู้ใหญ่ออนไลน์ เพราะทำาให้เขารู้สึกว่า “โตขึ้น”  
การอยู่หลังจอคอมพิวเตอร์อาจทำาให้พวกเขาเชื่อว่าตนเอง “ปลอดภัย” แต่อย่างไรก็ตามเป็นเรื่อง
ง่ายที่พวกเขาจะลืมไปว่าผู้ใหญ่มักมีวิธีจัดการกับเด็กเสมอ

ใครๆ ก็ทำาผิดความพลาดได้ เด็กที่รู้สึกไม่ปลอดภัยออนไลน์หรือออฟไลน์ ควรจะบอกคนที่ตน
ไว้ใจได้  มันอาจเป็นเรื่องน่าอาย หรือเด็กๆ อาจกังวลว่าคนอื่นจะคิดว่าเป็นความผิดของเขาหรือ
เธอเอง แต่การได้รับการคุ้มครอง ก็จะดีกว่าการพยายามแก้ปัญหาตามลำาพัง
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เรื่องจริง

เอฟ เป็นเด็กกำาพร้าอายุ 15 ปี อาศัยอยู่ในสถานเลี้ยงดูเด็กกำาพร้าที่แออัด 
มีผู้ดูแลอยู่ไม่กี่คน วันหนึ่งขณะท่องอินเตอร์เน็ต เธอเห็นประกาศโฆษณา
อาชีพนางแบบ เอฟต้องการมีรายได้ จึงสมัครกับบริษัทโมเดลลิ่งดังกล่าว 
และเริ่มโพสรูปภาพของเธอเอง เธอรู้สึกโตขึ้น เพราะมีผู้ใหญ่เข้ามาชื่นชม
ภาพของเธอ และจ่ายเงินเพื่อให้เธอส่งรูปภาพมากขึ้น

ถา้คณุเปน็เอฟคณุจะทำาอยา่งไร เมือ่เหน็โฆษณาดงักลา่ว? คณุจะทำาอยา่งไร 
ถ้าได้เริ่มขายรูปภาพไป และตระหนักว่าทำาสิ่งที่ผิดพลาดไปแล้ว ?

บางครั้งผู้เสียหายในการถูกแสวงหาประโยชน์ทางเพศออนไลน์ คือเด็กที่ใช้เทคโนโลยี

ด้วยตนเอง หรือรู้จักคนอื่นที่สามารถเข้าถึงเทคโนโลยีและถ่ายรูปหรือบันทึกวีดีโอพวก

เขา แต่จำาไว้ว่า เด็กที่ตกเป็นผู้เสียหายไม่จำาเป็นต้องเข้าถึงอินเตอร์เน็ตหรือโทรศัพท์ เด็ก

หลายคนรู้จักผู้ละเมิดออฟไลน์และเทคโนโลยีถูกนำาใช้ในกระบวนการแสวงหาประโยชน์

ในเวลาต่อมา
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เด็กซึ่งถูกแสวงหาประโยชน์ทางเพศออนไลน์ ได้รับความทุกข์ทรมานด้านร่างกาย จิตใจ และอารมณ์ เช่น 
เศร้าซึม การเห็นคุณค่า นับถือตนเองต่ำาและขาดความมั่นใจ ซึ่งอาจเป็นปัญหาระยะยาวต่อเด็ก เด็กอาจ
กลายเป็นคนขี้ระแวง ไม่ไว้ใจผู้อื่น และนอนฝันร้าย พวกเขาอาจเปลี่ยนเป็นคนเก็บตัว ไม่เข้าสังคมเพราะ
บางครั้งรูปภาพทำาให้ดูเหมือนตนเองเต็มใจ

เด็กอาจรู้สึกอับอายและอดสู เมื่อคิดว่าจะมีคนจำาได้ และกลัวว่าเรื่องนี้จะไม่มีวันจบสิ้น ที่จริงมันก็ยากที่จะ
ลบภาพและวีดีโอออนไลน์ เพราะสื่อเหล่านี้แพร่กระจายไปอย่างรวดเร็ว ทั่วโลก แม้ว่าเขาจะโตเป็นผู้ใหญ่ 
ความคิดที่ว่าจะมีคนเข้าไปดูภาพและวีดีโอครั้งแล้วครั้งเล่า ก็จะเป็นปัญหาใหญ่โตสำาหรับผู้เสียหาย

อันตรายที่จะเกิดกับเด็ก ?

เรื่องจริง

เค เป็นเด็กหญิงอายุ 13 ปี เพื่อนของพี่ชายอายุ 23 ปี มักจะชอบ
มาคลุกคลีอยู่กับเคที่บ้านบ่อยๆ อยู่มาวันหนึ่ง เขาเปิดวีดีโอเกี่ยว
กับผู้ใหญ่กำาลังมีเพศสัมพันธ์กับเด็กให้เธอดู และอธิบายว่ามันเป็น
ความสัมพันธ์แบบปกติ เคเชื่อเขาและเริ่มดูวีดีโอกับเขาเป็นประจำา 
เพ่ือนของพ่ีชายมีข้อตกลงกับเธอว่าจะซื้อโทรศัพท์เครื่องใหม่ให้ถ้า
เธอยอมมีเพศสัมพันธ์กับเขา
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ลงมือทำา – ตัวอย่างจากแอฟริกา

มกราคม 2557 เอ็คแพท อินเตอร์เนชั่นแนล ร่วมมือกับองค์กรสมาชิกในแอฟริกา 
ภายใต้โครงการการมีส่วนร่วมของเยาวชน ศึกษาพฤติกรรมการใช้สื่อเทคโนโลยี
สมัยใหม่ของเด็ก

ตัวอย่างข้อค้นพบ:

• 82 % ของเด็กในแกมเบียใช้อินเตอร์เน็ตในไชเบอร์ค่าเฟ่

• 50 % ของเด็กในอูกานดา บอกว่าพวกเขาเห็นเด็กในวัยเดียวกันหรืออายุน้อยกว่าในสื่อลามก

• ราว 85 %  ของเด็กในโตโก แลกเปลี่ยนไฟล์ทางบลูทูธและ MMS. 

• มากกว่า 50 % ของเด็ก ในเคนยา เคยเห็นสื่อการล่วงละเมิดทางเพศเด็กในอินเตอร์เน็ต

• ในแคมารูน มีเด็กเพียง 20 % บอกว่าในโรงเรียนมีกิจกรรมที่ให้ข้อมูลเกี่ยวกับความปลอดภัยใน
การใช้อินเตอร์เน็ต

หากต้องการข้อมูลเพิ่มเติม ดูในรายงานที่ http://bit.ly/1fQQKnk
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มีกฎมายที่แตกต่างกันหลายประเภท รวมทั้งสนธิสัญญาระหว่างประเทศ 
ระหว่างภูมิภาค และกฎหมายภายในประเทศ 

กฎหมายนานาชาติมักเกิดขึ้นจากข้อตกลงระหว่างหลายประเทศและกำาหนด
วิธีปฏิบัติที่เป็นมาตรฐานสำาหรับกฎหมายและนโยบายในระดับประเทศ ข้อ
ตกลงระดับนานาชาติเกี่ยวกับการแสวงหาประโยชน์ทางเพศออนไลน์ที่สำาคัญ
ที่สุด คือ พิธีสารเลือกรับของอนุสัญญาว่าด้วยสิทธิเด็ก เรื่องการขายเด็ก การ
ค้าประเวณีเด็กและสื่อลามกอนาจารเด็ก พิธีสารกล่าวว่าเด็กๆ ควรได้รับการ
คุ้มครองจากการแสวงหาประโยชน์ทางเพศทุกรูปแบบ ซึ่งรวมทั้งการผลิต การ
ครอบครอง การนำาเข้า และการแจกจ่าย เผยแพร่สื่อลามกที่เกี่ยวกับเด็ก 

นอกจากนี้ยังมีข้อตกลงทางกฎหมายในภูมิภาคยุโรป ที่สำาคัญคือ การประชุมสหภาพยุโรปเรื่อง อาชญากรรม
ไซเบอร์ (บูดาเปสต์คอนเวนชั่น) ว่าด้วยเรื่องการคุ้มครองเด็กจากการถูกล่วงละเมิดและการแสวงหาประโยชน์
ทางเพศ (การประชุมลันซาโรเต) การต่อต้านการล่วงละเมิดทางเพศและการใช้ประโยชน์ทางเพศจากเด็กและ
สื่อลามกอนาจารเด็กในสหภาพยุโรป กฎหมายเหล่านี้ทำาให้การผลิต การเผยแพร่และการครอบครองวัตถุแสดง
การล่วงละเมิดทางเพศออนไลน์ เป็นความผิดทางอาญา และผู้กระทำาผิดต้องถูกลงโทษโดยรัฐ

กฎหมายว่าอย่างไรบ้าง ?

การลงมือทำา-ตัวอย่างจากยุโรป

กลุ่มสมาชิกเอ็คแพทในอังกฤษ ออสเตรีย เยอรมัน เนเธอร์แลนด์และเบลเยี่ยม 
ได้เริ่มโครงการ “ทำาอินเตอร์เน็ตให้ปลอดภัย” (make-ITs-safe campaign) ซึ่ง
ช่วยเสริมสร้างความรู้แก่เยาวชนในการใช้อินเตอร์เน็ตและสื่อเทคโนโลยีสมัยใหม่

อย่างปลอดภัยและรับผิดชอบ เยาวชนได้รับการฝึกอบรมให้กลายเป็น “ผู้เชี่ยวชาญ” ในการออนไลน์
อย่างปลอดภัย เช่น การตั้งค่าความปลอดภัยในเฟสบุ๊ค และสามารถช่วยเหลือเพื่อนๆ ให้ปลอดภัย
จากการออนไลน์
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ข้อตกลงลันซาโรเตเป็นสนธิสัญญาระหว่างประเทศฉบับแรกที่จะห้ามการตระเตรียมเด็ก “กรูมมิ่ง” (grooming) 
ในโลกไซเบอร์ กฎบัตรแอฟริกันว่าด้วยสิทธิและสวัสดิการของเด็ก ซึ่งได้มีการลงนามโดยประเทศส่วนใหญ่ใน
แอฟริกา ยังกล่าวว่า เด็กไม่ควรจะถูกใช้ในกิจกรรมลามกอนาจาร การแสดงและวัตถุลามกอนาจาร  สนธิ
สัญญาแอฟริกันได้มีการรับรองในปี 2014 ให้วัตถุแสดงการล่วงละเมิดเด็กผิดกฎหมาย

แต่ละประเทศมีกฎหมายของตน (บางทีเรียก กฎหมายภายในประเทศ) เมื่อประเทศได้มีการลงนามและให้
สัตยาบันข้อตกลงระหว่างประเทศแล้ว ก็ควรที่จะปรับตัวกฎหมายของประเทศเพื่อตอบสนองมาตรฐานสากล
ในข้อตกลงที่ลงนาม ถึงแม้ว่ากฎหมายของแต่ละประเทศจะมีกฎหมายที่มีจุดประสงค์ในการคุ้มครองเด็กและ
เยาวชน แต่ในความเป็นจริงพวกเขาก็อาจไม่ได้รับการคุ้มครองเสมอไป บางประเทศมีกฎหมายภายในประเทศ
เกี่ยวกับการละเมิดทางเพศออนไลน์ ในขณะที่บางประเทศอาจยังมีความล่าช้าในการปรับปรุงกฎหมายของ
พวกเขา บางครั้งมีกฎหมายแต่ไม่มีการบังคับใช้

การเชื่อมต่อกันทั่วโลกของอินเตอร์เน็ตยังทำาให้ยากที่จะติดตามคนที่ผลิตหรือเข้าถึงวัตถุลามกเด็ก และประเทศ
ต่างๆ ต้องมีการทำางานร่วมกันในการแลกเปลี่ยนข้อมูล เพื่อให้สามารถจับผู้กระทำาผิด ค้นหาและให้ความช่วย
เหลือผู้เสียหาย ในบางประเทศมีตำารวจหน่วยพิเศษที่เด็กสามารถขอความช่วยเหลือและขอคำาแนะนำา แต่น่า
เสียดายว่าตำารวจที่ได้รับการฝึกฝนหรือเป็นผู้เชี่ยวชาญยังมีไม่เพียงพอที่จะตรวจสอบและติดตามผู้กระทำาผิด
และผู้เสียหายทุกราย ในบางครั้งผู้กระทำาผิดที่ถูกจับอาจจ่าย “ค่าชดเชย” แก่เด็ก ผู้เยาว์ หรือคนในครอบครัว 
เพื่อไม่ต้องถูกดำาเนินคดี

เรื่องจริง
     นางอาร์ เป็นครูสอนวิทยาศาสตร์ เธอซื้อและเก็บสื่อการ
ละเมิดเด็กทางเพศจากอินเตอร์เน็ตไว้ดูด้วยความชอบส่วนตัว 
เธอเชื่อว่าตำารวจไม่สามารถจับเธอได้เพราะเธอไม่เคยส่งข้อมูล
เหล่านี้ไปในอินเตอร์เน็ต วันหนึ่งตำารวจมาที่บ้านและจับกุมเธอ
ข้อหาครอบครองสื่อการล่วงละเมิดเด็กทางเพศ ตำารวจได้ตรวจ
สอบคอมพิวเตอร์ของเธอ การครอบครองวัตถุดังกล่าวถือเป็น
ความผิดร้ายแรง
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พระราชบัญญัติแก้ไขเพิ่มเติมประมวลกฎหมายอาญา (ฉบับที่ 24) พ.ศ. 2558 ได้เพิ่มมาตรการในการคุ้มครอง
และป้องกันการถูกล่วงละเมิดทางเพศโดยทำาให้การค้าหรือทำาให้แพร่หลายซึ่งวัตถุหรือสื่อลามกอนาจารเด็กเป็น
ความผิดที่ผู้กระทำาต้องได้รับโทษหนักขึ้น รวมทั้งกำาหนดให้การครอบครองและส่งต่อซึ่งสื่อลามกอนาจารเด็ก
ผิดกฎหมาย

“สื่อลามกอนาจารเด็ก”  หมายความว่า วัตถุหรือสิ่งที่แสดงให้รู้หรือเห็นถึงการกระทำาทางเพศของเด็กหรือ
กับเด็กซึ่งมีอายุไม่เกินสิบแปดปี โดยรูป เรื่อง หรือลักษณะสามารถสื่อไปในทางลามกอนาจาร ไม่ว่าจะอยู่ใน
รูปแบบของเอกสาร ภาพเขียน ภาพพิมพ์ ภาพระบายสี สิ่งพิมพ์ รูปภาพ ภาพโฆษณา เครื่องหมาย รูปถ่าย 
ภาพยนตร์ แถบบันทึกเสียง แถบบันทึกภาพ หรือรูปแบบอื่นใดในลักษณะทำานองเดียวกัน และให้หมายความ
รวมถึงวัตถุหรือสิ่งต่างๆ ข้างต้นที่จัดเก็บในระบบคอมพิวเตอร์ หรือในอุปกรณ์อิเล็กทรอนิกส์อื่นที่สามารถแสดง
ผลให้เข้าใจความหมายได้”

นอกจากนี้ยังให้เพิ่มข้อความต่อไปนี้ในมาตรา 287/1 และ 281/2 
ของลักษณะ 9 ความผิดเกี่ยวกับเพศ แห่งประมวลกฎหมายอาญา

มาตรา 287/1  ผู้ใดครอบครอบสื่อลามกอนาจารเด็กเพื่อแสวงหา
ประโยชน์ในทางเพศสำาหรับตนเองหรือผู้อื่น ต้องระวางโทษจำาคุก
ไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจำาทั้งปรับ

ถ้าผู้กระทำาความผิดตามวรรคหนึ่ง ส่งต่อซึ่งสื่อลามกอนาจารเด็ก
แก่ผู้อื่น ต้องระวางโทษจำาคุกไม่เกินเจ็ดปี หรือปรับไม่เกินหนึ่งแสน
สี่หมื่นบาท หรือทั้งจำาทั้งปรับ

กฎหมายในประเทศไทย

SMS

@
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มาตรา 287/2 ผู้ใด

(1) เพื่อความประสงค์แห่งการค้า หรือโดยการค้า เพื่อการแจกจ่ายหรือเพื่อการแสดงอวดแก่ประชาชน 
ทำา ผลิต มีไว้ นำาเข้าหรือยังให้นำาเข้าในราชอาณาจักร ส่งออกหรือยังให้ส่งออกไปนอกราชอาณาจักร 
พาไปหรือยังให้พาไปหรือทำาให้แพร่หลายโดยประการใดๆ ซึ่งสื่อลามกอนาจารเด็ก

(2) ประกอบการค้า หรือมีส่วนหรือเข้าเกี่ยวข้องในการค้าเกี่ยวกับสื่อลามกอนาจารเด็ก จ่ายแจกหรือแสดง
อวดแก่ประชาชน หรือให้เช่าสื่อลามกอนาจารเด็ก 

(3) เพื่อจะช่วยการทำาให้แพร่หลาย หรือการค้าสื่อลามกอนาจารเด็กแล้ว โฆษณาหรือให้ข่าวโดยประการ
ใดๆ ว่ามีบุคคลกระทำาการอันเป็นความผิดตามมาตรานี้ หรือโฆษณา หรือให้ข่าวว่าสื่อลามกอนาจาร
เด็กดังกล่าวจะหาได้จากบุคคลใด หรือโดยวิธีใด ต้องระวางโทษจำาคุกตั้งแต่สามปีถึงสิบปี และปรับ
ตั้งแต่หกหมื่นถึงสองแสนบาท
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หนุ่มเชียงใหม่ขายภาพลามกเด็กออนไลน์
18 กันยายน 2551 - เจ้าหน้าที่ตำารวจ ปดส. ได้รับการประสานจากตำารวจสากล ว่ามีการเผยแพร่ภาพอนาจาร
เด็กทางอินเตอร์เน็ตในเว็บไซต์แห่งหนึ่ง จึงได้ตรวจสอบและจับกุมชายคนหนึ่ง พบมีว่ามีภาพโป๊ของเด็กทั้ง
ไทยและต่างชาติอายุระหว่าง 7 - 21 ปี จำานวนมากในคอมพิวเตอร์และเว็บไซต์ที่เขาสร้างขึ้นมาเพื่อขายภาพ 
ดังกล่าว โดยบอกว่าโหลดภาพดังกล่าวจากอินเตอร์เน็ต ไม่คิดว่าผิดกฎหมาย 

การล่อลวงเด็กผ่านเฟชบุ๊ค
8 ตุลาคม 2556 – เด็กสาวอายุ 17 ปี ถูกล่อลวงผ่านเฟชบุ๊ค โดยได้รู้จักกับชายวัย 53 ปี ซึ่งใช้รูปโปรไฟล์
เป็นชายหนุ่มหน้าตาดี อ้างเป็นนักธุรกิจ ทำางานมีรายได้เดือนละหลายหมื่นบาท ทั้งที่ความจริงมีอาชีพเป็น
พนักงานรักษาความปลอดภัยในจังหวัดชลบุรี เด็กสาวหลงเชื่อไปตามนัด สุดท้ายถูกล่วงละเมิดทางเพศและ
ฆ่าตาย เพราะกลัวเด็กสาวรับไม่ได้ที่ตนไม่ใช่ชายหนุ่มและไม่มีหน้าที่การงานดีอย่างที่บอกเอาไว้

อาจารย์มหาวิทยาลัยดัง แชทลวงนักศึกษา แบล็คเมล์ ร่วมหลับนอน 
25 สิงหาคม 2557 - ตำารวจจับกุมอาจารย์มหาวิทยาลัยแห่งหนึ่งในจังหวัดพะเยา  ใช้โปรแกรมบีทอล์ค (Bee 
Talk) ในการค้นหาเหยื่อ เมื่อพบคนที่น่าสนใจก็เข้าไปแนะนำาตัว ทำาความรู้จักจนเหยื่อเชื่อใจ แล้วขอเบอร์โทร
และไลน์ อ้างว่าจะได้ติดต่อกันง่ายขึ้น  จากนั้นก็จะขอให้เหยื่อถ่ายรูปตัวเองส่งมาให้ แรกๆ ก็เป็นรูปปกติ แต่
ระยะหลังจะเริ่มขอให้ส่งรูปแนววาบหวิวมากขึ้นเรื่อยๆ โดยจูงใจว่าจะให้เงิน 150,000 บาท เมื่อได้รูปมาแล้ว
ก็ขอร่วมหลับนอนด้วย ถ้าเหยื่อไม่ยอมก็ขู่จะนำารูปไปโพสต์ตามโซเชียลเน็ตเวิร์กต่างๆ หรือเว็บไซด์สถาบันที่
เด็กเรียนอยู่ เพื่อให้เกิดความอับอาย มีเด็กตกเป็นผู้เสียหายนับสิบราย

กรณีตัวอย่างภัยทางเพศออนไลน์ในประเทศไทย
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อดีตครูล่วงละเมิดเด็กและเผยแพร่ภาพการละเมิดเด็กออนไลน์
17 กันยายน 58 - ตำารวจ ปคม. จับกุมอดีตครูในโรงเรียนแห่งหนึ่งในจังหวัดอุตรดิตถ์ เนื่องจากได้รับการ
ประสานข้อมูลจากเจ้าหน้าที่ประเทศสหรัฐอเมริกา พบภาพถ่ายการล่วงละเมิดทางเพศเด็กหญิงชาวไทย (อายุ
ระหว่าง8 - 12 ปี)  เผยแพร่ในเว็บไซด์   สารภาพว่าก่อเหตุปี พ.ศ. 2545 เคยเป็นครูสอนวิชาพละศึกษาและ
คอมพิวเตอร์ ชอบการมีเพศสัมพันธ์กับเด็ก จึงล่อลวงเด็กที่มาเข้าค่าย ล่วงละเมิดทางเพศ ครั้งละ 3 - 4 คน 
ถ่ายภาพเก็บไว้แล้วนำาไปโพสต์บนอินเตอร์เน็ตเพื่อแลกเปลี่ยนกันในกลุ่มคนรักเด็ก โดยได้ทำาการล่วงละเมิด
เด็กไปประมาณ 20 คน

ตำารวจภาค 5 ทลายแก๊งวัยรุ่น ใช้ ‘เฟซบุ๊ค-ไลน์’ รับออเดอร์ ส่งเด็กให้เสี่ย
9 มีนาคม 2558 - ตำารวจภาค 5 จับ แก๊งวัยรุ่นวัย 20 จัดเด็กส่งเสี่ย โดยใช้สื่อเฟซบุ๊ค และไลน์ ติดต่อตกลง
ในการค้าประเวณีในเมืองเชียงใหม่ ตำารวจจึงวางแผน ส่งสายล่อซื้อ รวบได้ทั้งหมด  ทั้งธุระจัดหา ค้ามนุษย์ 
และนำาขยายผลพบเกี่ยวพันยาเสพติดด้วย   ด้านผู้ต้องหาได้รับว่าอาชีพหลักคือ  เป็นพนักงานเสิร์ฟร้านอาหาร
แห่งหนึ่งย่านสันติธรรม ต.ช้างเผือก อ.เมือง เชียงใหม่ และเพิ่งเริ่มเป็นธุระจัดหาการค้าประเวณีได้ 2 เดือน 
โดยทำาผ่านทางไลน์  ผ่านเฟซบุ๊คทางอินบ็อกซ์  ซึ่งถือว่าสะดวก และการส่งหญิงสาวไปให้ลูกค้า ก็จะให้เด็กไป
หาลูกค้าเอง  เด็กส่วนมากก็มักจะโกหกตนเสมอว่า อายุ 19 - 20 ปี  มีปัญหาทางครอบครัว และอยากได้เงิน
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เด็กและผู้เยาว์ ทำาอะไรได้บ้างเพื่อช่วยต่อต้าน
การละเมิดเด็กทางเพศออนไลน์ ?

      การบอกเล่า
หากสงสัยว่ามีใครกำาลังถูกข่มขู่รังแกทางไซเบอร์ ถูกตระเตรียมเพื่อ
กระทำาการล่วงละเมิด หรือถูกแสวงหาประโยชน์ออนไลน์ กรุณา
บอกใครสักคน ขึ้นอยู่กับสถานการณ์นั้นๆ นั่นหมายถึงการบอก
ผู้ใหญ่ที่เราไว้ใจ แจ้งตำารวจหรือหน่วยงานด้านการคุ้มครองเด็ก 
หากไม่แน่ใจว่าวิธีไหนดีที่สุดให้ติดต่อสายด่วน หรือหน่วยงานใด
หน่วยงานหนึ่งในหน้า 27-29 เพื่อขอคำาแนะนำา

นำาข้อมูลไปเผยแพร่
Ü	พูดคุยกับเพื่อนและคนในครอบครัว เกี่ยวกับสิ่งที่เราได้อ่าน

จากคู่มือ และรณรงค์สร้างความตระหนักเกี่ยวกับปัญหา
การแสวงหาประโยชน์ทางเพศออนไลน์ 

Ü	เตือนเพื่อนเกี่ยวกับความเสี่ยงที่อาจจะเกิดขึ้น เช่น การ
เสนองานให้ทำา การสัญญาว่าจะได้เป็นนายแบบ นางแบบ 
และการที่คนในครอบครัวหรือเพื่อนๆ ถ่ายภาพหรือวีดีโอ
ซึ่งค่อนข้างโป๊ถึงแม้จะถ่ายในบ้านของเขาเองก็ตาม

พูดคุยกับพ่อแม่หรือผู้
ปกครอง
เพื่อความปลอดภัยในการ
ออนไลน์ และหลีกเลี่ยง
จากวัตถุแสดงการละเมิด
ทางเพศเด็ก ให้พูดคุยกับ
พ่อแม่หรือผู้ปกครองเกี่ยว
กับวิธีการบล็อคเว็บไซด์ที่
มีการแสดงวัตถุหรือวีดีโอ
แสดงการละเมิดเด็ก 
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วันอินเตอร์เน็ตปลอดภัย

“วันอินเตอร์เน็ตปลอดภัย” ริเริ่มโดย INSAFE ซึ่งเป็นเครือข่ายของเด็กและ
เยาวชน  มีศูนย์กลางในยุโรป ที่ส่งเสริมการใช้อินเตอร์เน็ตและโทรศัพท์มือ
ถืออย่างปลอดภัยและมีความรับผิดชอบ จุดมุ่งหมายเพื่อสนับสนุนให้เด็กใช้

อินเตอร์เน็ตอย่างปลอดภัยและมีความรับผิดชอบ  โดยการจัดกิจกรรมสาธารณะ การแลกเปลี่ยน
ความคิดเห็นและข้อมูล มีการเฉลิมฉลองวันอินเตอร์เน็ตปลอดภัยในกว่า 100 ประเทศทั่วโลก และ
ทุกปี  INSAFE เลือกปัญหาที่เกิดขึ้นใหม่เป็นธีมในการรณรงค์ วันอินเตอร์เน็ตปลอดภัยมีขึ้นใน
สัปดาห์ที่สองของเดือนกุมภาพันธ์

        ลงมือปฏิบัติ
เด็กและเยาวชนสามารถริเริ่มกิจกรรม “เพื่อต่อต้านการล่วงละเมิดทางเพศออนไลน์” ได้หลายวิธี 
ตัวอย่างเช่น

Ü	ตรวจสอบดูว่ามีหน่วยงานที่ให้บริการสายด่วนรับแจ้งเหตุออนไลน์ หรือให้ความช่วยเหลือ
ในพื้นที่หรือไม่ หากไม่มีก็เขียนจดหมาย หรือหาวิธีทำาให้เกิดขึ้น

Ü	คุยกับครูหรือผู้บริหารโรงเรียน เพื่อขอให้โรงเรียนเชิญวิทยากรมาให้ความรู้เกี่ยวกับวิธีการ
ออนไลน์อย่างปลอดภัย

Ü	บอกพ่อแม่ หรือผู้ปกครองเกี่ยวกับแนวทาง วิธีการในการทำาให้อินเตอร์เน็ต หรือโทรศัพท์
มือถือมีความปลอดภัย หรือขอคำาแนะนำาถึงวิธีการใช้อินเตอร์เน็ตอย่างปลอดภัย  

Ü	จัดกิจกรรมรณรงค์สร้างความตระหนัก ผลิต/เผยแพร่สื่อ หรือแผ่นพับเกี่ยวกับวิธีการใช้
สารสนเทศ และเครือข่ายสังคมออนไลน์อย่างปลอดภัย

Ü	รณรงค์กับผู้ประกอบการร้านอินเตอร์เน็ตให้ช่วยสอดส่อง ดูแลความปลอดภัยของเด็ก ๆ 
ที่มาใช้บริการ

อีกวิธีหนึ่ง คือ การจัดกิจกรรมรณรงค์ “วันอินเตอร์เน็ตปลอดภัย” โดยการแจกจ่ายสื่อรณรงค์ หรือ
การพูดคุยกับเพื่อนๆ เกี่ยวกับวิธีการใช้เทคโนโลยีสารสนเทศและเครือข่ายสังคมอย่างปลอดภัย หากใช้
อินเตอร์เน็ตในที่สาธารณะ เช่น อินเตอร์เน็ตคาเฟ่ ลองหาข้อมูลดูว่าผู้จัดการหรือเจ้าของรู้เรื่องราวเหล่า
นี้หรือไม่ และมีวิธีการป้องกันเด็กๆ อย่างไร
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ระมัดระวังและคิดใหรอบคอบ:
เมื่อพูดคุยกับคนที่เพิ่งรูจักออนไลน คิดใหรอบคอบกอนจะใหที่อยู หมายเลข
โทรศัพท หรือชื่อโรงเรียนและขอมูลสวนตัวอื่นๆ โปรดใชความระมัดระวัง
เมื่อสงรูปภาพ บัตรเครดิตหรือรายละเอียดเกี่ยวกับธนาคารแกคนที่เรา
ไมรูจักหรือเพิ่งรูจัก

ไมสายเกินไปที่จะบอกใครสักคน:
หากเด็กๆ ไดสงภาพโป เผยแพรภาพหรือวีดีโอออกไปแลว และรูสึกเสียใจ
หรือกลัว ใหบอกกับคนที่เราไวใจ หากคิดวามีคนถายภาพหรือบันทึกวีดีโอ
ที่เราไมไดอนุญาต บอกใครสักคนที่เราไวใจ หากเรายังไมตองการพูดกับคน
ที่เรารูจัก มีรายชื่อหนวยงานที่เราสามารถติดตอ ขอคำแนะนำในหนา 
27-29

สิ่งที่โพสตจะอยูอยางถาวร
กอนที่จะโพสตหรืออัพโหลดอะไร จำไวเสมอวาสิ่งที่ถูกโพสตบนอินเตอรเน็ต
จะอยูอยางถาวร เผยแพรไปอยางรวดเร็วและยากที่จะลบได

ตั้งคาความเปนสวนตัวบนเครือขายสังคม
ตรวจสอบการตั้งคาความเปนสวนตัวบนเครือขายสังคมและหองสนทนา
ของตนเปนประจำ และใชมันเพื่อควบคุมวาใครบางที่สามารถจะสนทนา 
หรือแลกเปลี่ยนรูปภาพและวีดีโอกับเรา

ฝกพูดคำวา “ไม”:
โปรดจำไววา เราสามารถพูดคำวา “ไม” หรือเลือกที่จะออกจากหองสนทนา 
หากมีคนพูดหรือเขียนอะไรบางอยางที่ทำใหเรารูสึกอึดอัดหรือกังวล

SMS

@

เคล็ดลับความปลอดภัยออนไลน์

ดัดแปลงจาก: Childnet International, www.childnet.com
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องค์กรที่ทำางานในการยุติการแสวงหาประโยชน์ทางเพศ
จากเด็กออนไลน์

มีหลายองค์กรที่ทำางานเพื่อยุติการแสวงหาประโยชน์ทางเพศเด็กออนไลน์ ต่อไปนี้เป็นตัวอย่างเพียงบางองค์กร
ที่มีการทำางานทั่วโลก คุณสามารถติดต่อองค์กรเหล่านี้เพื่อขอข้อมูลเพิ่มเติมหรือหารายละเอียดเกี่ยวกับองค์กร
ที่อยู่ในประเทศของคุณ

   องค์กรระดับโลกที่เด็กๆ สามารถรายงานการล่วงละเมิด

 อินโฮป (INHOPE) เป็นเครือข่ายที่ทำางานร่วมกันของสายด่วน (ฮอตไลน์) ใน 45 ประเทศ 
ทั่วโลก ในการจัดการกับเนื้อหาออนไลน์ ที่ผิดกฎหมายและมุ่งมั่นที่จะกำาจัดการล่วงละเมิด
เด็กทางอินเตอร์เน็ต สายด่วน INHOPE ให้ประชาชนรายงานทางอินเตอร์เน็ตโดยไม่ระบุชื่อ 
เกี่ยวกับวัตถุแสดงการล่วงละเมิดเด็กทางเพศที่เขาสงสัยว่าผิดกฎหมาย หากคุณพบวัตถุแสดง
การล่วงละเมิดทางเพศเด็กออนไลน์ กรุณาเยี่ยมชมเว็บไซต์ (www.inhope.org) เพื่อรายงาน
ไปยังฮอตไลน์ในประเทศ

 Virtual Global Taskforce  ตรวจสอบการละเมิดและการแสวงหาประโยชน์ออนไลน์ ผ่าน
ทางเว็บไซด์ เด็กและผู้ใหญ่สามารถ “รายงานการละเมิด” ด้วยการคลิ๊กปุ่มเพียงปุ่มเดียว   
คุณสามารถรายงานการละเมิดในประเทศออสเตรเลีย, แคนาดา , อิตาลี, สาธารณรัฐเกาหลี ,  
เนเธอร์แลนด์, นิวซีแลนด์, UAE, สหราชอาณาจักร และสหรัฐอเมริกา 

 (www.virtualglobaltaskforce.com)

 ก่อตั้งสายด่วนช่วยเหลือเด็กทั่วทุกมุมโลก หากคุณเป็นผู้เสียหายหรือรู้จักใครที่กำาลังหรือถูก
แสวงหาประโยชน์ กรุณาเยี่ยมชมเว็บไซต์ ที่จะหาสายด่วนช่วยเหลือเด็กในประเทศของคุณ 
(www.childhelplineinternational.org)
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องค์กรในประเทศไทย

มูลนิธิอินเตอร์เน็ตร่วมพัฒนาไทย
มูลนิธิอินเตอร์เน็ตร่วมพัฒนาไทย เป็นองค์กรไม่แสวงผลกำาไร ก่อตั้งขึ้น
เมื่อเดือนมิถุนายน พ.ศ. 2546 โดยกลุ่มคนที่มีส่วนสำาคัญในการพัฒนา
เครือข่ายอินเตอร์เน็ตยุคบุกเบิกของไทย มีวัตถุประสงค์เพื่อส่งเสริม
การนำาเทคโนโลยีสารสนเทศ และอินเตอร์เน็ตมาใช้เป็นสื่อกลาง ในการ
พัฒนาเศรษฐกิจและสังคม มีโครงการให้ความรู้เท่าทันสื่อแก่เด็กและได้
ให้บริการแจ้งเว็บไซด์ที่ผิดกฎหมายและอันตราย รวมทั้งสื่อลามกเด็กได้ที่  
www.thaihotline.org

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร (ICT) 
เป็นองค์กรหลักในการพัฒนาและบูรณาการระบบเทคโนโลยี
สารสนเทศและการสื่อสารของประเทศไทย เพื่อให้ประชาชนเข้าถึง
การใช้ประโยชน์จากเทคโนโลยีสารสนเทศอย่างมีประสิทธิภาพ รวม
ถึงให้ความรู้และเป็นผู้พัฒนากฎหมายไอซีทีเพื่อคุ้มครองประชาชน
จากการใช้เทคโนโลยีสารสนเทศ 
สายด่วน 1212 รับแจ้งเว็บไซต์ไม่เหมาะสม ตลอด 24 ชั่วโมง หรือ 
อีเมล: 1212@mict.go.th
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กองบังคับการปราบปรามการกระทำาความผิดเกี่ยวกับ
อาชญากรรมทางเทคโนโลยี (บก.ปอท.)
ร่วมมือกับไทยฮอตไลน์ ในการจัดการกับเนื้อหาผิดกฎหมาย/เป็น 
อันตรายบนอินเตอร์เน็ต โดยทางไทยฮอตไลน์ได้นำาส่งเคสที่ได้รับ
แจ้งไปยัง บก.ปอท. เพื่อดำาเนินการตามขั้นตอนกฎหมาย ไม่ว่าจะ
เป็นการจับกุม หรือปิดเว็บไซต์ และร่วมมือกับไทยฮอตไลน์เป็นการ
เฉพาะในการจัดการกับเนื้อหาการละเมิดเด็ก 
โทรศัพท์ 02-142 2555-60 
เว็บไซต์ : http://www.tcsd.in.th

มูลนิธิเพื่อยุติการแสวงหาประโยชน์ทางเพศจากเด็ก 

(ECPAT Foundation)
เป็นองค์กรพัฒนาเอกชนที่ไม่แสวงหากำาไร ดำาเนินงานเพื่อยุติการค้า 
ประเวณีเด็ก สื่อลามกอนาจารเด็ก และการค้าเด็กเพื่อวัตถุประสงค์
ทางเพศ รวมทั้งรูปแบบอื่นๆ ของการแสวงหาประโยชน์ทางเพศ 
จากเด็ก เช่น การท่องเที่ยวเพื่อมีเพศสัมพันธ์กับเด็ก รวมทั้งการล่วงละเมิด 
ทางเพศต่อเด็กโดยใช้เทคโนโลยีสารสนเทศสมัยใหม่  
website: www.ecpat-thailand.org/
Facebook: www.facebook.com/ecpattk) 
อีเมล์ ecpattk@loxinfo.co.th

มูลนิธิเพื่
อยุติการแสวงหาประโยชน์
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ก็
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องค์กร เว็บไซด์

ECPAT International www.ecpat.net

ChildNet International www.childnet.com

*Think U Know www.thinkuknow.com

*UK Safer Internet Centre http://www.saferinternet.org.uk 

Digizen www.digizen.org 

Kid Smart www.kidsmart.org.uk

Stay Smart Online www.staysmartonline.gov.au

NetSmartz Workshop (USA) http://www.netsmartz.org

*Netsafe http://www.netsafe.org.nz 

*Cyber Kids (ECPAT New Zealand) www.cyberkids.co.nz 

European NGO Alliance for Child Safety 
Online (eNACSO) http://www.enacso.eu

* เว็บไซต์ที่บอกวิธีการรายงานออนไลน์ด้วย

สื่อที่เป็นมิตรกับเด็ก เพื่อความปลอดภัยออนไลน์

เว็บไซต์เหล่านี้ให้ข้อมูลเกี่ยวกับ เกม  เคล็ดลับ หรือคำาแนะนำา และการฝึกอบรม สำาหรับเด็กทุกวัย รวมทั้งครู/ 

นักการศึกษา และ พ่อแม่ / ผู้ปกครอง ในการอยู่อย่างปลอดภัย ออนไลน์ :



ขอขอบคุณที่สละเวลาในการอ่านคู่มือนี้ เราหวังว่าจะช่วย ให้คุณมีความเข้าใจเพิ่มเติม 
เกี่ยวกับการแสวงหาประโยชน์ทางเพศจากเด็กออนไลน์ และสิ่งที่คุณสามารถทำาได้เพื่อ
ป้องกันตัวเองจากการตกเป็นผู้เสียหายและให้การสนับสนุนการดำาเนินงานเพื่อยุติปัญหา



บันทึก
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มูลนิธิเพื่อยุติการแสวงหาประโยชน์ทางเพศจากเด็ก (ECPAT Foundation)

426/22 หมู่บ้านกกกกแล ตำาบลริมกก อำาเภอเมือง จังหวัดเชียงราย
โทรศัพท์ 053-750167  โทรสาร 053-750164

Email :  ecpattk@loxinfo.co.th
Facebook : www.facebook.com/ecpattk

มูลนิธิเพื่
อยุติการแสวงหาประโยชน์
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