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Данное пособие разработано, чтобы рассказать детям и 
молодым людям о проблеме сексуальной эксплуатации в 
Интернете. Мы надеемся, что данная информация будет для 
тебя интересной и полезной. Если ты захочешь узнать больше, 
получить совет или помощь после прочтения этого пособия, 
можешь воспользоваться контактами организаций со страниц 
26-27, которые работают в сфере предупреждения сексуальной 
эксплуатации в Интернете.  
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В этом пособии под терминами «дети и 
молодежь», а также «ребенок и юноша/
девушка» мы подразумеваем лиц младше 
18 лет. Иногда также употребляются слова 
«ребенок», «дети» или «молодые люди», они 
имеют такое же значение. 

В этом пособии термины насильник, преступник и эксплуататор используются для 
обозначения людей, которые совершают сексуальное насилие в отношении детей. 

ДЕТИ И МОЛОДЕЖЬ

НАСИЛЬНИК, ПРЕСТУПНИК ИЛИ ЭКСПЛУАТАТОР 

МЕЖДУНАРОДНАЯ ОРГАНИЗАЦИЯ ЭКПАТ

ЭКПАТ означает 

Покончим с детской 
проституцией, детской 
порнографией и торговлей 
детьми в сексуальных целях 
(End Child Prostitution, 
Child Pornography and Trafficking in 
Children for Sexual Purposes). 

Международная организация ЭКПАТ – сеть из 80 организаций 
в 74 странах мира, которые занимаются предупреждением 
коммерческой сексуальной эксплуатации детей и молодежи. 
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Работники сферы защиты прав детей часто используют термин 
«сексуальное насилие в отношении ребенка». Сексуальное 
насилие в отношении детей происходит, когда взрослый или 
старший по возрасту человек вовлекает ребенка в сексуальные 
отношения, которые ребенок не может полностью понять, или не 
может дать на них осознанного согласия, или к которым он не готов 
(возможно, в силу возраста или уровня развития). Сексуальное 
насилие направлено на удовлетворение потребностей насильника, а не ребенка, 
который подвергается такому насилию.  Понятие сексуального насилия в отношении 

ЧТО ТАКОЕ СЕКСУАЛЬНОЕ НАСИЛИЕ 
В ОТНОШЕНИИ РЕБЕНКА? 

детей включает в себя , но не ограничивается такими действиями как   изнасилование, 
прикосновения к гениталиям или совершение полового акта с ребенком.. Оно также 
включает в себя нефизический контакт, например, демонстрацию ребенку действий 
сексуального характера, поощрение ребенка к сексуальному поведению и показ 
несоответствующих возрасту материалов сексуального характера. 

А как же молодые люди, достигшие возраста половой 
зрелости в своей стране и имеющие сексуальные 
отношения со взрослыми? Разве у них нет права выбора?

Есть страны, в которых юноши и девушки, достигшие правового возраста 
половой зрелости, могут соглашаться на сексуальные отношения, даже если 
им нет 18 лет. Поэтому некоторые юноши и девушки вовлечены в сексуальные 
отношения с взрослыми людьми. Однако если взрослый снимает видео или фото 
сексуального характера с участием лиц младше 18 лет и передает  их другим 
людям, то это называется эксплуатацией, даже если юноша или девушка дали 
свое согласие на такие действия. 

Чтобы защитить всех детей, важно не допустить эксплуатации ни одного 
ребенка. Даже если ребенок, юноша или девушка, уверяют, что сексуальные 
отношения или насилие совершались с их согласия, такое согласие не имеет 
значения, а насилие считается преступлением. 
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ЧТО ТАКОЕ КОММЕРЧЕСКАЯ СЕКСУАЛЬНАЯ 
ЭКСПЛУАТАЦИЯ ДЕТЕЙ (КСЭД)? 

Коммерческая сексуальная эксплуатация детей происходит, когда кто-либо, чаще 
всего взрослый (но также это может быть юноша или девушка постарше) сексуально 
использует ребенка, а другой человек получает от этого пользу в виде оплаты 
(деньгами, подарками или услугами). Часто оплату получает не сам ребенок, которого 
эксплуатируют, а другой человек, у которого есть власть над ребенком. 

Поскольку ребенка, юношу/девушку используют, мы говорим, что его/ее 
«эксплуатируют», а поскольку насильник платит за это деньги или передает другие 
ценности, это является формой коммерческой сделки. Поэтому, правильно будет 
сказать, что ребенок или юноша/девушка, которого используют сексуально, с целью 
получения выгоды, становится жертвой коммерческой сексуальной эксплуатации. 
Эта форма эксплуатации может происходить в сети Интернет, например при помощи 
нескольких устройств информационных и коммуникационных технологий (ИКТ). 

Некоторыми примерами наихудших 
форм коммерческой сексуальной 
эксплуатации могут послужить случаи 
на Филиппинах в 2013-2014 гг., когда 
родители стали организаторами 
сексуального насилия в отношении 
своих детей посредством веб-камер.  
Для того чтоб наблюдать за сценами 
насилия, пользователям нужно было 
внести оплату, которая, полностью или 
частично, поступала родителям или 
посредникам. 
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КАКИЕ ЕЩЕ ФОРМЫ СЕКСУАЛЬНОЙ 
ЭКСПЛУАТАЦИИ ДЕТЕЙ МОГУТ СТАТЬ 
КОММЕРЧЕСКИМИ? 

Большинство случаев сексуального насилия над детьми происходит внутри семьи или 
близкого окружения, и осуществляется людьми, которых ребенок или юноша/девушка 
знает, и, которым доверяет. Иногда, насильник может сфотографировать сцену насилия, 
не имея цели продать или получить выгоду, но впоследствии передумать и использовать 
снимок для получения коммерческой выгоды. Это доказывает, что независимо от 
обстоятельств, создание сексуализированных изображений детей – огромное зло, 
которое представляет большую угрозу для их настоящего и будущего благополучия. 
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Многие дети и молодые люди сами снимают свои сексуализированные фото, вполне 
добровольно и без принуждения. Это называется секстингом. 

Обычно, такие снимки – незаконны и приводят к тому, что юноша/девушка могут 
понести наказание. Часто ребенок снимает такие фото, чтобы отослать своим парню 
или девушке, но спустя некоторое время, обычно, когда отношения прекращаются, 
эти фото могут оказаться в чужих руках. И, в конце концов, они попадают в Интернет, 
где их легко могут найти педофилы, которые впоследствии могут их обменять или 
продать.. Это снова возвращает нас к сделанному ранее выводу, что независимо 
от обстоятельств, создание сексуализированных изображений детей представляет 
большую угрозу для их настоящего и будущего благополучия и безопасности. 

Иногда дети подвергаются буллингу или принуждению к  созданию сексуализированных 
изображений, или им предлагают совершить половой акт,  посредством угрозы 
широкого распространения этих изображений, например, в школе или среди 
членов семьи. Такое поведение еще называют сексуальным вымогательством 
(сексторшингом). 

Что такое кибербуллинг?

Кибербулинг – это, когда сверстники используют электронные  
средства коммуникации, чтобы пересылать запугивающие 
сообщения другому сверстнику. 
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Есть много способов, при помощи которых дети 
и молодежь могут подвергаться насилию и 
эксплуатации в Интернете. Это пособие посвящено 
проблеме коммерческой сексуальной эксплуатации 
в Интернете. Примером ее могут послужить 
случаи, когда человек создает сексуализированные 
фото ребенка, чтобы продать их в Интернете, или 
когда кто-то покупает онлайн видео, содержащее 
сценысексуального насилия над детьми. 

Как уже упоминалось ранее, насильником может 
быть человек, которого ребенок знает. Но не всегда. 
Насильник может жить очень далеко, возможно 
даже в другой стране. Интернет дает насильникам 
возможность связаться с ребенком и таким образом 
прибегнуть к насилию онлайн. 

Насильник может манипулировать ребенком, чтобы вовлечь его в незаконную 
деятельность сексуального характера, завоевав доверие и дружбу. Это называется 
грумингом. Груминг – это, когда взрослый человек знакомится с ребенком, навязывая 
дружбу, оказывая поддержку, обманывая, чтобы склонить его к сексу или завязать 
отношения. Много случаев груминга начинались с виртуальных отношений. Во многих 
странах такие действия взрослого по отношению к ребенку являются уголовным 
преступлением, но груминг также возможен между детьми и подростками. 

В процессе груминга, насильники могут уговорить ребенка наблюдать, как дети 
занимаются сексом, или посмотреть материалы, которые содержат сцены 
секуального насилия над детьми, чтобы убедить ребенка, что это нормально. Когда 
доверие ребенка завоевано, насильник может принудить его к эксплуатации. 

ЧТО ТАКОЕ СЕКСУАЛЬНАЯ ЭКСПЛУАТАЦИЯ ДЕТЕЙ В 
ИНТЕРНЕТЕ? 
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Почему мы предпочитаем говорить «материалы, 
содержащие  сцены сексуального насилиянад детьми» 
вместо «детская порнография»? 

Материалами, содержащими сцены сексуального насилия над детьми, могут 
быть тексты, изображения, аудио и видеозаписи с детьми, вовлеченными в 
действия сексуального характера, изображения половых органов ребенка 
или изображения, которые имитируют ребенка (например, изображения, 
созданные с помощью компьютерной программы).

Мы используем термин «материалы», потому что его значение шире, 
чем только «порнография», и включает тексты, аудио, видео, фото и даже 
мультфильмы с героями, похожими на детей.  Мы также используем термин 
«материалы, содержащие сцены сексуального насилия над детьми», потому 
что термин «порнография» создает впечатление, что дети сами соглашаются 
участвовать в серьёзных сценах насилия, которые демонстрируются.

Это означает, что насильник предлагает деньги, подарки, еду или специфические 
услуги в обмен на то, чтобы сексуально эксплуатировать ребенка, или наблюдать, как 
это делает с ребенком кто-то другой. 

Если ребенок отказывается подвергаться эксплуатации, насильник может словесно 
или сексуально домогаться ребенка или угрожать ему другим способом, например, 
причинить вред его семье. 
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Сексуальная эксплуатация в Интернете может 
происходить в любом месте, но обычно оно 
является знакомым для ребенка. Это может 
быть дом  самого ребенка,  члена семьи, или  
Интернет-кафе недалеко от дома. 

Дети и молодежь подвергаются 
эксплуатации в приватной обстановке у 
себя дома. Чтобы получить к ним доступ и 
распространять материалы, содержащие 
сцены сексуального насилия над детьми, 
преступники используют чаты, пиринговые 
сети  и социальные медиа. 

Сексуальная эксплуатация в Интернете может также осуществляться, если ребенка 
перемещают с места проживания в другое место, или когда насильник приезжает в 
другую страну, или другой город в своей стране, чтобы заняться сексом с молодыми 
людьми. В таких случаях дети подвергаются насилию, а изображения насилия 
распространяются в Интернете с помощью таких телефона, или других мобильных 
устройств. 

ГДЕ ПРОИСХОДИТ СЕКСУАЛЬНАЯ ЭКСПЛУАТАЦИЯ 
В ИНТЕРНЕТЕ, И КАКИМ ОБРАЗОМ МОГУТ 
РАСПРОСТРАНЯТЬСЯ ТАКИЕ ИЗОБРАЖЕНИЯ? 

@

Что такое пиринговая сеть (P-2-P)?

Пиринговая сеть – это система персональных компьютеров, 
которая дает возможность обмениваться файлами между 
компьютерами напрямую. 
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Приступая к действиям – Опыт Южной Азии 

ЭКПАТ-Филиппины работали с детьми и молодежью из 
общественной передвижной театральной адвокационной 
группы – Сали Ка Бата. Они хотели повысить осведомленность 
о разных формах КСЭД, в том числе сексуальной эксплуатации в 
Интернете, и научить молодых людей избегать таких ситуаций. 

C. и Д. – молодые люди, состоящие в отношениях. С. 
прислала Д. свои фотографии, на которых она обнажена, 
уверенная в том, что Д. никому их не покажет. Однако 
однажды С. находит эти фотографии в Интернете и 
понимает, что Д. продает их другим людям.  

Что может сделать С.?

Пример из жизни: 

Члены этой театральной группы давали представления в общинах, члены 
которых наиболее уязвимы, организовывали дискуссии и проводили 
семинары. Они разработали план борьбы с КСЭД, а также распространяли 
информационные материалы, чтобы люди могли больше об этом знать.
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Часто, но ошибочно, считают, что люди, совершающие сексуальное насилие над 
детьми в Интернете, - пожилые и одинокие мужчины. Это не всегда так. Сексуальными 
преступниками в Интернете могут быть и женщины, и молодые люди, но чаще это 
мужчины разных профессий и возрастов. Это представители разных социальных 
классов, народов и вероисповеданий. У них может быть семья, они могут быть 
членами семьи ребенка, который подвергается эксплуатации, или незнакомцами.
Сексуальные преступники часто представляются под другими именами в Интернете. 
Например, они могут притворяться друзьями ребенка, чтобы убедить его прислать 
откровенные фотографии или видео. Насильник впоследствии эксплуатирует ребенка, 
распространяя фото и видео в Интернете, чтобы их могли купить и увидеть другие 
люди. 

Иногда люди, занимающиеся изготовлением и распространением материалов, 
содержащих сцены  сексуального насилия, принадлежат к организованным 
преступным группам. Организованные группировки очень опасны и часто имеют 
отношение к другим видам преступной деятельности. Некоторые сексуальные 
преступники в Интернете принимают участие в изготовлении материалов сексуального 
насилия над детьми, в то время как другие получают удовольствие от их просмотра. 
Сбор и хранение материалов, содержащих сцены сексуального насилия, во многих 
странах считается 

КТО СОВЕРШАЕТ СЕКСУАЛЬНОЕ НАСИЛИЕ И 
ЭКСПЛУАТИРУЕТ ДЕТЕЙ В ИНТЕРНЕТЕ?

Приступая к действиям – Опыт Южной Америки  

Организация «Без границ», ЭКПАТ-Канада,  проводила обучающие 
мероприятия о том, как детям обеспечить свою безопасность в 
Интернете. Среди выступающих были люди с опытом работы 

с пострадавшими от кибербуллинга. Учащиеся школ и вузов, посетившие 
мероприятия, говорили о том, что они готовы поделиться этой информацией со 
своими сверстниками. Чтобы осуществить это молодые люди могут, например, 
организовать в своей школе мероприятие с целью привлечения своих друзей к 
компании по безопасности в Интернете и в реальной жизни.  
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Пример из жизни: 

P. – рыбак из маленькой деревни в Южно-Восточной Азии. 
Несколько месяцев в году  Р. не может ловить рыбу и 
ему приходится искать дополнительный заработок, чтоб 
поддерживать свою семью. Р. и его жена узнали, что они могут 
заработать деньги, если выставить в Интернете фотографии 
своей 10-летней дочери и 5-летнего сына в сексуальных позах. 

Р. и его жена считают, что поскольку эти фотографии были 
сделаны в приватной обстановке их дома, то от них не может 
быть никакого вреда. Они убеждены, что только ограниченное 
количество людей, которые заплатили им деньги, смогут 
увидеть эти фото. И поскольку никакого физического вреда 
их детям никто не причиняет, Р. и его жена считают, что все в 
порядке. 

Какой вред могут причинить  действия Р. и его жены их 
детям в будущем? 
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Все дети и молодые люди независимо от 
происхождения или места проживания могут быть 
подвергнутыриску сексуальной эксплуатации в 
Интернете. Однако, уязвимое положение, как 
например, бедность, насилие, чувство одиночества, 
или низкая самооценка могут усилить риск 
попадания в ситуацию сексуальной эксплуатации 
в Интернете. 

В некоторых случаях жертвы сексуальной эксплуатации в Интернете – это молодые 
люди, у которых есть доступ к технологиям или есть знакомые с таким доступом, и 
которые сами себя фотографируют или снимают на видео. Однако помни, что детям 
необязательно иметь доступ к Интернету или телефону, чтобы пострадать от сексуальной 
эксплуатации в Интернете. Преступники часто устанавливают отношения с детьми в 
реальной жизни, а технологии используются для эксплуатации на более поздних стадиях.  

КТО МОЖЕТ СТАТЬ ЖЕРТВОЙ СЕКСУАЛЬНОЙ 
ЭКСПЛУАТАЦИИ В ИНТЕРНЕТЕ? 
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А как же молодые люди, которые поддерживают 
виртуальные или реальные отношения со взрослыми, 
отсылая или делясь своими собственными фотографиями 
и видео?

Часть молодых людей считает, что по многим причинам состоять в таких 
отношениях нормально. В некоторых случаях это связано с влиянием прессы 
или друзей, которые убеждают подростков, что публично делится такими 
фотографиями нормально. Молодые люди могут также быть увлечены вопросами 
интимной жизни, романтики, или хотеть больше узнать об отношениях и сексе.

Также отношения  людьми, старшими по возрасту, могут давать подросткам 
возможность ощущать себя «взрослыми». Общение через компьютерный экран 
вызывает ощущение «безопасности». Однако мы часто забываем, что взрослым 
людям легко манипулировать детьми. 

Ошибки совершают все, и подросток или ребенок, которому страшно из-за 
ситуации в Интернете или реальной жизни, может рассказать человекукотрому 
он доверяет. Это может быть стыдно, или ребенок может бояться, что люди будут 
винить его, но лучше получить защиту, чем пытаться справиться в одиночку.  



16

Пример из жизни:

   Ф. 15 лет, и она живет с другими детьми в приюте без 
достаточного присмотра со стороны опекунов. Однажды, 
она нашла в Интернете флаеры с рекламой карьеры модели. 
Ф. хочет заработать деньги, поэтому она подписывается 
на страницу модельного агентства и начинает создавать 
посты со своими откровенными фотографиями. Ф. чувствует 
себя взрослой, поскольку старшим по возрасту  нравятся ее 
фотографии, и они платят ей деньги, чтобы она присылала 
еще.  

Какими были бы твои действия, если бы ты нашел/ла такие 
флаеры? Как бы ты поступил/ ла, осознав, что  продавая 
свои фотографии, совершил/ла ошибку?
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Дети и молодые люди, подвергшиеся сексуальной эксплуатации в Интернете, 
могут страдать от физической, психической и эмоциональной травмы, например, 
депрессии, заниженной самооценки или неуверенности в себе. Детям и молодым 
людям может быть трудно довериться другим людям, их могут мучить ночные 
кошмары. Они могут изолировать себя от окружающих, считая, что материалы 
с насилием над ними представляют их не как жертв насилия, а как добровольных 
участников. 

КАКОЙ ВРЕД ПРИЧИНЕН ДЕТЯМ? 

SMS

@
Дети часто переживают стыд и 
унижение от мысли о том, что 
их могут узнать, а также страх, 
что это никогда не закончиться. 
Удалить фотографии и видео 
из Интернета и в самом 
деле тяжело, поскольку 
эти материалы быстро 
распространяются по всему 
миру. Мысль о том, что доступ 
к таким изображениям и 
видео остается навсегда, даже, 
когда они повзрослели, может 
стать тяжелой ношей для 
пострадавших. 
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Приступая к действиям—Опыт Африки 

В январе 2013 года Международная организация ЭКПАТ в 
сотрудничестве с членскими организациями в Африке вместе 
с молодежью провели исследование об использовании 
информационно-коммуникационных технологий (ИКТ).  

Вот некоторые результаты: 

•	 Почти 82% детей в Гамбии получают доступ в сеть  в Интернет-кафе.

•	 В Уганде больше 50% детей сообщили, что видели детей своего возраста или 
младше в материалах, содержищих сцены  сексуального насилия.

•	 Около 85% детей в Того обмениваются файлами через Bluetooth и MMS.

•	 Больше 50% детей в Кении видели материалы, содержащин сцены сексуального 
насилия над детьми. 

•	 В Камеруне только 20% детей сообщили, что в их школах проводят мероприятия 
по безопасности в Интернете. 

За более подробной информацией обратись к отчету : http://bit.ly/1fQQKnk 
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Пример из жизни:

K. 13 лет. Друг ее 23-летнего брата часто приходит, 
чтобы провести время с К. Однажды, он показал К. 
видео, где взрослые занимаются сексом с детьми, 
и объяснил, что в отношениях это нормально. К. 
ему поверила и начала смотреть подобные видео 
постоянно. Друг ее брата обещает купить К. новый 
телефон, если она согласится на секс с ним.

Как ты думаешь, как поступить К. в этой ситуации? 



20

Законы бывают разные, например, международные 
и региональные соглашения, национальные 
законодательные акты. 

Международное законодательство обычно состоит  
из соглашений между странами и устанавливает  
определенные стандарты для национального 
законодательства и политики. Самым важным 
международным документом, защищающим детей 
от сексуальной эксплуатации в Интернете, является 
Факультативный протокол к Конвенции ООН о правах 
ребенка, касающийся торговли детьми, детской 
проституции и детской порнографии. Он говорит о 
том, что дети и молодежь должны быть защищены 
от всех форм сексуальной эксплуатации, в том числе 
производства, хранения, пользования и распространения детской порнографии. 

Есть также региональные документы. В Европе важную роль играютт Конвенции Совета 
Европы о компьютерных преступлениях (Будапештская Конвенция), и  о защите детей от 
сексуальной эксплуатации и сексуального насилия (Ланцаротская Конвенция), а также 

А ЧТО ГОВОРИТ ЗАКОН?

Приступая к действиям – Опыт Европы  

Организации-члены ЭКПАТ в Великобритании, Австрии, Германии, 
Нидерландах и Бельгии начали кампанию под названием ‘make-IT-
safe’ (Сделаем Интернет безопасным), которая повышает знания 

молодежи о безопасном и ответственном пользовании Интернетом и новыми 
технологиями. Молодые люди были обучены основам онлайн-безопасности, 
в частности пользованию настройками безопасности сети Facebook. Далее они 
сами помогали своим сверстникам более безопасно использовать Интернет.   
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Директива Европейского Союза о борьбе с незаконными действиями сексуального 
характера и сексуальной эксплуатацией в отношении детей, а также детской порнографией. 
Эти законодательные акты  устанавливают уголовную ответственность за изготовление, 
распространение и хранение материалов, содержащих сцены  сексуального насилия, 
а также предполагают наказание преступников. Ланцаротская Конвенция – это первое 
международное соглашение, которое запрещает кибергруминг. Африканская хартия о 
правах и благосостоянии детей, подписанная большинством африканских государств, 
также упоминает, что дети не могут быть использованы в действиях, представлениях 
и материалах порнографического характера. В 2014 году была принята Африканская 
конвенция о киберпреступности, которая устанавливает ответственность за создание 
материалов, содержащих сцены насилия над детьми. 

У каждой страны есть свои национальные законы (иногда их еще называют «внутренними 
законами»). Когда страна подписывает и ратифицирует международное соглашение, она 
должна адаптировать национальное законодательство в соответствии с международными 

Пример из жизни: 

   Р. – учительница естественных наук. Она коллекционирует 
и покупает в Интернете материалы, содержащие сцены 
сексуальногонасилия над детьми, а потом пересматривает 
их для собственного удовольствия. Р. убеждена, что 
полиция не сможет ее найти, поскольку она не оставляла 
в Интернете своей личной информации.  Однажды, 
домой к Р. приехала полиция и арестовала ее за хранение 
материалов, содержащих сцены сексуального насилия над 
детьми. Полиция отследила ее компьютер. Хранение таких 
материалов – серьезное преступление. 
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стандартами, предусмотренными подписанным соглашением. Несмотря на 
то, что национальные законы должны защищать детей и молодых людей, 
на самом деле это не всегда так. У отдельных стран есть законы, которые 

защищают от сексуальной эксплуатации в Интернете, в других их 
пока не приняли. Есть также случаи, когда закон 

существует, но на практике не выполняется. 

Глобальный характер Интернет-связи 
усложняет поиск людей, которые производят 
или используют такие материалы, 
поэтому страны должны работать вместе, 
обмениваться информацией, чтобы можно 
было поймать преступников, а также 
идентифицировать и спасти пострадавших. 
Есть страны, в которых созданы специальные 
службы защиты и подразделения полиции, 
куда дети могут обратиться за помощью 
и советом. К сожалению, нет достаточно 

обученных профессионалов и полицейских, которые могут расследовать такие случаи, 
найти каждого преступника и жертву. Бывают случаи, когда уже пойманный преступник 
платит «компенсацию» ребенку, юноше или девушке, семье пострадавшего, чтобы 
уйти от ответственности.
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ЧТО МОГУТ ДЕЛАТЬ ДЕТИ И МОЛОДЕЖЬ, 
ЧТОБЫ ПОМОЧЬ В БОРЬБЕ С СЕКСУАЛЬНОЙ 
ЭКСПЛУАТАЦИЕЙ В ИНТЕРНЕТЕ?

       НАРУШИТЬ МОЛЧАНИЕ

Если ты подозреваешь, что ребенок страдает от 
кибербуллинга, груминга или эксплуатации в Интернете, 
пожалуйста, не молчи об этом. В зависимости от ситуации, 
ты можешь рассказать взрослому, которому доверяешь, 
или же обратится в полицию или службу по защите детей. 
Если ты не уверен/ на, как лучше поступить, обратись на 
телефон доверия или в одну из организаций со страниц 
26-27 и спроси у них совета. 

ДЕЛИТЬСЯ ИНФОРМАЦИЕЙ 

Поделись с друзьями и своей семьей информацией 
из этого пособия, рассказывай о проблеме 
сексуальной эксплуатации в Интернете. 
Предупреди своих друзей о возможных рисках, 
связанных с предложениями работы, обещаниями 
успешной карьеры в модельном бизнесе, 
расскажи семье и друзьям о рисках, связанных 
с созданием откровенных фотографий, даже 
если они сделаны для приватного пользования.   

ГОВОРИТЬ СО СВОИМИ 
РОДИТЕЛЯМИ ИЛИ 
ОПЕКУНАМИ 

Чтобы обеспечить 
свою безопасность и 
избежать материалов, 
содержащих сцены  
сексуального насилия, 
ты можешь обсудить со 
своими родителями или 
опекунами блокирование 
сайтов, которые содержат 
изображения или видео 
сексуального характера. 
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День Безопасного Интернета

День Безопасного Интернета впервые организовала организация 
INSAFE, Европейская сеть профилактических центров, которые 
выступают за безопасное и ответственное пользование Интернетом 

и мобильными устройствами детьми и молодежью. В этот день во время публичных 
мероприятий обмениваются информацией и идеями о безопасном и ответственном 
пользовании Интернетом для детей и молодежи. День Безопасного Интернета 
отмечают более 100 стран мира, и каждый год INSAFE выбирает новую актуальную 
тему для кампании. Отмечают этот день каждый год во второй неделе февраля.  

Больше информации на сайте www.saferinternetday.org 

           ПРИСТУПИТЬ К ДЕЙСТВИЯМ

Дети и молодежь могут сделать многое, чтобы остановить насилие в Интернете. 
Вот несколько примеров: 
Ü	узнать о том, существует ли детская горячая линия/телефон доверия или 

другая организация, которой можно сообщить о насилии в Интернете в твоей 
стране, а также, в случае если такого нет, написать обращения и работать с 
организациями для того, чтобы ее создать; 

Ü	обсудить с учителем или директором твоей школы возможность приглашения 
лекторов, которые могли бы рассказать о способах безопасного поведения в 
Интернете; 

Ü	рассказать родителям/опекунам о способах, которые помогут сделать пользование 
Интернетом или телефоном более безопасным, или же спросить их совета. 

Еще можно поучаствовать в организации Дня Безопасного Интернета, распространяя 
информационные материалы или же просто рассказывая сверстникам о том, как 
пользоваться технологиями и социальными медиа более безопасно. Если ты пользуешься 
Интернетом в общественном месте, например Интернет-кафе, попробуй узнать о том, 
что менеджер/хозяин заведения знает об этом, а также, какие меры для защиты детей 
используются в этом заведении. 
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КАК БЕЗОПАСНО ПОЛЬЗОВАТЬСЯ 
ИНТЕРНЕТОМ: НЕСКОЛЬКО СОВЕТОВ 

Адаптировано с ресурсов Международной организации Childnet International www.childnet.com 

СОБЛЮДАЙ ОСТОРОЖНОСТЬ И ПОДУМАЙ ДВАЖДЫ: 

НАУЧИСЬ ГОВОРИТЬ НЕТ:

РАССКАЗАТЬ КОМУ-ТО НИКОГДА НЕ ПОЗДНО: 

ПОМНИ, ПОСТ – ЭТО НАВСЕГДА:

ИСПОЛЬЗУЙ НАСТРОЙКИ ПРИВАТНОСТИ В 
СОЦИАЛЬНЫХ СЕТЯХ:

      Общаясь с новым знакомым в Интернете, подумай дважды 
перед тем, как поделиться своим адресом, номером телефона, 
названием школы или другой личной информацией. Соблюдай 
осторожность, пересылая свои фото, информацию о кредитных 
или банковских карточках незнакомцу или новому знакомому.

       Помни, ты можешь сказать НЕТ, или покинуть чат, если 
кто-то говорит или пишет вещи, вызывающие дискомфорт 
или волнение.

Если ты уже сожалеешь об отправленных сексуализированных 
фото или видео или боишься, поговори с тем, кому 
доверяешь. Если ты подозреваешь, что кто-то снимает тебя 
на фото или видео камеру без твоего разрешения, поговори 
с тем, кому доверяешь. Информация об организациях, с 
которыми ты можешь связаться в случае, если не хочешь 
говорить со знакомыми, находится на страницах 26-27.

     Перед тем, как опубликовать пост или что-то загрузить, 
помни, что пост в Интернете остается навсегда, имеет 
широкий доступ и его сложно удалить. 

Регулярно проверяй настройки приватности своих 
аккаунтов в социальных сетях и чатах и используй их, чтобы 
контролировать, кто может писать тебе, или делиться твоими 
фотографиями и видео. 
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ОРГАНИЗАЦИИ, КОТОРЫЕ РАБОТАЮТ В СФЕРЕ 
БОРЬБЫ С СЕКСУАЛЬНОЙ ЭКСПЛУАТАЦИЕЙ ДЕТЕЙ 
В СЕТИ ИНТЕРНЕТ
В мире существует множество организаций, которые работают в сфере борьбы с 
сексуальной эксплуатацией детей и молодежи. Вот некоторые из них, работающие 
по всему миру. Ты можешь связаться с ними, чтобы получить больше информации, 
или найти контакты организации в твоей стране:

ВСЕМИРНЫЕ ОРГАНИЗАЦИИ, КУДА ДЕТИ МОГУТ СООБЩИТЬ О НАСИЛИИ 

	 INHOPE   это активная сеть горячих линий, работающих в 45 странах мира 
для борьбы с нелегальным контентом с целью очищения Интернета 
от сексуального насилия в отношении детей. Горячие линии INHOPE 
предлагают общественности возможность анонимно сообщить 
о цифровых материалах, которые содержат предположительно 
незаконные сцены сексуального насилия над детьми. Обнаружив 
материалы с сексуальным насилием над детьми, пожалуйста, 
посети этот сайт, чтобы найти горячую линию в своей стране  
(www.inhope.org)

	 МЕЖДУНАРОДНАЯ ВИРТУАЛЬНАЯ ОПЕРАТИВНАЯ ГРУППА (Virtual Global 
Taskforce)  занимается расследованием случаев насилия и эксплуатации в 
Интернете. Нажав одну кнопку на сайте, дети и молодежь могут «Сообщить 
о Насилии». Это можно сделать в Австралии, Канаде, Италии, Республике 
Корея, Нидерландах, Новой Зеландии, ОАЭ, Великобритании, и США.  
(www.virtualglobaltaskforce.com)

	 МЕЖДУНАРОДНАЯ СЕТЬ ДЕТСКИХ ТЕЛЕФОНОВ ДОВЕРИЯ (Child Helpline 
International) создает телефоны доверия по всему миру. Если ты 
пострадал, или знаешь кого-то, кого эксплуатировали или эксплуатируют, 
пожалуйста, посети их сайт, чтобы найти телефон доверия в своей стране.  
(www.childhelplineinternational.org)
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ОРГАНИЗАЦИЯ САЙТ

Международная организация ЭКПАТ www.ecpat.net

Международная организация  
ChildNet International 

www.childnet.com

*Think U Know: Ресурс о том, как развлечься, обеспечить 
свою безопасность и сообщить о насилии в Интернете

www.thinkuknow.com

Digizen: Ресурс о том, как быть хорошим гражданином в 
сети Интернет

www.digizen.org  

Kid Smart: безопасный сайт для детей www.kidsmart.org.uk

Stay Smart Online: Ресурс для умных пользователей 
Интернета

www.staysmartonline.gov.au

*NetSmartz Workshop (США): интерактивная 
образовательная программа по онлайн безопасности

www.netsmartz.org

*Общественная организация Netsafe (Безопасная сеть) www.netsafe.org.nz 

Кибер Дети (Cyber Kids): сайт для детей, родителей и 
учителей (ЭКПАТ в Новой Зеландии)

www.cyberkids.co.nz 

Европейский альянс НПО за безопасность детей в 
Интернете (eNACSO) 

www.enacso.eu

* Сайт также дает возможность сообщить о случаях насилия он-лайн. 

ДРУЖЕСТВЕННЫЕ К ДЕТЯМ РЕСУРСЫ О БЕЗОПАСНОСТИ В ИНТЕРНЕТЕ 

Сайты, которые приведены ниже, предлагают ресурсы по безопасности в Интернете, 
например, интерактивные игры, советы и правила поведения, тренинги для детей 
разного возраста, учителей/воспитателей, а также родителей/опекунов:
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СПАСИБО ЗА ОЗНАКОМЛЕНИЕ С ЭТИМ ПОСОБИЕМ. МЫ НАДЕЕМСЯ, ЧТО 
ОНО ПОМОГЛО ТЕБЕ БОЛЬШЕ УЗНАТЬ О СЕКСУАЛЬНОЙ ЭКСПЛУАТАЦИИ 
ДЕТЕЙ В ИНТЕРНЕТЕ, А ТАКЖЕ О ТОМ, КАК ЗАЩИТИТЬ СЕБЯ ОТ ЭТОГО 
ПРЕСТУПЛЕНИЯ И ПОДДЕРЖАТЬ БОРЬБУ ПРОТИВ НЕГО. 
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МЕЖДУНАРОДНАЯ ОРГАНИЗАЦИЯ ЭКПАТ 
328/1 Пайатайи Роуд, Ратчетеви, Бангкок 10400, Таиланд  

Тел: +66 2 215 3388, +66 2 611 0972
Факс: +66 2 215 8272
Email: info@ecpat.net
Сайт: www.ecpat.net


