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ECPAT es una red mundial de organizaciones de la sociedad civil que trabajan juntas
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de todo el mundo disfruten de sus derechos fundamentales, libres de cualquier forma de
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iBIENVENIDOS/AS
A LA GUIA!

Esta Guia ha sido escrita para hablarles a los nifos, nifias y jovenes
sobre la explotacion sexual en Internet. Esperamos que le sea util
e interesante. Si usted desea saber mas sobre este tema u obtener
consejos o asistencia después de leer la guia, puede encontrar las
direcciones de varias organizaciones que luchan por combatir todas
las formas de explotacidn sexual de nifios y nifias en Internet en las
paginas 26/27.



ECPAT INTERNATIONAL

ECPAT quiere decir

ELIMINEMOS LA PROSTITUCION,

ECPAT International es una red de 80
organizaciones miembro en 74 paises
trabajando para eliminar la explotacion
sexual comercial de nifios, nifias y
jovenes.

LA PORNOGRAFIA Y LA TRATA CON e
PROPOSITOS SEXUALES DE NINOS, % Y
NINAS Y ADOLESCENTES. '
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‘\ NINOS, NINAS Y JOVENES

En esta guia utilizamos los términos ‘nifios, nifias
y jovenes’ y ‘nifio, nifa y joven’ para describir a
cualquier persona menor de 18 afios de edad.
También a veces utilizamos Unicamente las palabras
‘nifo y nifa,” ‘nifos y ninas’ o ‘jdvenes’ para describir
a cualquier persona menor de 18 afios de edad.

ABUSADOR/A, OFENSOR/A O EXPLOTADOR/A

En esta guia utilizamos los términos abusador/a, ofensor/a y explotador/a para describir
una misma cosa: a alguien que abusa sexualmente de un nifio o nifia.



¢QUE ES EL ABUSO SEXUAL
INFANTIL (ASI)?

Muchas veces, los/as profesionales de cuidado de nifios y nifias
emplean el término “abuso sexual infantil.” El abuso sexual infantil
ocurre cuando un adulto o persona joven involucra a un nifio o nifia

en actividades sexuales que él o ella no comprende completamente,
0 es incapaz de dar un consentimiento informado, o para las cuales él o ella no esta listo

(quizds debido a su edad o nivel de desarrollo). El abuso sexual infantil tiene como objetivo
satisfacer las necesidades del abusador/a, no del nifio o la nifia siendo abusado/a.

El abuso sexual infantil incluye, pero no estd limitado a, la violacién, el contacto genital
o relaciones sexuales con un nifio o nifla. También incluye el contacto no fisico como
por ejemplo obligar a nifios/as a observar actividades sexuales, impulsar a nifios/as a
adoptar comportamientos sexualmente explicitos y exponerlos/as a materiales sexuales
inapropiados.

ﬁ éQué hay de los/as jovenes que han cumplido la edad de
- consentimiento sexual en sus paises y tienen relaciones
sexuales con adultos? ¢Ellos/as no tienen el derecho de elegir?

En algunos paises los/as jévenes pueden acceder a tener relaciones sexuales cuando
son menores de 18 afios si han cumplido la edad legal de consentimiento sexual.
Como resultado, algunos/as jovenes tienen relaciones sexuales con adultos. Sin
embargo, si el adulto toma videos sexuales o fotos del/de la joven y se los vende a
otros, entonces el/la joven esta siendo explotado por el adulto aun si el/la joven ha
accedido a tener relaciones sexuales.

Para proteger a todos los nifios y nifias es importante que ningun nifio/a sea
explotado/a. Aunque algunos nifios/as y jovenes digan que han accedido a tener
relaciones sexuales o a ser abusados/as, su consentimiento es irrelevante y el abuso
es considerado un crimen.



¢QUE ES LA EXPLOTACION SEXUAL COMERCIAL DE
NINOS, NINAS Y ADOLESCENTES (ESCNNA)?

La explotacion sexual comercial ocurre cuando alguien, usualmente un adulto (pero
también puede ser otra persona joven) se aprovecha sexualmente de un nifio o nifia y
alguien se beneficia de ello porque se efectiia un pago (ya sea de dinero u otros obsequios,
favores o servicios). Muchas veces, cuando se efectia dicho pago, el nifio o nifia no serd
quien lo recibe, sino que beneficiara a alguien mas quien tiene poder sobre el nifio o nifia.
Debido a que se estan aprovechando del nifio, nifia o del joven de esta manera, decimos
que él o ella estd siendo ‘explotado/a,” y puesto que el/la abusador/a estd pagando con
dinero o algun objeto de valor, ésta es considerada una transaccion comercial. Por estos
motivos, la manera correcta de describir lo que ha pasado cuando un niflo o nifia o persona
joven es abusado/a sexualmente o se han aprovechado de él/ella para recibir una ganancia
es decir que el nifio o nifia ha sido victima de ‘explotacion sexual comercial.’ Este tipo de
abuso puede ocurrir en Internet, por ejemplo a través del uso de varios tipos diferentes de
tecnologias de la informacién y la comunicacion (TIC).

Algunos ejemplos de formas extremas de
explotacion sexual comercial de nifios y
nifias ocurrieron en 2013/2014 cuando
trascendié que varios padres de familia
en Filipinas obligaron a sus hijos/as a ser
abusados/as sexualmente en Internet
frente a webcams. Para poder observar el
abuso, los/as espectadores/as debian de
pagar, y el dinero obtenido, en su totalidad
0 en parte, termind en los bolsillos de los
padres de familia o intermediarios.




¢ CUALES SON OTRAS FORMAS DE EXPLOTACION
SEXUAL DE NINOS, NINAS Y ADOLESCENTES QUE
PODRIAN SER COMERCIALIZADAS?

La mayoria de los casos de abuso sexual de nifios y nifias tienen lugar dentro de la familia
o en circulos sociales existentes y son cometidos por personas a quienes los ninos,
nifias y jovenes conocen y en quienes confian. A veces los ofensores podrian tomar
fotos del abuso sin ninguna intencién de venderlas ni intercambiarlas por bienes, pero
podrian cambiar de opinidn y las imagenes podrian ser usadas con fines comerciales.
Esto ejemplifica como, sin importar las circunstancias, la creacién de imagenes
sexualizadas de nifios y nifias es un mal fatidico que amenaza su bienestar actual y futuro.
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éQué es el ciberacoso?

El ciberacoso ocurre cuando un par utiliza la comunicacidn electrénica
para enviar mensajes intimidantes a otro par.

Muchos nifios, nifias y jévenes crean imagenes sexualizadas de si mismos, voluntariamente,
al parecer sin ninguna coercién. Esto se conoce como ‘sexting.’

Usualmente, estas imagenes son ilegales y en muchos casos han llevado a los/as jovenes
a ser sometidos a procesamientos judiciales. A menudo las imdgenes son creadas por
el nifio, nifla o joven para enviarlas a su novio o novia, pero algun tiempo después,
normalmente al haber finalizado la relacién, las imagenes pueden caer en manos de otras
personas. Y finalmente terminan en Internet en donde es probable que sean recolectadas
por pedodfilos que podrian intercambiarlas o venderlas. Esto nos lleva de vuelta a un punto
gue resaltamos anteriormente: sin importar las circunstancias, la creacion de imagenes
sexualizadas de nifos y nifias representa una gran amenaza para el bienestar actual y
futuro de los nifios y nifas.

Algunos nifios y nifas se convierten en victimas de intimidacién o coercidén para producir
imagenes sexualizadas de si mismos/as o son obligados/as a participar en actos sexuales
como resultado de amenazas de que las imagenes seran distribuidas mds ampliamente,
por ejemplo, entre companfieros/as de la escuela o familiares. Este tipo de comportamiento
es conocido como sextorcion.




¢QUE ES LA EXPLOTACION SEXUAL DE NINOS,
NINAS Y ADOLESCENTES EN INTERNET?

Existen varias formas en las que los nifios, nifias y
jévenes pueden ser abusados/as y explotados/as en
Internet. Esta guia se enfoca en la explotacion sexual
comercial en Internet. Ejemplos de esto incluyen
cuando una persona toma fotos sexualizadas de un
nifo o nifia para venderlas por Internet, o cuando una
persona compra videos en Internet de nifios o nifias
siendo abusados/as.

Como apuntamos anteriormente, el/la ofensor/a
puede ser alguien que conoce al nifio/a pero este no
es siempre el caso. El/la abusador/a puede vivir lejos,
posiblemente hasta en otro pais. Internet permite a
los/as abusadores/as establecer contacto con el nifio/a
y también les permite desarrollar el abuso en linea.

Un/a ofensor/a puede buscar manipular al nifio o nifia para que participe en actividades
sexuales ilegales ganando su confianza y amistad. Esto es conocido como grooming. El
grooming se da cuando un adulto llega a conocer a un nifo o nifa al obtener su amistad,
impulsandolo/a o engafidndolo/a para que participe en actos sexuales o en una relacién.
Ha habido muchos casos de grooming en los cuales la relacidn se ha iniciado por Internet.
En muchos paises, el grooming entre un adulto y un nifio o nifia es considerado un crimen,
pero el grooming también puede darse entre nifios/as y otros jovenes.

Como parte del proceso del grooming, los/as ofensores/as también pueden persuadir al
nifio o nifia a observar a otros nifios o nifias involucrados en sexo o a mirar materiales de
abuso sexual infantil para convencerlo/a de que esto es normal.



Después de haberse ganado la confianza del nifio/a, el ofensor/a podria forzarlo/a a
participar en una situacién de explotacién. Esto significa que el/la ofensor/a ofrecera
dinero, obsequios, comida o favores especiales para explotar sexualmente al nifio o nifia u
observar a otro nifio o nifia siendo explotado/a por otra persona en Internet.

Si el nifio o nifia se niega a ser explotado/a entonces el/la ofensor/a podria acosarlo/a
verbalmente o sexualmente o amenazarlo/a de alguna otra manera, como por ejemplo
lastimando a su familia.




¢DONDE SE LLEVA A CABO LA EXPLOTACION SEXUAL
EN INTERNET Y COMO PODRIAN SER DISTRIBUIDAS
ESTAS IMAGENES?

La explotacién sexual en Internet puede darse Q 6
en cualquier lado, pero usualmente ocurre en @

algun lugar conocido para el/la joven. Un entorno ‘ 0
conocido puede ser el hogar del nifio o nifia, la casa P @

de alglin miembro de su familia, o un cibercafé de
su vecindario.

Los nifios, nifas y jévenes son explotados/as en
la privacidad de sus hogares. Las salas de chat, las - :

. . .. | H
redes de pares y los medios sociales son utilizados I ‘] —

por ofensores/as para tratar de obtener acceso a - —
ellos/as y distribuir materiales de abuso sexual.

LaexplotacidnsexualenInternettambién puede ocurrirsilos/as niflos/as sontransportados/
as del lugar donde viven a otro sitio o cuando los/as explotadores/as sexuales viajan con
la intencién de tener relaciones sexuales con jévenes en otro pais u otra ciudad dentro
del pais. En estos casos los nifios o nifias son abusados/as, y las imagenes del abuso son
compartidas en Internet mediante el uso de tecnologias como teléfonos u otros aparatos
moviles.

¢Qué es una red de pares (P-2-P)?

Las redes de pares son sistemas informaticos de caracter personal
en los que se pueden intercambiar archivos directamente con todos
los otros ordenadores de la red conectados al mismo sistema.
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En la Vida Real:

C y D son personas jovenes en una relacién. C le envia a D fotos
de ella desnuda y confia en que D no las compartira con nadie.
Sin embargo, un dia C se encuentra sus fotos en Internet y se da
cuenta de que D las ha estado vendiendo a otras personas.

¢Qué deberia de hacer C?




éQUI~I§N ABUSA Y EXPLOTA SEXUALMENTE A NINOS
Y NINAS EN INTERNET?

Una idea comun pero incorrecta sobre los/as explotadores/as sexuales de nifios/as en
Internet es que son hombres mayores y solitarios. Este no es siempre el caso. Los/as
ofensores/as sexuales en Internet pueden ser mujeres y otros jévenes pero tipicamente son
hombres adultos de todas las edades y profesiones. Pertenecen a diversas clases sociales,
grupos étnicos y religiones. Pueden tener familias, ser miembros de la familia del nifio o
nifia explotado/a, o ser completos extrafos.

Muchas veces los/as explotadores/as sexuales adoptan otras identidades en Internet. Por
ejemplo, ellos/as podrian fingir ser amigos/as del nifio o nifia para convencerlo/a de enviar
fotos o videos reveladores. El/la ofensor/a luego explota al nifio o nifia distribuyendo las
fotos y videos en Internet para que otras personas los compren y vean.

A veces las personas que producen y distribuyen el material de abuso sexual en Internet
forman parte de un grupo criminal organizado. Los grupos organizados son muy peligrosos
y usualmente estan involucrados en otras actividades criminales.

Algunos/as explotadores/as sexuales de nifios y nifias en Internet tienen un rol en la
produccion de material de abuso sexual mientras que otros/as disfrutan de ver los
materiales que descargan. La recoleccion y posesién de material de abuso sexual es un
crimen en muchos paises.

Tomando Accidn-Ejemplo de Norteamérica

Beyond Borders ECPAT Canadd organizd eventos educativos sobre como
los/as nifios/as pueden mantenerse seguros/as en Internet. Oradores/
as con experiencia en victimas del ciberacoso hicieron presentaciones.
Estudiantes de secundaria y universitarios pudieron participar y reportaron que
deseaban compartir la informacién con sus pares. Una idea para hacer esto es que
los/as jovenes organicen eventos en sus escuelas para impulsar a sus amigos/as a
unirse a la campafia para aprender a mantenerse seguros/as en Internet y en sus vidas.
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EN LA VIDA REAL:

El Sr. P es un pescador en una pequeiia aldea del Sureste
Asiatico. Durante algunos meses del ano, durante la temporada
baja, el Sr. P debe ganar dinero extra para mantener a su familia. El
Sr. P y su esposa escuchan que pueden ganar dinero tomando fotos
sexualizadas de su hija de 10 afios y su hijo de 5 afnos de edad y
colocdndolas en Internet.

El Sr. P y su esposa opinan que como las fotos fueron tomadas en el
entorno privado de su hogar no causaran ningun dafio. Piensan que
pocas personas, quienes pagaran dinero a cambio, veran las fotos.
Debido a que sus hijos no estdn siendo heridos fisicamente, el Sr. Py
Su esposa piensan que esto esta bien.

¢Como podrian las acciones del Sr. P y su esposa perjudicar a sus
hijos en el futuro?




(QUIENES SON LAS VICTIMAS DE LA EXPLOTACION
SEXUAL EN INTERNET?

Todos/as los/as nifios/as y jévenes sin importar sus
origenes ni donde viven pueden estar en riesgo de

sufrir explotacién sexual en Internet. Sin embargo,

vivir en un entorno vulnerable, por ejemplo, en Ia
pobreza, haber sido abusados/as o sentirse solos/as
y tener baja autoestima, puede aumentar el riesgo
de los/as nifios/as de ser explotados sexualmente.

A veces las victimas de la explotacién sexual en Internet son jovenes que tienen acceso a la
tecnologia o conocen a otros/as que tienen acceso y los/as pueden fotografiar o grabar en
video. Sin embargo, tenga en cuenta que los/as nifios/as no necesitan tener acceso a Internet
o a teléfonos celulares para convertirse en victimas. Muchos de ellos/as son contactados
por sus explotadores/as en la ‘vida real’ y las tecnologias son utilizadas mas adelante en el
proceso de explotacidn.




sexuales con adultos, en Internet y en la ‘vida real,’ vendiendo
r o compartiendo sus propias imagenes y videos?

- éQué hay de los/as jovenes que buscan tener relaciones

Por distintas razones, algunos/as jovenes piensan que participar en tales actividades
es normal. En algunos casos, la influencia de los medios o de amigos/as podria hacer
creer a los/as jovenes que es normal compartir estas fotos publicamente. Los/as
jovenes también podrian sentir curiosidad sobre la intimidad y el romance o deseos
de aprender sobre las relaciones y el sexo.

Otras razones por las cuales los/as jovenes se involucran con adultos en Internet es que
esto los/as hace sentirse mas mayores. La proteccién de la pantalla de la computadora
puede hacerles creer que estan ‘seguros/as.’ Sin embargo, es facil olvidar que muchas
veces los adultos manipulan a los/as nifios/as.

Todos/as cometemos errores y cualquier joven o nifio/a que se sienta amenazado/a,
en Internet o en sus vidas, debe contarle a alguien de confianza. Esto puede ser
incomodo, o el/la joven podria preocuparse de que la gente vaya a creer que es su
culpa, pero es mejor sentirse protegido/a que tratar de lidiar con la situacién sin ayuda
de nadie.
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EN LA VIDA REAL:

F tiene 15 afios y vive en un orfanatorio lleno de nifios/as en
donde tienen poca supervision de sus cuidadores/as. Un dia,
cuando esta en Internet, ella ve un anuncio para un trabajo en
modelaje. F quiere ganar dinero asi que contacta a la agencia de
modelaje y comienza a publicar fotos reveladoras. F se siente
muy madura porque otros adultos aprecian sus fotos y le pagan
para que envie mas.

¢Qué haria usted si usted fuera F y viera el anuncio? ¢ Qué haria
usted si usted comenzara a vender sus fotos y luego se diera
cuenta de que cometio un error?




éCéIYIO SE VEN PERJUDICADOS/AS LOS NINOS
Y NINAS?

Los nifios, nifas y jovenes que experimentan la explotacion sexual en Internet pueden sufrir
traumas fisicos, mentales y emocionales tales como depresién, baja autoestima y falta de
confianza en si mismos. Esto puede ocasionarles problemas a largo plazo. Los/as nifios/
as y joévenes pueden presentar problemas para confiar en los demads y pueden sufrir de
pesadillas. También podrian aislarse porque sienten que las imagenes no reflejan el abuso
gue experimentaron, puesto que a veces los hacen parecer como participantes dispuestos
y con ganas.

Los nifos y nifias también podrian
sentir verglienza y humillacién de
pensar que podrian ser reconocidos/
as y miedo de que esto nunca
cambie. De hecho, es dificil borrar las
imagenes y videos de Internet puesto
gue estos materiales se difunden
rdpidamente por todo el mundo.
Las victimas podrian llevar una carga
emocional negativa al considerar que
la gente podria tener acceso a sus
imagenesy videos repetidamente,
aun cuando ya se hayan convertido
en adultos.
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EN LA VIDA REAL:

K tiene 13 afios de edad y al amigo de su hermano de 23
anos le gusta venir a su casa y pasar un rato con K. Un dia
él le muestra a K videos de adultos teniendo relaciones
sexuales con nifios/as y le explica que esto es normal en
una relacion. K le cree y comienza a ver los videos con
frecuencia. El amigo del hermano de K ofrece comprarle
a K un teléfono nuevo si ella accede a tener sexo con él.

¢Qué opina usted que deberia de hacer K?




¢QUE DICE LA LEY?

Existen diferentes tipos de leyes que incluyen tratados
internacionales y regionales y actos legales nacionales.

Usualmente, las leyes internacionales estdn compuestas de
acuerdos entre paises y establecen ciertos estandares para
las leyes y politicas nacionales. El acuerdo internacional mds
importante con relacién a la explotacidn sexual de nifios,
nifias y adolescentes en Internet es el Protocolo Facultativo
de la Convencidn sobre los Derechos del Nifio de Naciones
Unidas relativo a la venta de nifios, la prostitucién infantil
y la utilizaciéon de nifios en la pornografia (PFVN). Este
documento dice que los nifos, nifias y jévenes deben de
estar protegidos/as contra todos los tipos de explotacion

MENORES DE
18 ANOS ESTAIS
;.. PROTEGIDO POR.......

sexual, incluyendo la produccién, posesion, acceso y distribucion de pornografia infantil.

También existen diversos acuerdos legales regionales. En Europa, los mas importantes son
los Convenios del Consejo de Europa sobre la Ciberdelincuencia (Convenio de Budapest), el
Convenio para la proteccidn de los nifios contra la explotacion y el abuso sexual (Convenio
de Lanzarote) y la Directiva de la Unién Europea relativa a la lucha contra los abusos sexuales
y la explotacién sexual de los menores y la pornografia infantil.

Tomando Accion-Ejemplo de Europa

Los grupos de ECPAT en Reino Unido, Austria, Alemania, Holanda y
Bélgica lanzaron una campafia llamada ‘make/IT/safe’ para fortalecer
los conocimientos de los/as jovenes sobre el uso seguro y responsable de Internet y
nuevas tecnologias. Los/as jovenes fueron entrenados/as para convertirse en “expertos”
en seguridad en Internet, por ejemplo, ajustando las configuraciones de seguridad en
Facebook. Luego, ayudaron y apoyaron a otros pares para aumentar su seguridad en

Internet.



Estas leyes declaran que la produccidn, distribucién y posesidén de material de abuso sexual
en Internet es un crimen y que los/as ofensores/as deben ser castigados/as. El Convenio de
Lanzarote es el primer tratado internacional en prohibir el grooming en Internet. La Carta
Africana sobre los Derechos y el Bienestar del Nifo, que ha sido firmada por la mayoria de
los paises africanos, también menciona que los/as nifios/as no deben ser utilizados/as en
actividades, actuaciones y materiales pornograficos. Un Convenio Africano sobre Cibercrimen
adoptado en 2014 criminaliza el material de abuso infantil.

Cada pais tiene sus propias leyes nacionales (a veces también llamadas ‘domésticas’). Una
vez que un pais ha firmado y ratificado un acuerdo internacional, se supone que debe de
adaptar sus leyes nacionales para adherirse a los estandares internacionales establecidos
en el acuerdo firmado. Aunque existen leyes nacionales para proteger a los/as nifios/as y
jévenes, en realidad no siempre estan protegidos/as como es de esperar. Algunos paises
cuentan con leyes nacionales que abordan el abuso sexual en Internet mientras que otros
son mas lentos en actualizar sus leyes. Otras veces, la ley ha sido implementada pero no
ha sido aplicada.

BATS> »pp P> <44 <95 X

EN LA VIDA REAL:

La Sra. R es profesora de ciencias. Ella compra y colecciona
material de abuso sexual infantil en Internet y lo observa
para obtener placer. La Sra. R cree que la policia no podria
encontrarla porque no ha compartido ninguna informacion
personal en Internet. Un dia, la policia aparece en la casa de
la Sra. Ry la arresta por posesién de material de abuso sexual
infantil. La policia ha rastreado su computadora. La posesion
de estos materiales es un crimen muy grave.




. La conexion global de Internet también dificulta el rastreo de personas que han
) producido o accedido a material de abuso y los paises deben trabajar en conjunto para
intercambiar informacidn para que los/as ofensores/as puedan ser capturados/as
y las victimas identificadas y rescatadas. En algunos paises existen unidades
especiales de proteccion y unidades policiales que
pueden prestar ayuda y guiar a los nifios y nifias.
Desafortunadamente, no hay suficientes policias
ni profesionales capacitados para investigar
y rastrear a todos/as los/as ofensores/as
y a sus victimas. En algunos casos, los/as
explotadores/as que son capturados/as podrian
pagar una ‘compensacion’ al nifio, nifia o joven
o a su familia para evitar que se tome alguna
accién en su contra.

LOS NINOS, NINAS Y JOVENES NO
SIEMPRE ESTAN PROTEGIDOS



¢QUE PUEDEN HACER LOS/AS NINOS/AS Y JOVENES
PARA AYUDAR A COMBATIR LA EXPLOTACION
SEXUAL DE NINOS, NINAS Y ADOLESCENTES EN
INTERNET?

HABLAR CON ALGUIEN

Si usted piensa que un nifio o nifia es victima de ciberacoso,
grooming o explotacidn en Internet, por favor hable con
alguien. Dependiendo de la situacidn, esto podria significar
hablar con un adulto de confianza, o ir a la policia 0 a un
servicio para la proteccion de los/as nifios/as. Si usted no
esta seguro de lo que debe hacer, contacte a una linea de
asistencia para nifios/as o a alguna de las organizaciones
indicadas en las paginas 26-27 para solicitar ayuda.

HABLAR CON
SUS PADRES O CORRER LA VOZ

GUARDIANES
Hable con sus amigos/as y familia sobre lo que ha leido

en esta guia y concienticelos sobre el problema de la
explotacion sexual en Internet. Advierta a sus amigos/as
sobre los posibles riesgos relacionados con ofertas de
trabajo, promesas de atractivas carreras de modelaje
o familia 0 amigos/as tomando fotos o videos que son
demasiado reveladores aunque sea en la privacidad
del entorno familiar.

Para aumentar su
seguridad en Internet
y evitar el material
de abuso sexual,
hable con sus padres
o guardianes sobre
como bloquear

los sitios web que
muestran imagenes
o videos de abuso
sexual infantil.




TOMAR ACCION

Existen muchas acciones que pueden tomar los/as nifios/as y jovenes para ayudar
a combatir el abuso en Internet. Algunos ejemplos incluyen:
< Averiguar si en su pais existe una linea de asistencia para nifios/as o algun

sitio donde denunciar el abuso en Internet, y si no, escribir cartas y trabajar
con organizaciones para crearlos;

Hablar con un/a maestro/a o director/a en su escuela acerca de invitar gente
para hacer presentaciones sobre cdmo mantenerse seguro/a en Internet;
Hablar con sus padres/guardianes sobre las formas de mejorar la seguridad en
Internet o el teléfono celular, o pedirles recomendaciones para la seguridad
en Internet.

Otraidea es celebrar el Dia de la Internet Segura distribuyendo material de concientizacién
o simplemente hablando con sus pares sobre como utilizar la tecnologia y medios
sociales de una manera mas segura. Si usted tiene acceso a Internet en sitios publicos
como cibercafés, trate de averiguar qué tanto sabe el/la duefio/a u administrador/a
sobre este tema y qué tipo de proteccion ofrece a los/as nifios/as.

Dia de la Internet Segura

El Dia de la Internet Segura fue creado por INSAFE, una red
europea de centros de concientizacidon que promueven el uso
seguro y responsable de Internet y aparatos moviles entre
nifios/as y jovenes. Este dia tiene como objetivo promover el uso seguro y
responsable de Internet por nifios/as y jévenes a través de eventos publicos y
compartiendo ideas e informacion. El Dia de la Internet Segura es celebrado en
mas de 100 paises alrededor del mundo y cada afio INSAFE busca resaltar un
nuevo asunto emergente como tema de enfoque. El Dia de la Internet Segura
tiene lugar todos los afios durante la segunda semana de febrero.

Para mds informacion, visite www.saferinternetday.org



CONSEJOS PARA LA SEGURIDAD EN INTERNET

Q SEA CAUTELOSO/A Y PIENSE DOS VECES:

Cuando hable con alguien que acaba de conocer en Internet, piense dos
veces antes de compartir la direccion de su casa, su nimero de teléfono,
el nombre de su escuela o cualquier otra informacién personal. Tenga
cuidado al enviar su foto, los detalles de su tarjeta de crédito o cuenta
bancaria a alguien que no conoce o acaba de conocer.

Q APRENDA A DECIR NO:

Recuerde que usted puede decir que NO o elegir salirse de una sala de
chat si alguien dice o escribe algo que le hace sentirse incomodo/a o
preocupado/a.

() NUNCA ES DEMASIADO TARDE PARA

~ CONTARLE A ALGUIEN:
Si usted ha acordado enviar una foto o video sexualizado o revelador
y se arrepiente o siente miedo, hable con una persona de confianza.
Si usted cree que alguien estd tomando fotos o videos suyos sin su
consentimiento, cuéntele a una persona de confianza. En las paginas
26/27 encontrara informacién sobre organizaciones que usted puede
contactar si prefiere no hablar con personas que conoce.

O LAS PUBLICACIONES SON PARA SIEMPRE:

Antes de que publique o cuelgue algo, recuerde que lo que usted
publica en Internet es permanente, sera diseminado y es sumamente
dificil de borrar.

REVISE LOS PARAMETROS DE SEGURIDAD EN SUS
= MEDIOS SOCIALES:
Revise los parametros de seguridad de sus cuentas en medios sociales

y salas de chat con frecuencia y utilicelos siempre para controlar quien
puede chatear con usted o compartir sus fotos y videos.

Adaptado de: Childnet International, www.childnet.com



ORGANIZACIONES DEDICADAS A ELIMINAR
LA EXPLOTACION SEXUAL DE NINOS, NINAS Y
ADOLESCENTES EN INTERNET

Existen muchas organizaciones que trabajan para eliminar la explotacion sexual de nifios/as
y jovenes en Internet. Aqui estan algunas de las mas grandes, que trabajan a nivel
global. Puede contactarlas para mas informacién o para obtener mds detalles sobre las
organizaciones locales cerca de usted:

ORGANIZACIONES GLOBALES DONDE LOS/AS NINOS/AS PUEDEN PRESENTAR
DENUNCIAS DE ABUSO

INHOPE INHOPE es una red activa y colaborativa de lineas de asistencia en 45
paises alrededor del mundo, que aborda el problema del contenido ilegal
en Internet y estd comprometida con la eliminacion del abuso sexual infantil
de Internet. Las lineas de asistencia de INHOPE ofrecen al publico una forma
de presentar denuncias andnimas sobre material en Internet incluyendo
material de abuso sexual infantil que sospechen que sea ilegal. Si usted
encuentra material de abuso sexual infantil en Internet, favor visite este
sitio web para encontrar una linea de asistencia en su pais y presentar su
denuncia. (www.inhope.org)

Internet. A través de su sitio web, nifios/as y adultos pueden ‘Denunciar Abuso’
con solo darle clic a un botdn. Usted puede denunciar abuso en Australia,
Canada, ltalia, la Republica de Corea, Holanda, Nueva Zelanda, Emiratos
Arabes Unidos, Reino Unido y Estados Unidos. (www.virtualglobaltaskforce.
com)

T Virtual Global Taskforce se dedica a investigar el abuso y la explotacion en
ABUSE

Helpline

memationst mundo. Si usted es una victima o conoce a alguien que esta siendo/ha
sido explotado/a por favor visite este sitio web para encontrar una linea
de asistencia telefénica en su pais. (www.childhelplineinternational.org)

c | | & B3 Child Helpline International cuenta con lineas de asistencia en todo el



RECURSOS AMIGABLES CON LOS/AS NINOS/AS PARA LA SEGURIDAD EN INTERNET

Los sitios web a continuacién ofrecen recursos tales como juegos interactivos, consejos
o recomendaciones, y talleres para nifios y nifias de todas las edades, maestros/as u
educadores/as y padres de familia o guardianes sobre la seguridad en Internet:

Organizacion Sitio web
ECPAT International www.ecpat.net
ChildNet International www.childnet.com
*Think U Know www.thinkuknow.com
Digizen www.digizen.org
Kid Smart www.kidsmart.org.uk
Stay Smart Online www.staysmartonline.gov.au
Taller NetSmartz (EE.UU.) www.netsmartz.org
*Netsafe www.netsafe.org.nz
*Cyber Kids (ECPAT Nueva Zelanda) www.cyberkids.co.nz
Alianza Europea de ONG para la Seguridad WWW.enacso.eu
Infantil en Internet (eNACSO)

* Sitio web que ofrece también forma de presentar denuncias por Internet.



L <

GRACIAS POR TOMAR EL TIEMPO DE LEER ESTA GUIA. ESPERAMOS QUE LE
HAYA SERVIDO PARA COMPRENDER UN POCO MAS SOBRE LA EXPLOTACION
SEXUAL DE NINOS, NINAS Y ADOLESCENTES EN INTERNET Y QUE PUEDE
HACER TANTO PARA EVITAR CONVERTIRSE EN UNA ViCTIMA COMO PARA
APOYAR LA LUCHA PARA COMBATIRLA.






eCPa

ECPAT International

328/1 Phayathai Road, Ratchathewi Bangkok 10400 THAILAND
Tel: +66 2 215 3388, +66 2 611 0972
Fax: +66 2 215 8272
Correo electrénico: info@ecpat.net
Sitio web: www.ecpat.net



