
การกรองข้อมูลและการบลอ็กข้อมูลท�างานอย่างไร

ผู้ให้บรกิารอนิเทอร์เนต็หลายรายและผู้ให้บรกิารทางออนไลน์อื่นๆ ต่างต้องการ
ป้องกนัไม่ให้ผูใ้ช้บรกิารของตนเข้าถงึที่อยูเ่วบ็ไซต์ที่เป็นที่ทราบกนัดว่ีามรีปูภาพ
การล่วงละเมิดทางเพศต่อเด็ก หรือผู้ให้บริการอาจต้องการป้องกันไม่ให้ผู้ใช้
บรกิารของตนอปัโหลด แลกเปลี่ยน หรอืจดัเกบ็รปูภาพหรอืวดิโีอการล่วงละเมดิ
ทางเพศต่อเดก็ ในการด�าเนนิการดงักล่าว ผู้ให้บรกิารจะใช้เทคโนโลยกีารกรอง
ข้อมูลและการบลอ็กข้อมูล 

ทั้งนี้ มกีารจดัท�ารายชื่อที่อยู่เวบ็ไซต์ที่เป็นที่ทราบกนัดวี่ามสีื่อในการล่วงละเมดิ
ทางเพศต่อเดก็ และมกีารแจกรายชื่อนี้ให้บรษิทัต่างๆ โดยตรง ซึ่งบรษิทัต่างๆ 
ดังกล่าวอาจรวมรายชื่อนี้เข้าไว้ในนโยบายการรักษาความปลอดภัยในการให้
บรกิารของตน หากมคีวามพยายามที่จะเข้าถงึที่อยู่ซึ่งอยู่ในรายชื่อนั้น การกระ
ท�าดงักล่าวจะถูกกรองและถกูบลอ็ก หน่วยงานอย่างเช่นสายด่วนหรอืหน่วยงาน
ต�ารวจ (เช่น ต�ารวจสากล) เป็นผู้รวบรวมรายชื่อดงักล่าว ในหลายประเทศ มขี้อ
ก�าหนดทางกฎหมายให้ผูใ้ห้บรกิารอนิเทอร์เนต็บลอ็กสื่อในการล่วงละเมดิต่อเดก็  

ในกรณีที่ต�ารวจเคยระบุรูปภาพแต่ละรูปมาก่อนแล้ว จะสามารถใช้เทคโนโลยี
การท�าแฮชอย่างเช่น PhotoDNA* ในการสร้างแฮช* หรอืลายนิ้วมอืดจิติอลของ
รูปภาพ แฮชเหล่านี้จะถูกจัดเก็บลงในฐานข้อมูลและหลังจากนั้นระบบจะ
สามารถระบุส�าเนารูปภาพใดๆ ที่ผู้ใช้งานพยายามจะอัปโหลด ดาวน์โหลด  
แลกเปลี่ยน หรอืจดัเกบ็ไว้ในการใช้บรกิารของตน

ข้อควรระวัง

 การกรองข้อมลูไม่สามารถแยกแยะได้เสมอ
ไประหว่างการจับคู่ที่อ้างอิงถึงเนื้อหาที่ผิดกฎหมาย
กบัเนื้อหาที่ถกูกฎหาย ซึ่งท�าให้เกดิความเสี่ยงที่จะมี
การบลอ็กผดิเกดิขึ้น (การบลอ็กข้อมูลมากเกนิไป)

*ดูเอกสารข้อมูล - แฮชคอือะไร PhotoDNA คอือะไร

ผลกระทบและวัตถุประสงค์แท้จริงที่อยู่เบื้องหลังเทคโนโลยีการกรอง
ข้อมูลและการบล็อกข้อมูล คือการลดและการจ�ากัดสื่อในการล่วง
ละเมิดทางเพศต่อเด็กทางออนไลน์ ซึ่งท�าให้อินเทอร์เน็ตมีความ
ปลอดภัยมากขึ้นโดยการป้องกันไม่ให้ผู้ใช้ได้รับเนื้อหาที่ผิดกฎหมาย
ประเภทนี้

การกรองข้อมูลและการบล็อกข้อมูลยังมีประโยชน์ส�าคัญต่อเหยื่อที่
ปรากฏในรปูภาพอกีด้วย กลไกการกรองข้อมลูและการบลอ็กข้อมูลจะ
ปกป้องความเป็นส่วนตวัและศกัดิ์ศรคีวามเป็นมนษุย์ของเหยื่อ รวมถงึ
ลดความเป็นไปได้ในการท�าให้เดก็ได้รบัอนัตรายอกี โดยการท�าให้ไม่
สามารถเข้าถงึรูปภาพได้

การกรองข้อมูลและการบล็อกข้อมูลสื่อเกี่ยวกับการล่วงละเมิดทางเพศต่อเด็ก

วัตถุประสงค์ของการกรองข้อมูลและการบล็อกข้อมูล
คอืเพื่อจ�ากดัการเข้าถงึเนื้อหาออนไลน์บางอย่าง

การกรองข้อมูลและการบล็อกข้อมูลจะมีผลต่อ
สื่อบนอินเทอร์เน็ตในส่วนที่เครื่องมือการสืบค้น
ข้อมูลได้ท�าดชันไีว้เท่านั้น

การกรองข ้อมูลและการบล็อก
ข้อมลูสามารถท�าได้โดยองิตาม: ค�า
ส�าคัญ (เช่นค�าค้นหา) URL ต้อง
ห้าม (เช่น เวบ็ไซต์) และแฮช

ผู้ใช้งาน ผู้ให้บริการอินเทอร์เน็ต เซิร์ฟเวอร์ที่เป็นแม่ข่าย
ของเนื้อหาที่มีการเรียกดู

- เอกสารข้อมูลด้านอนิเทอร์เนต็และเทคโนโลยขีอง ECPAT –

เอกสารข้อมูลนี้จัดท�าโดย ECPAT International สนับสนุนการแปลและการผลิตโดย UNICEF

การกรองข้อมูลและการบล็อกข้อมูลคืออะไร   
และถูกน�ำมำใช้ส�ำหรับสื่อเกี่ยวกับกำรล่วงละเมิดทำงเพศต่อเด็กอย่ำงไร

ข้อ 
เท็จจริง

รายชื่อ/ฐานข้อมูลของ
เนื้อหาต้องห้าม

ค�าขอของผู้ใช้

บรกิารกรองเนื้อหา บรกิารเนื้อหา

ค�าขอของผู้ใช้


