
ผูก้ระท�ำความผดิกใ็ช้บรกิารระบบคลาวด์เช่น
กัน อย่างเช่นเว็บไซต์บริการฝากข้อมูล 
“ไซเบอร์ลอ็กเกอร์” หรอืพื้นที่จดัเกบ็ออนไลน์
โดยการอปัโหลดสื่อในการล่วงละเมดิทางเพศ
ต่อเด็ก (CSAM) ไปยังล็อกเกอร์ ‘ของตน’  
ล็อกเกอร์นี้มีการใช้รหัสผ่านป้องกันและจะ
สามารถเรียกดูเนื้อหาได้โดยการล็อกอินเข้า

บญัชผีู้ใช้ส่วนตวัทางออนไลน์ ผู้กระท�ำความผดิสามารถแชร์ การเข้า
ถึงเนื้อหาได้โดยการให้รหัสผ่านหรือชื่อผู้ใช้ทั้งให้ฟรี หรือแลกเปลี่ยน
กบั CSAM หรอืเงนิ โดยทั่วไป บรษิทัที่ให้บรกิารจะไม่ทราบว่ามกีาร
จดัเกบ็อะไรไว้ในลอ็กเกอร์

ผู้ล่วงละเมิดทางเพศต่อเด็กที่ก�ำลังเดินทางที่ได้สร้างรูปภาพการล่วง
ละเมิดทางเพศต่อเด็กไว้ในต่างประเทศสามารถใช้พื้นที่จัดเก็บระบบ
คลาวด์เพื่อลดความเสี่ยงที่เจ้าหน้าที่จะตรวจพบ เป็นต้น แทนที่จะส่ง
ไปรษณย์ีหรอืถอืสื่อดงักล่าวกลบับ้าน ผูก้ระท�ำความผดิจะอปัโหลดสื่อ
ลงในระบบคลาวด์และเข้าถงึสื่อดงักล่าวเมื่อกลบัถงึบ้าน

การประมวลผลแบบคลาวด์สร้างความท้าทายพิเศษให้กับหน่วยงาน
บังคับใช้กฎหมาย ซึ่งส่วนหนึ่งมาจากปริมาณของไฟล์ข้อมูลที่
เคลื่อนไหวอยู่ในอินเทอร์เน็ต และอีกส่วนหนึ่งมาจากการที่ขณะนี้
ข้อมูลถูกเข้ารหสั*

นอกจากนี้ยังมีประเด็นเรื่องเขตอ�ำนาจศาล เนื่องจากผู้ให้บริการที่ให้
บริการระบบคลาวด์ให้ใช้พื้นที่ส�ำหรับโครงสร้างพื้นฐานที่ต้องการอยู่
ทั่วโลก โดยให้บรกิารลูกค้าจากทกุที่ ซึ่งท�ำให้เกดิความยากล�ำบากใน
การระบเุขตอ�ำนาจศาลในการบงัคบัใช้กฎหมาย ผู้ให้บรกิารออนไลน์ 
และฝ่ายอื่นที่ต้องรบัผดิชอบในการตดิตาม สบืสวน และด�ำเนนิคดี

* โปรดดูเอกสารข้อมูล: การเข้ารหสัข้อมูลคอือะไร

การใช้บริการระบบคลาวด์โดยผู้กระท�ำความผิด

การประมวลผลแบบคลาวด์ท�ำงานอย่างไร

โดยทั่วไป เมื่อผู้ใช้สร้างบางอย่างลงบนคอมพิวเตอร์หรือต้องการ 
จดัเกบ็บางอย่าง เช่น คอลเลกชนัเพลงหรอืรูปภาพ ผู้ใช้จะใส่ข้อมูล
ลงในฮาร์ดดสิก์หรอืสื่ออื่น เช่น ซดีหีรอืแฟลชไดรฟ์ เมื่อคณุไม่มพีื้นที่
จดัเกบ็เหลอื คณุต้องซื้อฮาร์ดแวร์เพิ่มเตมิเพื่อใช้ในการจดัเกบ็ เช่น
เดยีวกนั เมื่อคณุต้องการรนัโปรแกรม คณุต้องดาวน์โหลดและตดิตั้ง
ซอฟต์แวร์ลงในอุปกรณ์ของคุณ หากไม่มีที่ว่างเหลืออยู่ คุณจะไม่
สามารถใช้งานโปรแกรมได้

แต่เมื่อมอีนิเทอร์เนต็ การใช้งานดงักล่าวกเ็ปลี่ยนแปลงไปโดยสิ้นเชงิ 
อนิเทอร์เนต็ท�ำให้เกดิการพฒันาการประมวลผลแบบคลาวด์ ซึ่งเป็น
ที่รู้จักกันโดยทั่วไปว่า “ระบบคลาวด์” ซึ่งหมายความว่าตอนนี้เรา
สามารถใช้เซิร์ฟเวอร์ระยะไกลในการจัดเก็บไฟล์หรือข้อมูลจ�ำนวน
เท่าใดก็ได้ และสามารถรันโปรแกรมหรือบริการบนเซิร์ฟเวอร์นั้นได้ 
เนื่องจากมีการใช้งานอินเทอร์เน็ตทั่วโลกและมีการเปิดใช้งานอยู่
ตลอดเวลา ตอนนี้เราจึงอาศัยอยู่ในโลกของการประมวลผลแบบ
เคลื่อนที่โดยที่ทกุสิ่งที่เราท�ำจะสามารถมกีารส�ำรองข้อมลูและจดัเกบ็
ไว้ในระบบคลาวด์ได้ทกุเมื่อ

บริษัทที่เสนอบริการระบบคลาวด์จะให้ใช้พื้นที่ส�ำหรับโครงสร้าง 
พื้นฐานและแอปพลเิคชนัที่จ�ำเป็น และรบัประกนัการบ�ำรงุรกัษาและ
การรักษาความปลอดภัยของระบบ ผู้ใช้สามารถเข้าถึงบริการผ่าน
ทางอินเทอร์เน็ตและต้องการเพียงอุปกรณ์หนึ่งตัว การเชื่อมต่อ
อนิเทอร์เนต็ และบญัชผีู้ใช้บรกิาร ท�ำให้ผู้ใช้ไม่ต้องซื้อ ตดิตั้ง หรอื
จดัการฮาร์ดแวร์และซอฟต์แวร์บนเครื่องคอมพวิเตอร์ของตน

บรกิารระบบคลาวด์เป็นบรกิารแบบทนัทสี�ำหรบัผูใ้ช้ (ตามความ
ต้องการ) และเป็นการให้บรกิารฟรหีรอืจ่ายตามการใช้งาน

โดยมบีรกิารและข้อมูลส่วนตวัที่ย้ายไปใช้ระบบคลาวด์มาก
ขึ้นกว่าที่เคยเป็นมา อย่างเช่น อเีมล (เช่น g-mail) รูปภาพ 
(เช่น Instagram) แอปพลเิคชนัโทรศพัท์มอืถอื การดู
ภาพยนตร์ตามต้องการ (เช่น Netflix) การบรกิารทางธนาคาร 
และความจขุองเซริ์ฟเวอร์และพื้นที่จดัเกบ็

การประมวลผลแบบคลาวด์คืออะไร 
และความเกี่ยวข้องกับการล่วงละเมิดและการแสวงหาประโยชน์ทางเพศ 

ต่อ/จากเด็กออนไลน์

- เอกสารข้อมูลด้านอนิเทอร์เนต็และเทคโนโลยขีอง ECPAT –

เอกสารข้อมูลนี้จัดท�ำโดย ECPAT International สนับสนุนการแปลและการผลิตโดย UNICEF
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