Materi yang Menampilkan Kekerasan
Seksual Pada Anak

Materi yang Menampilkan Kekerasan Seksual Pada Anak
(Child Sexual Abuse Material / CSAM), juga disebut pornografi
anak, setiap perwujudan, melalui sarana apapun, seorang
anak yang terlibat dalam situasi nyata atau disimulasi yang
secara eksplisit melakukan aktifitas seksual, atau perwujudan
lain dari organ seks anak yang utamanya untuk tujuan seksual.

[Definisi  sebagaimana yang digunakan dalam Protokol
Opsional untuk Konvensi Hak Anak-anak dalam Penjualan
Anak, Prostitusi Anak, dan Pornografi Anak (CRC OPSC)].

CSAM menggambarkan anak-anak dari semua kelompok usia,
baik laki-laki maupun perempuan, dengan tingkat keparahan
yang berbeda-beda atas kekerasan yang ditampilkan, mulai
dari anak-anak yang berpose hingga kekerasan yang berat.

Kerangka Kerja Hukum
Tindakan ilegal:

- Memperoleh akses atau membeli;

- Kepemilikan untuk penggunaan pribadi
(misal:  tidak untuk didistribusikan,
dsb.) juga dikenal sebagai ‘kepemilikan

sederhana’;

- Membagikan atau mendistribusikan;
- Menjual;

- Memproduksi CSAM.

CSAM (sebagian) dianggap sebagai tindakan kriminal menurut
kerangka kerja hukum berikut ini:

Materi Kekerasan Seksual Pada Anak
secara virtual atau pornografi anak virtual
mengacu pada materi

Materi Kekerasan Seksual Pada Anak secara virtual atau
pornografi anak virtualmengacu pada materi yang tidak
menampilkan seorang anak secara nyata melainkan materi yang
secara grafis menggambarkan anak-anak menerima perlakuan
seksual atau kekerasan seksual. Materi termasukti: kartun,
gambar hasil komputer, gambar metamorfosis, dan kolase.

Sekalipun tidak melibatkan anak dalam bahaya secara nyata,
pornografi anak virtual tetaplah berbahaya karena (i) materi ini
bisa saja digunakan untuk “membujuk rayu” anak-anak dengan
tujuan mengekspoitasi mereka; (i) materi ini melestarikan pasar
untuk gambar-gambar yang menampilkan kekerasan pada
anak, dan (i) materi ini memungkinkan budaya toleransi atas
perlakuan seksual pada anak dan menumbuhkan permintaan.

Pelaku tindak kekerasan dan modus
operandi mereka

- Pelaku tindak kekerasan biasanya didorong oleh ketertarikan
seksual mereka pada anak-anak atau oleh keuntungan finansial;

- Pelaku tindak kekerasan beroperasi seorang diri atau sebagai
bagian dari sebuah jaringan;

- Pelaku tindak kekerasan menggunakan berbagai perangkat,
perangkat lunak dan/atau Internet untuk membuat,
mengakses, atau berbagi CSAM;

CRC-OPSC: tidak termasuk mengakses CSAM,
sederhana, dan CSAM secara virtual

Konvensi Budapest: menyeluruh, CSAM virtual juga dianggap sebagai
tindakan kriminal

Konvensi Lanzarote: menyeluruh, CSAM virtual juga dianggap
sebagai tindakan kriminal

Konvensi ILO 182: hanya meliputi produksi CSAM

Konvensi perserikatan Afrika tentang Kriminalitas Dunia siber :
menyeluruh, CSAM virtual juga dianggap sebagai tindakan kriminal
[belum ditegakkan]
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kepemilikan

Dukung penguatan kerangka kerja hukum, yang
menganggap semua perilaku yang berhubungan dengan
CSAM, termasuk CSAM virtual, sebagai tindakan kriminal;

Dukung peningkatan sumber-daya dalam penegakan hukum,
misalnya ditujukan untuk peningkatan kapasitas dan peralatan
untuk menangani CSAM dan mengidentifikasi korban;

Dukung dan bekerjasama dengan sektor swasta, misalnya
Penyedia Layanan Internet, untuk menerapkan kebijakan
yang menghalangi peredaran CSAM;

Lembar fakta manifesto eksploitasi seksual pada anak melalui internet - Dikembangkan oleh ECPAT International.
Dukungan untuk penerjemahan dan produksi disediakan oleh UNICEF.

Pelaku tindak kekerasan menggunakan metode enkripsi serta
menggunakan platform yang lebih tersembunyi di internet untuk
menyembunyikan dan menghindari kemungkinan terdeteksinya
perilaku mereka;

CSAM, termasuk CSAM virtual, kadang kala digunakan oleh
pelaku tindak kekerasan untuk melatih atau memanipulasi
anak-anak agar terlibat dalam aktivitas seksual.

* Mohon lihat lembar Fakta ECPAT tentang Teknologi dan Internet
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Apa yang bisa Anda lakukan? BRI IR

.a Edukasikan dan tingkatkan kepedulian akan CSAM

termasuk risiko dan perilaku yang aman di internet;

Lakukan penelitian dan kumpulkan informasi yang
relevan untuk meningkatkan pemahaman tentang ruang
lingkup dan karakteristik CSAM;

Laporkan CSAM yang Anda temukan di internet;

Berikan dukungan dan perhatian kepada korban CSAM.
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